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BOSS घोटाला: गृह मंũालय ने साइबर अपरािधयो ंके नए तौर-तरीको ंके İखलाफ नागįरको ंको चेतावनी दी: 
 

'BOSS घोटाला', I4C - भारतीय साइबर अपराध समɋय कŐ ū, गृह मंũालय ने नागįरको ंको धोखाधड़ी वाले 
ईमेल और WhatsApp संदेशो ंके बारे मŐ चेतावनी देते Šए एक सलाह जारी की है जो आरबीआई अिधकाįरयो ंका 
ŝप धारण कर सकते हœ और कंपिनयो ंके CEO को लिƗत कर सकते हœ। CEO के माȯम से, अधीन˕ कमŊचाįरयो ं
को उǄ मूʞ की िवȅीय धोखाधड़ी करने के िलए समझौता िकया जा सकता है। 

 
 

घोटाला कैसे संचािलत होता है ? 

  साइबर अपराधी तǽाल िविनयामक अनुपालन की आड़ मŐ email या WhatsApp के माȯम से दुभाŊवनापूणŊ 
अिभलेख िवतįरत करके उǄ पद˕ अिधकाįरयो ंऔर अिधकाįरयो ंको िनशाना बना रहे हœ।  

यही कायŊŮणाली CRPF मŐ भी देखी गई है। जालसाज पहले यूिनट, कायाŊलय या Ůितʿान के िनयंũण कƗ को 
कॉल करता है और खुद को एक आईटी अिधकारी या वįरʿ अिधकारी के ŝप मŐ गलत पहचान देता है। िफर वह DBA 
के मोबाइल नंबर का अनुरोध करता है। DBA का संपकŊ  नंबर Ůाɑ करने के बाद, जालसाज DBA को कॉल करता है 
और उɎŐ WhatsApp के माȯम से भेजे गए एİɘकेशन को इंːॉल करने का िनदőश देता है।, जो संभािवत ŝप से 
आिधकाįरक िसːम और संवेदनशील जानकारी से समझौता करता है।  

कैसे बचŐ : -  
सभी कमŊचाįरयो ंको साइबर ˢǅता और साइबर सुरƗा के बारे मŐ जागŝक करŐ । 

  

1. नवीनतम साइबर खतरा 
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            2. तृतीय-पƗ िवŢेता हमले (आपूितŊ ŵंृखला हमले) 

हाल के वषŘ मŐ, साइबर अपरािधयो ंने संगठनो ंपर सीधे हमला करने के बजाय तीसरे पƗ के िवŢेताओ ंऔर 
सेवा Ůदाताओ ंको तेजी से लिƗत िकया है। एक अǅी तरह से संरिƗत संगठन की सुरƗा मŐ सŐध लगाने की कोिशश 
करने के बजाय, हमलावर कमजोर िवŢेताओ ंकी तलाश करते हœ िजनके पास पहले से ही संगठन के िसːम तक पŠंच 
है। 

आज के संगठन कई बाहरी िवŢेताओ,ं Ƒाउड सेवाओ,ं सॉ͆टवेयर एİɘकेशन, एपीआई और ओपन-सोसŊ 
सॉ͆टवेयर पर भरोसा करते हœ। यिद इनमŐ से िकसी से भी समझौता िकया जाता है, तो हमलावर इसे संगठन के नेटवकŊ  
तक अनिधकृत पŠंच Ůाɑ करने के िलए Ůवेश Ȫार के ŝप मŐ उपयोग कर सकते हœ।

 

उदाहरण के िलए, यिद िकसी कंɗूटर रखरखाव कंपनी, सॉɝवेयर िवŢेता, या Ƒाउड सेवा Ůदाता के पास 
िकसी संगठन के िसːम तक पŠंच है और उनकी अपनी सुरƗा कमजोर है, तो हमलावर िबना संदेह पैदा िकए संगठन 
के नेटवकŊ  मŐ Ůवेश करने के िलए उस पŠंच का दुŜपयोग कर सकते हœ। 

हमारा संगठन कंɗूटर, सवŊर, नेटवकŊ  िडवाइस और अɊ आईटी उपकरणो ंकी मरʃत और रखरखाव जैसी 
गितिविधयो ं के िलए तीसरे पƗ के िवŢेताओ ंको भी िनयुƅ करता है। ऐसे काम के दौरान, िवŢेताओ ंको िसːम, 
ʩव˕ापक खाते, पासवडŊ या अɊ संवेदनशील जानकारी तक पŠंच की आवʴकता हो सकती है। 

इसिलए, िकसी तीसरे पƗ के िवŢेता को कोई अनुबंध देने या काम सौपंने से पहले, यह सुिनिʮत करने के िलए 
एक तृतीय-पƗ िवŢेता साइबर सुरƗा नीित लागू की जानी चािहए िक संगठन की जानकारी और आईटी संपिȅयां 
सुरिƗत रहŐ। 

सभी िवŢेताओ ंको यह करना होगा: 

• उनकी पŠंच का उपयोग केवल अिधकृत कायŘ के िलए करŐ।  
• सभी आिधकाįरक जानकारी गोपनीय रखŐ। 
• संगठन के साइबर सुरƗा िदशािनदőशो ंऔर सुरƗा ŮिŢयाओ ंका पालन।  
• िनधाŊįरत कायŊ पूरा होने के बाद कोई भी आिधकाįरक डेटा वापस करŐ  या हटा दŐ। 
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• यह सुिनिʮत करने के िलए िक संगठनाȏक डेटा और िसːम सुरिƗत रहŐ, पूरे कायŊ के दौरान िनगरानी रखŐ।  

मूल संदेश: 

भले ही िकसी संगठन की अपनी सुरƗा मजबूत हो, एक खराब सुरƗा वाला िवŢेता सबसे कमजोर कड़ी बन 
सकता है, इसिलए, Ůȑेक तीसरे पƗ के िवŢेता को संभािवत साइबर सुरƗा जोİखम के ŝप मŐ माना जाना चािहए और 
उसे सौपें गए कायŊ को करने के िलए आवʴक Ɋूनतम पŠंच ही Ůदान की जानी चािहए।  
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2. KNOWLEDGE बœक 
 
1. Agentic AI  हमले 
 

हैकसŊ अब कंɗूटर िसːम पर ˢचािलत ŝप  से हमला करने के िलए आिटŊिफिशयल इंटेिलजŐस (AI)  का 
उपयोग कर रहे हœ, बजाय इसके िक कोई ʩİƅ कमजोर िबंदुओं को मैɊुअल ŝप से खोजे, AI जʗी से नेटवकŊ  को 
ˋैन कर सकता है, सुरƗा अंतराल ढंूढ सकता है, िसːम मŐ सŐध लगा सकता है और बŠत कम या िबना िकसी मानवीय 
भागीदारी के एक कंɗूटर से दूसरे कंɗूटर पर जा सकता है। इससे साइबर हमले बŠत तेज हो जाते हœ और उɎŐ रोकना 
अिधक किठन हो जाता है।  

 
 
2. Deepfakes और पहचान संबंधी धोखा 
  साइबर अपराधी नकली आवाज़Ő और 
यथाथŊवादी िदखने वाले वीिडयो बनाने के िलए 

AI का उपयोग कर रहे हœ जो वाˑिवक लोगो ं
की नकल करते हœ। वे आपके बॉस, एक वįरʿ 
अिधकारी या एक िवʷसनीय सहयोगी होने का 
िदखावा कर सकते हœ और आपसे धन 
हˑांतįरत करने, गोपनीय जानकारी साझा 
करने या जŝरी कायŊ करने के िलए कह 
सकते हœ। Ɛोिंक ये नकली ऑिडयो और 
वीिडयो संदेश वाˑिवक िदखाई देते हœ, 
इसिलए िकसी ʩİƅ की पहचान सȑािपत करना बŠत किठन हो गया है। 
 

3. मैलवेयर-मुƅ घुसपैठ: 

आधुिनक हैकर हमेशा िसːम मŐ सŐध लगाने के िलए वायरस या मैलवेयर का उपयोग नही ंकरते हœ, इसके बजाय, 
वे उपयोगकताŊ नाम और पासवडŊ चुराते हœ या ऑपरेिटंग िसːम मŐ पहले से उपलɩ वैध टूल (जैसे िवंडोज Ůशासिनक 
उपयोिगताएँ) का दुŜपयोग करते हœ। चंूिक ये िसːम Ůशासको ंȪारा उपयोग िकए जाने वाले वाˑिवक उपकरण हœ, 
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इसिलए पारंपįरक एंटीवायरस सॉ͆टवेयर का उपयोग करके उनकी दुभाŊवनापूणŊ गितिविधयो ंका पता लगाना बŠत 
किठन है।

 

बेहतर सुरƗा के िलए, िकसी भी असामाɊ या अनिधकृत गितिविधयो ंकी पहचान करने के िलए ŮिŢया िवʶेषण टूल 
का उपयोग करके िनयिमत ŝप से अपने िसːम के ʩवहार की िनगरानी करŐ । अपने एंटीवायरस सॉ͆टवेयर को अपडेट 
रखŐ और िनयिमत िसːम ˋैन करŐ । इसके अितįरƅ, सȑािपत करŐ  िक आपके िसːम को उिचत Ůािधकरण के िबना 
बदला या संशोिधत नही ंिकया गया है।  
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3. आईटी बुिनयादी ढांचे की सुरƗा कैसे करŐ  
 

 
शूɊ िवʷास सुरƗा (Zero Trust Security) - िडफ़ॉʐ ŝप से िकसी पर भरोसा नही:ं 

पहले, एक बार जब कोई उपयोगकताŊ िकसी संगठन के नेटवकŊ  मŐ लॉग इन करता था, तो उन पर आम तौर पर 
भरोसा िकया जाता था और वे कई Ůणािलयो ंतक पŠंच सकते थे, हालांिक, साइबर खतरे बŠत अिधक उɄत हो गए हœ, 
और चोरी िकए गए उपयोगकताŊ नाम और पासवडŊ का उपयोग अƛर हमलावरो ंȪारा अनिधकृत पŠंच Ůाɑ करने के 
िलए िकया जाता    

 

Zero Trust Security एक सरल िसȠांत का पालन करती है: "कभी भरोसा न करŐ , हमेशा Verify 
करŐ " िकसी भी िसːम या डेटा तक पŠंचने की अनुमित देने से पहले Ůȑेक उपयोगकताŊ, िडवाइस और एİɘकेशन 
को सȑािपत िकया जाना चािहए, भले ही वे पहले से ही संगठन के नेटवकŊ  के अंदर हो।ं 

इस ̊िʼकोण के तहत: 

  उपयोगकताŊओं को केवल उनके आिधकाįरक कतŊʩो ंके िलए आवʴक िसːम और जानकारी तक पŠंच 
दी जाती है। 

 नेटवकŊ  के अलग-अलग िहˣो ंको अलग कर िदया जाता है तािक, भले ही एक िसːम से समझौता हो जाए, 
हमलावर आसानी से दूसरे िसːम मŐ नही ंजा सके। 

 सभी उपयोगकताŊ गितिविधयो ंकी लगातार िनगरानी की जाती है, और संिदƭ गितिविधयो,ं जैसे बार-बार 
िवफल लॉिगन Ůयास या असामाɊ ˕ानो ंया उपकरणो ंसे पŠंच की तुरंत जांच की जाती है।  

यह ̊िʼकोण आज िवशेष ŝप से महȕपूणŊ है Ɛोिंक कमŊचारी िविभɄ ˕ानो,ं नेटवकŊ  और उपकरणो ं से 
आिधकाįरक िसːम तक पŠंचते हœ इसिलए, सुरƗा को केवल उपयोगकताŊ पर भरोसा करने के बजाय िनरंतर सȑापन 
पर िनभŊर होना चािहए Ɛोिंक वे संगठन के नेटवकŊ  से जुड़े Šए हœ।. 
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कारŊवाई आवʴक है: 

यह देखा गया है िक कई इकाइयां/Ůितʿान उिचत पŠंच िनयंũण के िबना उपयोगकताŊओ ंको अŮितबंिधत 
इंटरनेट पŠंच Ůदान कर रहे हœ, िजससे साइबर हमलो ंऔर अनिधकृत पŠंच का खतरा बढ़ जाता है। 

तदनुसार, सभी डीबीए/तकनीकी अिधकाįरयो ंको यह सुिनिʮत करना चािहए: 

 Ůȑेक उपयोगकताŊ को भूिमका-आधाįरत एƛेस कंटŌ ोल (Role-Based Access Control) Ůदान 
िकया जाता है, जो केवल आिधकाįरक कतŊʩो ंके िलए आवʴक िसːम और एİɘकेशन तक पŠंच की 
अनुमित देता है। 

 Ůशासिनक िवशेषािधकार केवल अिधकृत किमŊयो ंको ही िदए जाते हœ। 
 पूरे संगठन मŐ समान सुरƗा िनगरानी, िफ़ʐįरंग, लॉिगंग और साइबर सुरƗा नीितयो ंको लागू करने मŐ सƗम 

करने के िलए सभी इंटरनेट टŌ ैिफ़क को centralized firewall के माȯम से ŝट िकया जाता है। 

मूल संदेश: 

िकसी भी उपयोगकताŊ या िडवाइस पर भरोसा न करŐ , Ůȑेक एƛेस अनुरोध को ˢचािलत ŝप से सȑािपत 
करŐ , केवल आवʴक Ɋूनतम अनुमितयाँ Ůदान करŐ , और साइबर खतरो ं के Ůभाव को कम करने के िलए सभी 
गितिविधयो ंकी लगातार िनगरानी करŐ । 
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4. साइबर गपशप 
 

 
26 लाख Ŝपये की ऑनलाइन बœिकंग धोखाधड़ी के आरोप मŐ िदʟी मŐ 10 िगरɞार: 

नई िदʟी, पुिलस ने झारखंड के जामताड़ा और देवघर Ɨेũो ं और िदʟी-एनसीआर से संचािलत एक 
अंतरराǛीय साइबर धोखाधड़ी रैकेट के 10 लोगो ंको िगरɞार िकया, जो किथत तौर पर 26 लाख Ŝपये से अिधक की 
ऑनलाइन बœिकंग धोखाधड़ी मŐ शािमल थे।  

 
 

पुिलस के अनुसार, िसंिडकेट ने भोले-भाले पीिड़तो ं को िनशाना बनाने के िलए पįरʺृत एपीके मैलवेयर, 
Ůितŝपण घोटाले और įरमोट एƛेस तकनीको ंका इˑेमाल िकया। आरोिपयो ंने किथत तौर पर बœक अिधकाįरयो ंके 
ŝप मŐ खुद को पेश िकया, पीिड़तो ंको ʬाट्सएप के माȯम से दुभाŊवनापूणŊ एपीके फाइलŐ इंːॉल करने के िलए राजी 
िकया, उनके मोबाइल फोन तक अनिधकृत पŠंच हािसल की, इंटरनेट बœिकंग ŢेडŐिशयल चुराए, OTP को इंटरसेɐ 
िकया और उनके बœक खातो ंसे पैसे उड़ाए। 
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2. 7.8 करोड़ Ŝपये की साइबर धोखाधड़ी: ʬाट्सएप 'बॉस' घोटाला: 
 

पुिलस सूũो ंके अनुसार, आईएफएसओ इकाई, जो मामले की जांच कर रही है, ने पाया िक घोटालेबाजो ंने शुŝ 
मŐ कंपनी के एक िनदेशक को दुभाŊवनापूणŊ संदेश भेजा था, इसे जŝरी मानते Šए, िनदेशक ने इसे आगे की कारŊ वाई के 
िलए अकाउंटŐट को भेज िदया। जैसे ही अकाउंटŐट ने िज़प फ़ाइल पर İƑक िकया, उसके ʬाट्सएप खाते से किथत ŝप 
से छेड़छाड़ की गई। इसके बाद किथत धोखेबाजो ंने खाते पर िनयंũण हािसल कर िलया, ʬाट्सएप पर कंपनी के संपकŊ  
िववरण बदल िदए और उनकी नकल करके संदेश भेजना शुŝ कर िदया। उɎोनें अकाउंटŐट को įरयल-टाइम (RTGS),  
के माȯम से धन हˑांतįरत करने का िनदőश िदया।, तǽाल, उǄ-मूʞ वाले बœक लेनदेन के िलए उपयोग की जाने 
वाली एक Ůणाली, सूũो ं ने कहा िक घोटालेबाज तǽाल िनयामक अनुपालन आवʴकताओ ं की आड़ मŐ ईमेल या 
ʬाट्सएप के माȯम से दुभाŊवनापूणŊ िज़प अिभलेखागार भेजकर उǄ-रœ िकंग अिधकाįरयो ंऔर कॉपŖरेट अिधकाįरयो ं

को लिƗत कर रहे हœ, कुछ मामलो ंमŐ, वे भारतीय įरजवŊ बœक (RBI) के अिधकाįरयो ंका ŝप धारण करते हœ। संदेश आम 
तौर पर अनुपालन के िलए केवल एक छोटी समय िवंडो Ůदान करके ताǽािलकता की झठूी भावना पैदा करते हœ। 

एक बार जब दुभाŊवनापूणŊ फ़ाइल िन˃ािदत हो जाती है, तो मैलवेयर कायŊकारी के िवंडोज िडवाइस और सिŢय 
ʬाट्सएप वेब सũो ंको संŢिमत कर देता है। यह घोटालेबाजो ंको वįरʿ अिधकाįरयो ंके ŝप मŐ Ůˑुत करते Šए अधीन˕ 
कमŊचाįरयो ंके साथ संवाद करने और धोखाधड़ी वाले िवȅीय हˑांतरण की योजना बनाने मŐ सƗम बनाता है। 
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5. साइबर ˢǅता 

 

1) सुिनिʮत करŐ  िक आपका ऑपरेिटंग िसːम Windows 11 up to date है। 

2) Trellix एंटीवायरस install और update िकया गया। 

3) छोटे िलंक पर İƑक न करŐ । 

4) अǒात ŷोतो ंसे Ůाɑ images, pdf files, zip files को न खोलŐ। 

5) अǒात ŷोतो ंसे Ůाɑ ईमेल को न खोलŐ। 

6) नेटवकŊ  मŐ उपयोग करते समय USB डŌ ाइव को ˋैन करŐ । 
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1 Sambhav 
 

GMS को Sambhav ऐप मŐ सफलतापूवŊक एकीकृत कर िदया गया है, CRPF कमŎ अब आसानी से 

Sambhav ऐप के माȯम से िशकायत दजŊ कर सकते हœ। 

2. E-bill 

i) Newspaper Bill Claim functionality को ई-िबल मॉǰूल मŐ उपलɩ कराया गया है, जो 

उपयोगकताŊओ ंको अपने समाचार पũ िबल दावे इलेƃŌ ॉिनक ŝप से Ůˑुत करने मŐ सƗम बनाता है। 

ii) मोबाइल और टेलीफोन िबल दावा सुिवधा को इलेƃŌ ॉिनक ŝप से ई-िबल मॉǰूल मŐ पेश िकया गया है।  

3. Power BI Report 

i) िसưल ːॉक İ˕ित पावर बीआई įरपोटŊ मŐ उपलɩ कराई गई है। 

ii) िसưल कािमŊक Strength dashboard अब िनगरानी और िवʶेषण के िलए Power BI मŐ उपलɩ 

     है। 

iii) CRD OPS įरपोटŊ Power BI मŐ उपलɩ कराई गई है, जो सभी CRPF किमŊयो ंके working          

profiles का comprehensive view पेश करती है। 

 

 

  

 

              6. IT DTE. मŐ नया िवकास 
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सीआरपीएफ के महािनदेशक ŵी जी.पी. िसंह (आईपीएस) ने आरटीसी पेįरंगोम मŐ ŮिशƗको,ं रंगŝटो ं
तथा Ůशासिनक ːाफ के साथ 'बड़ा खाना' कायŊŢम मŐ सहभािगता की। 

   
 
 
 
 
 
 
 
 
 
 
 
 
 

सीआरपीएफ के महािनदेशक ŵी जी.पी. िसंह (आईपीएस) ने आरटीसी पेįरंगोम मŐ पौधारोपण कर  
पयाŊवरण संरƗण के Ůित बल की अटूट ŮितबȠता का संदेश िदया। 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

सीआरपीएफ के महािनदेशक ŵी जी.पी. िसंह (आईपीएस) ने महािनदेशालय मŐ आयोिजत भʩ िवदाई समारोह मŐ 
सेवािनवृȅ हो रहे अिधकाįरयो ंको ˝ृित-िच˥ Ůदान कर उɎŐ सʃािनत िकया। 


