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1. AI और डीपफेक से होने वाली ऑनलाइन ठगी: देश की सुरƗा के िलए बढ़ता खतरा                 

 AI और डीपफेक phishing सोशल इंजीिनयįरंग का एक उɄत ŝप है िजसमŐ साइबर अपराधी अȑिधक 
िवʷसनीय ईमेल, संदेश, वॉयस कॉल या वीिडयो बनाने के िलए कृिũम बुİȠमȅा (AI) का उपयोग करते हœ जो 
वįरʿ अिधकाįरयो,ं कमांडरो ंया अिधकाįरयो ंजैसे िवʷसनीय ʩİƅ बनकर सामने आते हœ । इसका उȞेʴ पीिड़तो ं
को संवेदनशील जानकारी साझा करने, िवȅीय लेनदेन को मंजूरी देने, या सुरिƗत Ůणािलयो ंतक अनिधकृत पŠंच 
Ůदान करने के िलए धोखा देना है। 

 
 

Scam कैसे संचािलत होता है? 
हमलावर सावŊजिनक ŷोतो/ंसोशल मीिडया  से जानकारी एकũ करते हœ और ʩİƅगत िफ़िशंग संदेश उȋɄ करने या 
िकसी ʩİƅ की आवाज़ और उपİ˕ित को Clone करने के िलए AI का उपयोग करते हœ। ये नकली संचार अƛर 
ताǽािलकता या अिधकार की भावना पैदा करते हœ, िजससे पीिड़तो ंको आिधकाįरक चैनलो ं के माȯम से अनुरोध को 
सȑािपत िकए िबना कायŊ करने के िलए Ůेįरत िकया जाता है। 
 

कैसे बचŐ?: - 

 

 कारŊवाई से पहले संवेदनशील अनुरोधो ंकी दोबारा जांच करŐ । 
 ऑथेİȴकेशन के िलए कभी भी केवल आवाज या वीिडयो पर िनभŊर न रहŐ। 
 सभी आिधकाįरक खातो ंपर मʐी-फैƃर ऑथेİȴकेशन (MFA) लागू करŐ । 
 िवȅीय या पįरचालन िनणŊयो ंके िलए ˕ािपत अनुमोदन और सȑापन ŮिŢयाओ ंका पालन करŐ । 
 िकसी भी संिदƭ संचार की सूचना तुरंत साइबर सुरƗा या आईटी  टीम को दŐ। 

मुƥ संदेश:  AI-generated धोखे के युग मŐ, िबना जाँच िकए िकसी बात पर भरोसा न करŐ  

1. नवीनतम साइबर खतरा 
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2. भरोसेमंद माȯमो ंके हैक होने का खतरा: 

Compromised Trusted Channels ऐसे संचार या सॉ͆टवेयर सेवाएँ होती हœ िजन पर लोग और सं˕ाएँ सामाɊ 
ŝप से भरोसा करती हœ, लेिकन साइबर अपरािधयो ंȪारा उनका गलत इˑेमाल या िनयंũण कर िलया जाता है और 
सीधे हमला करने के बजाय, साइबर हमलावर भरोसेमंद माȯमो ं जैसे आिधकाįरक ईमेल खाते, मैसेिजंग ऐप, 
सॉ͆टवेयर अपडेट Ůणाली, Ƒाउड सेवाएँ या įरमोट एƛेस िसːम का उपयोग करके वायरस (मैलवेयर) फैलाते हœ, 
पासवडŊ और अɊ जानकारी चुराते हœ या लोगो ंको धोखा देते हœ। Ɛोिंक ये माȯम असली और भरोसेमंद िदखाई देते 
हœ, इसिलए लोग अƛर िबना जाँच िकए अटैचमŐट खोल देते हœ, गलत िलंक पर İƑक कर देते हœ या फजŎ अनुरोधो ंको 
ˢीकार कर लेते हœ। 

 

यह कैसे संचािलत होता है? 

जब कोई trusted channel हैक हो जाता है, तो साइबर हमलावर सामाɊ सुरƗा उपायो ंको पार करके संवेदनशील 
िसːम और जानकारी तक िबना अनुमित पŠँच  सकते हœ।  जैसे की —हैक िकए गए आिधकाįरक ईमेल खातो ंसे 
भेजे गए फजŎ ईमेल, compromise िकए गए सॉ͆टवेयर िवŢेताओ ंके माȯम से भेजे गए खतरनाक अपडेट (सɘाई 
चेन हमला), सहयोगी ɘेटफॉमŊ पर भेजे गए नकली संदेश, तथा चोरी िकए गए पासवडŊ का उपयोग करके VPN या 
įरमोट डेˋटॉप कनेƕन का दुŜपयोग करते हœ । ऐसे हमलो ंसे डेटा चोरी, रैनसमवेयर संŢमण, आिथŊक नुकसान, 
कामकाज मŐ बाधा और सं˕ा की Ůितʿा को नुकसान हो सकता है।  

कैसे सुरिƗत रहŐ? 

संगठन एक ˑįरत साइबर सुरƗा ̊िʼकोण को अपनाकर हैक िकए गए िवʷसनीय चैनलो ंके जोİखम को कम कर 
सकते हœ। इसमŐ मʐी-फैƃर ऑथŐिटकेशन (MFA) को लागू करना, िडिजटल हˑाƗर के माȯम से Software 
Update को सȑािपत करना, Zero Trust सुरƗा मॉडल को लागू करना, उपयोगकताŊ और नेटवकŊ  गितिविधयो ंकी 
िनरंतर िनगरानी करना और िनयिमत सुरƗा जागŝकता ŮिशƗण का संचालन करना शािमल है। समय पर Patch 
Management , ईमेल सुरƗा समाधान,  एंडपॉइंट िडटेƕन और ŮितिŢया (EDR), और घटना ŮितिŢया योजना भी 
महȕपूणŊ Ɨित होने से पहले खतरो ंका पता लगाने और उɎŐ रोकने मŐ मदद करती है। 
 

मुƥ संदेश: Link, Attachment या गोपनीय डेटा साझा करने से पहले हमेशा Ůेषक को सȑािपत करŐ  और 
अनुरोधो ंकी पुिʼ करŐ । साइबर हमलो ंको रोकने और संगठनाȏक सुरƗा की रƗा करने मŐ मदद के िलए िकसी भी 
संिदƭ गितिविध की तुरंत įरपोटŊ करŐ । 
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2. KNOWLEDGE बœक 

 
1. सरकार ने 18 राǛो ंऔर कŐ ūशािसत Ůदेशो ंमŐ साइबर अपराध मामलो ंके िलए e-zero FIR 

Ůणाली शुŝ की: 

 
 
सरकार ने 18 राǛो ंऔर कŐ ū शािसत Ůदेशो ंमŐ साइबर अपराध मामलो ंमŐ e-zero FIR दजŊ करने की Ůणाली शुŝ 
की है। e-zero FIR ɘेटफॉमŊ रा Ō̓ ीय साइबर अपराध įरपोिटōग पोटŊल (NCRP) या 1930 साइबर हेʙलाइन के माȯम 
से įरपोटŊ की गई िशकायतो ंको योƶ साइबर िवȅीय धोखाधड़ी मामलो ंके िलए ˢचािलत ŝप से e-zero FIR मŐ 
पįरवितŊत करने मŐ सƗम बनाता है, िजससे पुिलस कारŊवाई और जांच तेज हो जाती है। 

 

 2. फजŎ Ůोफाइल, शादी के वादे: सरकार ने बढ़ती वैवािहक धोखाधड़ी के Ůित आगाह िकया: 

:  

 
गृह मंũालय के भारतीय साइबर अपराध समɋय कŐ ū (I4C) ने लोगो ंको ऑनलाइन वैवािहक धोखाधड़ी मŐ तेज वृİȠ 
के Ůित आगाह करते Šए कहा है िक साइबर अपराधी खुद को अमीर पेशेवर या NRI बताकर वैवािहक वेबसाइटो ं
और ऐɛ का शोषण कर रहे हœ, शादी के वादे के साथ पीिड़तो ंका िवʷास हािसल कर रहे हœ और िफर उनसे बड़ी 
रकम ठग रहे हœ। एक सलाह मŐ, एजŐसी ने कहा िक िडिजटल वैवािहक ɘेटफामŘ की बढ़ती लोकिŮयता ने धोखेबाजो ं
के िलए नए अवसर पैदा िकए हœ। 
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3. आईटी बुिनयादी ढांचे की सुरƗा कैसे करŐ  
 

 
1. मʐी-फैƃर ऑथेİȴकेशन (MFA) अपनाएँ: 

मʐी-फैƃर ऑथेİȴकेशन (MFA) आपके खाते को अिधक सुरिƗत बनाता है। इसमŐ log-in करने के िलए केवल 
पासवडŊ ही नही,ं बİʋ OTP, a bio-metic (िफंगरिŮंट, चेहरे की पहचान) या सुरƗा कंुजी जैसी एक अितįरƅ फैƃर 
की भी आवʴकता होती है। अगर िकसी को आपका पासवडŊ पता भी चल जाए, तब भी वह िबना इस अितįरƅ 
फैƃर के आपके खाते मŐ Ůवेश नही ंकर सकता। इससे आपका खाता सुरिƗत रहता है और साइबर अपरािधयो ंके 
िलए उसमŐ घुसना बŠत मुİʭल हो जाता है। 

 

सरकारी कायाŊलयो ंमŐ सभी Administrative Account, Remote Access,   VPN ,  Ƒाउड सेवाओ ंऔर अɊ 
महȕपूणŊ Ůणािलयो ंके िलए मʐी-फैƃर ऑथेİȴकेशन (MFA) का उपयोग अिनवायŊ होना चािहए। जहाँ संभव 
हो, FIDO2 (Fast Identity Online 2) सुरƗा कंुजी (Security Key) या पासकी (Passkey) जैसी अिधक 
सुरिƗत लॉिगन ʩव˕ा अपनानी चािहए। साथ ही, लॉिगन गितिविधयो ंकी िनयिमत जाँच और उपयोगकताŊओ ंकी 
पŠँच (Access) की समय-समय पर समीƗा करने से सुरƗा और मजबूत होती है।  
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आवʴक कायŊवाही: 

 सभी Administrative, privilege,  VPN, įरमोट एƛेस और Ƒाउड Account के िलए Multi Factor 
Authentication (MFA) लागू करŐ । 

 उǄ जोİखम वाले उपयोगकताŊओं के िलए िफ़िशंग-Ůितरोधी ऑथेİȴकेशन िविधयो,ं जैसे Hardware सुरƗा 
कंुजी या Passkey, को Ůाथिमकता दŐ। 

 Legacy Authentication Protocol अƗम करŐ  जो MFA का समथŊन नही ंकरते हœ। 
 समय-समय पर उपयोगकताŊ खातो ंकी समीƗा करŐ  और अनावʴक Privilege हटा दŐ। 
 संिदƭ लॉिगन Ůयासो ंऔर अनिधकृत पŠंच का पता लगाने के िलए Ůमाणीकरण Log की लगातार िनगरानी 

करŐ । 
 सुरिƗत लॉिगन की अǅी आदतŐ और ŢेडŐिशयल चोरी के जोİखमो ंपर िनयिमत उपयोगकताŊ जागŝकता 

कायŊŢम आयोिजत करŐ । 

मूल संदेश: 

िसफŊ  पासवडŊ अब सरकारी Ůणािलयो ंकी सुरƗा के िलए पयाŊɑ नही ंहœ। मʐी-फैƃर ऑथŐिटकेशन (MFA) को लागू 
करने से अनिधकृत पŠंच का जोİखम काफी कम हो जाता है, संवेदनशील जानकारी की सुरƗा होती है और सरकारी 
आईटी बुिनयादी ढांचे की समŤ साइबर Ɨमता मजबूत होती है। 
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                           4. साइबर गपशप 

 
1. बœक ऑफ बड़ौदा पर बड़े पैमाने पर डेटा लीक का आरोप; Ťाहको ंका 1,000 जीबी डेटा की 

जानकारी किथत तौर पर उजागर: 
 

एक हैिकंग समूह के दावो ंके बाद बœक ऑफ बड़ौदा सुİखŊयो ंमŐ आ गया है िक उसने Dark Web पर लगभग 1000 
GB संवेदनशील Ťाहक और आंतįरक बœिकंग डेटा लीक कर िदया है। किथत घटना ने साइबर सुरƗा शोधकताŊओं 
और खतरे की खुिफया ɘेटफामŘ का महȕपूणŊ ȯान आकिषŊत िकया है। हालांिक, बœक ऑफ बड़ौदा ने आिधकाįरक 
तौर पर पुिʼ नही ं की है िक कोई डेटा लीक Šआ है, और िकसी भी सरकारी एजŐसी ने अब तक दावो ं की 
authentication की पुिʼ नही ंकी है। 
 
 
 
2. वाराणसी मŐ पांच साइबर अपराधी पकड़े गए: पुिलस ने 43 एटीएम काडŊ और 12 पासबुक 

जɧ िकए: 
 

वाराणसी किमʲरेट की साइबर Ţाइम पुिलस ने साइबर धोखाधड़ी मŐ शािमल एक अंतरराǛीय िगरोह का भंडाफोड़ 
िकया है। िगरोह ने लोगो ंको ठगने के िलए बœक खातो ंऔर APK फाइलो ंका इˑेमाल िकया। िगरोह के पांच सद˟ो ं
को िगरɞार िकया गया है। पुिलस ने 15 Android मोबाइल, तीन आईफोन, 43 एटीएम काडŊ, 12 पासबुक, 10 
चेकबुक, 11 Ɛूआर कोड, 12 िसम काडŊ, एक लैपटॉप, एक डायरी, दो चार पिहया वाहन (मिहंūा थार और Šंडई 
आई-20) और आरोिपयो ंके कɥे से ₹12,060 नकद बरामद िकए हœ।   
 
 
 
3. साइबर Ţाइम  इकाई ने पीएम, कŐ ūीय मंिũयो ंकी तˢीरो ंका इˑेमाल कर फजŎ िनवेश 

घोटालो ंकी चेतावनी दी: 
 

भारतीय साइबर अपराध समɋय कŐ ū (I4C) ने लोगो ंको Facebook और Instagram पर Ůसाįरत होने वाले फजŎ 

िनवेश िवǒापनो ंके Ůित सतकŊ  रहने की चेतावनी देते Šए कहा है िक साइबर अपराधी उǄ įरटनŊ के झठेू वादो ंके 

साथ पीिड़तो ंको लुभाने के िलए Social Media का तेजी से उपयोग कर रहे हœ। I4C के अनुसार, धोखेबाजो ंने   

Ůधान मंũी, कŐ ūीय मंिũयो,ं Ůमुख उȨोगपितयो,ं िनवेश िवशेषǒो,ं िफʝी हİˑयो ंऔर अɊ ŮिसȠ हİˑयो ंके नाम, 

तˢीरो ंऔर Video का दुŜपयोग करते हœ। 
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5. साइबर ˢǅता 

 

 Strong, Unique पासवडŊ का उपयोग करŐ  और सभी आिधकाįरक accounts के िलए मʐी-फैƃर 
Ůमाणीकरण (MFA) सƗम करŐ। 

 ऑपरेिटंग िसːम, एİɘकेशन और एंटीवायरस सॉ͆टवेयर को latest security patches के साथ 
अपडेट रखŐ। 

 िफ़िशंग ईमेल, संिदƭ Link और अǒात  attachments से सावधान रहŐ। 
 िनयिमत ŝप से महȕपूणŊ सरकारी डेटा का बैकअप लŐ और सȑािपत करŐ  िक बैकअप बहाल िकया जा 

सकता है। 
 उपयोगकताŊओं को केवल वह पŠंच Ůदान करके least privilege के िसȠांत का पालन करŐ  िजसकी उɎŐ 

आवʴकता है। 
 केवल अिधकृत यूएसबी िडवाइस का उपयोग करŐ  और उपयोग से पहले removable   मीिडया को ˋैन 

करŐ । 
 ȯान न िदए जाने पर कंɗूटर को लॉक करŐ  और Encryption और सुरिƗत storage के माȯम से 

संवेदनशील जानकारी को सुरिƗत रखŐ। 
 िकसी भी संिदƭ गितिविध, सुरƗा घटना या डेटा breach की सूचना तुरंत आईटी िवंग को दŐ। 
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                             6.   IT WING   मŐ नया िवकास 

 

1. Training मॉǰूल के अंतगŊत पीटी/परेड/गेम Data Entry Screen िवकिसत की गई। 
2. Sambhav मोबाइल ऐप मŐ Leave Plan करने की सुिबधा functionality जोड़ी गई। 
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सीआरपीएफ के महािनदेशक ŵी जी.पी. िसंह (आईपीएस) ने Ťुप कŐ ū रांची मŐ 209 कोबरा बटा  के जवानो ं
और अिधकाįरयो ंके साथ बातचीत की और 'बड़ा खाना' मŐ शािमल Šए। 

 
  
 
 
 
 
 
 
 
 
 
 
 
 

  सीआरपीएफ फैिमली वेलफेयर एसोिसएशन (CWA) ने Ťुप कŐ ū िपंजौर मŐ सƗम ˋूल की ˕ापना और उसे सुसİǍत 
करने के िलए ₹25 लाख Ůदान करने के िलए अपनी CSR पहल के तहत HDFC Life के साथ एक समझौता ǒापन पर 

हˑाƗर िकए। 
 
 
 
 
 
 
 
 
 
 
 
 
 

सीआरपीएफ के महािनदेशक ŵी जी.पी. िसंह (आईपीएस) VRS पर  जवान को ˝ृित िचɎ 
Ůदान करते Šए । 


