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क) एनपीसीआई ने कॉल मǔजɍग 
घोटाल े के ǔखलाफ उपयोगकता[ओ ं को 
चेतावनी दȣ । 

 

 

 भारतीय Ĥािधकाǐरयɉ ने लोगɉ से पैसे 
चुराने के िलए इèतेमाल Ǒकए जा रहे एक 
नए घोटाले के बारे मɅ चेतावनी जारȣ कȧ है 
। लोगɉ को ठगने के इस नवीनतम तरȣके 
मɅ, धोखेबाज कॉल को मज[ करके और 
उनके वन-टाइम पासवड[ (ओटȣपी) तक 
पहँुच करके उपयोगकता[ओं को धोखा देते हɇ 
। इससे धोखेबाज अनिधकृत लेन-देन करने 
और पैसे चुराने मɅ सफल हो जाते हɇ। 

 
जालसाज पीǑड़त को कॉल करके दावा 

करता है Ǒक उसे उनका नंबर उसके दोèत के 
माÚयम से िमला है । Ǒफर जालसाज पीǑड़त 
से अपने "दोèत" को जोड़ने का अनुरोध 
करता है, जो Ǒकसी दसूरे नबंर से कॉल कर 
रहा है। एक बार कॉल मज[ हो जाने पर, यह 
अनजान उपयोगकता[ को अनजाने मɅ उनके 
बɇक से एक वाèतǒवक ओटȣपी स×यापन कॉल 
से जोड़ देता है। 

 जालसाज यजूर को धोखा देकर अपना 
ओटȣपी बताने के िलए बोलते हɇ। ओटȣपी 
ĤाÜ त होने  के बाद, लेन-देन पूरा हो जाता है 
और åयǒƠ को ǒवƣीय नकुसान होता है। 

ख) मोबाइल नंबर, आईपी, आईएमईआई 
और एसएमएस हेडर से छेड़छाड़ या 
èपूǑफंग एक दÖ डनीय  अपराध है: 
दरूसंचार ǒवभाग ।      

             

 दरूसचंार ǒवभाग (DoT) ने मोबाइल 
नबंर, आईपी पते, आईएमईआई नंबर और 
एसएमएस हेडर से छेड़छाड़ या èपूǑफंग सǑहत 
दरूसचंा संसाधनɉ के दǽुपयोग के ǔखलाफ 
सÉत चेतावनी जारȣ कȧ है। DoT ने इस बात 
पर जोर Ǒदया Ǒक इस Ĥकार कȧ गितǒविधयाँ 
दरूसचंार अिधिनयम, 2023 का उãलंघन करती 
हɇ, ǔजसमɅ अपरािधयɉ के िलए कठोर दंड का 
Ĥावधान होता है।जालसाज साइबर अपराध 
और ǒवƣीय धोखाधड़ȣ के िलए दरूसचंार 
संसाधनɉ का तेजी से दोहन कर रहे हɇ। 
बदमाशɉ को अवैध Ǿप से ĤाƯ सÞसĐाइबर 
आइडɅǑटटȣ मॉÔयलू (िसम) काड[ और 
एसएमएस हेडर का उपयोग करके धोखाधड़ȣ 
वाले संदेश भेजने के िलए पाया गया है। कुछ 
åयǒƠ अपने नाम से िसम काड[ भी खरȣदते हɇ 

1. साइबर गीक समाचार 
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और उÛहɅ दसूरɉ को दे देते हɇ, इससे अÈसर 
अनजाने मɅ साइबर अपरािधयɉ कȧ सहायता 
करते हɇ। 

इसके अलावा, ऐसे मामले भी सामने 
आए हɇ, जहां नकली दèतावेजɉ, धोखाधड़ȣ या 
गलत पहचान का उपयोग करके िसम काड[ 
ĤाƯ Ǒकए गए हɇ। कुछ मामलɉ मɅ, पॉइंÒस 
ऑफ सेल ( PoS ) - िसम काड[ जारȣ करने 
के िलए ǔजàमेदार संèथाए-ंइस तरह कȧ 
अवैध खरȣद को सǒुवधाजनक बनाने मɅ 
िमलीभगत रहȣ हɇ, ǔजससे अपराध को Ĥभावी 
Ǿप से बढ़ावा िमला है। 
  साइबर अपरािधयɉ को मोबाइल 
एǔÜलकेशन और अÛय माÚयमɉ का उपयोग 
करके दरूसंचार पहचानकता[ओ,ं जसै े कॉिलंग 
लाइन आइडɅǑटटȣ (सीएलआई) - ǔजसे 
आमतौर पर फोन नंबर कहा जाता है - को 
संशोिधत करते हुए भी पाया गया है। 
        

 

क) नया साइबर धोखाधड़ȣ "ǒपग बूचǐरंग" 

(Pig Butchering) बेरोजगार युवाओ,ं 

छाğɉ, गǑृहǔणयɉ को िनशाना बनाता है : 

 

        सरकार ने ǒपग बचूǐरंग नामक एक 
नई साइबर धोखाधड़ȣ योजना के बारे मɅ 
चेतावनी जारȣ कȧ है, जो बेरोजगार युवाओ,ं 

छाğɉ और कमजोर åयǒƠयɉ को िनशाना 
बनाती है। अिधकाǐरयɉ ने बुधवार को बताया 
Ǒक पीǑड़त न केवल पैसे खो देते हɇ, बǔãक 
उÛहɅ साइबर गुलामी के िलए  भी मजबूर 
होना पड़ता है । 
उÛहɉने बताया Ǒक ǒपछले महȣने कɅ ġȣय गहृ 
मंğालय Ʈारा Ĥकािशत नवीनतम वाǒष[क 
ǐरपोट[ मɅ भी इस बात को उजागर Ǒकया गया 
है। उÛहɉने बताया Ǒक कुछ जालसाज åयǒƠयɉ 
और सèंथाओ ंको इन अपराधɉ को शुǾ करने 
के िलए गूगल सेवा Üलेटफामɟ का उपयोग 
करते हुए देखा गया है। 
  

सूğɉ के अनुसार, ऐसा माना जाता है Ǒक 
इस तरह कȧ धोखाधड़ȣ पहली बार वष[ 2016 

मɅ चीन मɅ शुǾ हुई थी। इस तरह के 
धोखाधड़ȣ मॉÔयूल मɅ, बदमाश भोले-भाले 
åयǒƠयɉ को िनशाना बनाते हɇ, ǔजनके साथ वे 
पहले समय के साथ ǒवƳास कायम करते हɇ 
और Ǒफर एकğ Ǒकए गए धन को चुराने से 
पहले उÛहɅ ǑĐÜटोकरɅसी या Ǒकसी अÛय 
आकष[क योजना मɅ िनवेश करने के िलए 
राजी करते हɇ। 

ख) गूगल Üले पर पाया गया “ èपाईलɅड ” 
एंĜॉइड मलैवेयर ǒवƣीय साइबर अपराध 
और जबरन वसलूी को स¢म बनाता है: 

 2. साइबर धोखाधड़ȣ
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CYFIRMA के शोधकता[ओ ं ने èपाईलɅड 
नामक एक एंĜॉइड मैलवेयर कȧ खोज कȧ है, 

ǔजसे गूगल Üले के माÚयम से ǒवƣीय 
सरलीकरण के नाम से ǒवतǐरत Ǒकया गया 
था। यह मैलवेयर अनिधकृत ऋण ऐप के 
माÚयम से भारतीय उपयोगकता[ओ ं को 
िनशाना बनाता है, ǔजससे अनिूचत ऋण, 

Þलैकमेल और जबरन वसूली संभव हो पाती 
है। 

यह ऐप एक ǒवƣीय उपकरण के Ǿप मɅ 
Ĥèतुत होता है, यह उपयोगकता[ओ ंको आसान 
ऋण वादɉ के साथ लुभाता है लेǑकन संपकɟ, 
कॉल लॉग, एसएमएस, फ़ोटो और लोकेशन 
तक पहँुचने के िलए अ×यिधक अनुमितयाँ 
माँगता है। ऐप गूगल Üले सुर¢ा को दरǑकनार 
करते हुए, एपीके डाउनलोड के िलए 
उपयोगकता[ओ ं को बाहरȣ िलंक पर 
पुनिन[दȶिशत करता है। एक बार इंèटॉल होने 
के बाद, यह फ़ोटो, वीǑडयो और संपकɟ तक 
पहँुचता है, संवेदनशील जानकारȣ चुराने के 
िलए ǔÈलपबोड[ डेटा कैÜचर करता है। 

 

 

क) कॉल मज[र धोखाधड़ȣ के ǔखलाफ कैस े
ĤितǑĐया करɅ। 

 

 कॉल मज[र धोखाधड़ȣ (ǔजसे कॉल 
èपूǑफंग धोखाधड़ȣ भी कहा जाता है) तब 
होता है जब धोखेबाज़ अपने फ़ोन नबंर 
िछपाने के िलए सॉāटवेयर या तकनीकɉ का 
उपयोग करते हɇ, ǔजससे ऐसा लगता है Ǒक वे 
Ǒकसी वैध या ǒवƳसनीय İोत से कॉल कर 
रहे हɇ, जैसे Ǒक बɇक, सरकारȣ एजɅसी या यहा ँ
तक Ǒक कोई èथानीय नबंर। अगर आपको 
संदेह है Ǒक आप कॉल मज[र धोखाधड़ȣ का 
िशकार हुए हɇ, तो खुद को बचाने और 
ĤितǑĐया देने के िलए यहाँ कुछ 
उपाय/è टेपस   Ǒदए गए हɇ: 

1. अ£ात कॉल का उƣर न दɅ। 

अगर आपको Ǒकसी अपǐरिचत नबंर से 
कॉल आती है, खासकर अगर वह 
अंतरराƶीय या सǑंदÊध Ǿप से èथानीय 
नबंर है, तो जवाब न दɅ। èकैमस[ 
अÈसर अपना नंबर आपको पǐरिचत 
Ǒदखाने के िलए कॉल èपूǑफंग का 
इèतेमाल करते हɇ। 

3. इस माह कȧ Ǒटप 
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2. अगर आपको Ǒकसी èकैमस[ का संदेह 
हो तो तुरंत फ़ोन काट दɅ। 

यǑद आप कॉल का उƣर देते हɇ और 
दसूरȣ तरफ़ से कोई åयǒƠ संǑदÊध 
लगता है या आपसे åयǒƠगत जानकारȣ 
मांगता है, तो तुरंत फ़ोन काट दɅ। कॉल 
करने वाले åयǒƠ से बातचीत न करɅ। 

3. åयǒƠगत जानकारȣ साझा न करɅ। 
èकैमस[ आपसे सोशल िसÈयोǐरटȣ नंबर, 
अकाउंट Ǒडटेल या पासवड[ जैसी 
संवेदनशील जानकारȣ आपसे मांग सकते 
हɇ। फ़ोन पर कभी भी िनजी जानकारȣ 
साझा न करɅ, खासकर तब जब आपने 
कॉल शुǾ नहȣं कȧ हो। 

4. कॉल कȧ वैधता स×याǒपत करɅ। 
अगर कॉल करने वाला åयǒƠ Ǒकसी 
वैध संगठन (जसेै Ǒक आपका बɇक या 
कोई सरकारȣ एजɅसी) से होने का दावा 
करता है, तो फ़ोन काट दɅ और अनुरोध 
कȧ पǒुƴ करने के िलए उस संèथा के 
आिधकाǐरक नंबर पर कॉल करɅ। हमेशा 
आिधकाǐरक वेबसाइट या दèतावेज़ɉ से 
ǒवƳसनीय संपक[  ǒववरण का उपयोग 
करɅ। 

5. कॉल ÞलॉǑकंग और èĐȧिनंग ऐÜस का 
उपयोग करɅ 

कई èमाट[फोन और ऐप मɅ ǒबãट-इन 
कॉल èĐȧिनंग या ÞलॉǑकंग फȧचर होते 
हɇ। संǑदÊध कॉल को Þलॉक करने या 

पहचानने के िलए ǫकॉलर, Hiya या 
नोमोरबो जैसे थड[-पाटȹ ऐप का 
इèतेमाल करने पर ǒवचार करɅ। 

6. घोटाले कȧ ǐरपोट[ करɅ। 

अपने फ़ोन आपूित[कता[ को धोखाधड़ȣ 
कȧ ǐरपोट[ करɅ। कई सेवा आपूित[कता[ 
धोखाधड़ȣ वाली कॉल को रोकने मɅ 
मदद करने के िलए सुǒवधाए ँ Ĥदान 
करते हɇ। 

आप èथानीय Ĥािधकाǐरयɉ या उपभोƠा 
संर¢ण एजɅिसयɉ को भी घोटाले कȧ 
सूचना दे सकते हɇ, जसेै: 

o www.cybercrime.gov.in (NCRP portal) 
o Cybercrime helpline number 1930 
o https://www.cert-in.org.in 

   7. कॉलर आईडȣ सेवाओं का उपयोग करɅ । 
अपने फोन कȧ कॉलर आईडȣ सेवाएं 
सǑĐय करɅ, या ऐसे ऐÜस का उपयोग 
करɅ जो संभाǒवत Ǿप से दभुा[वनापूण[ 
कॉल कȧ पहचान कर सकɅ , ताǑक आप 
बेहतर ढंग से पता लगा सकɅ  Ǒक कौन 
कॉल कर रहा है। 

8. नंबर Þलॉक करɅ । 
अगर आपको कोई èकैम कॉल आती है, 

तो óयादातर èमाट[फ़ोन आपको कॉल 
लॉग से सीधे नंबर Þलॉक करने कȧ 
सुǒवधा देते हɇ। हालाǑँक, चँूǑक èकैमस[ 
हर बार अलग-अलग नंबर इèतेमाल 
कर सकते हɇ, इसिलए एक नंबर को 
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Þलॉक करने से आगे कȧ धोखाधड़ȣ को 
रोका नहȣं जा सकता है। 

9. दसूरɉ को िशǔ¢त करɅ । 
कॉल मज[र èकैम के बारे मɅ जानकारȣ 
अपने दोèतɉ और पǐरवार के साथ 
साझा करɅ, खास तौर पर उन लोगɉ के 
साथ जो óयादा असुरǔ¢त हो सकते हɇ, 
जसेै Ǒक बुज़गु[ ǐरæतेदार। इन èकैम के 
Ĥभाव को कम करने के िलए 
जागǾकता बहुत ज़Ǿरȣ है। 

 

ख) खो गए फोन के डेटा कȧ सरु¢ा और 
अनािधकृत पहंुच को रोकने के िलए फोन 
को दरू स ेकैसे लॉक Ǒकया जा सकता है । 
 

 
 

इस बात पर िनभ[र करता है Ǒक आप Ǒकसका 
उपयोग कर रहे हɇ एंĜॉइड या आईफोन : 

एंĜॉयड फोन के िलए : 

1.गूगल के फाइंड माई Ǒडवाइस का उपयोग 
करɅ: 

 वेब Ħाउज़र पर फाइंड माई Ǒडवाइस पर 
जाएं। 

 अपने खोए हुए फ़ोन से जुड़े गूगल खाते 
का उपयोग करके साइन इन करɅ. 

 सूची से अपना खोया हुआ फ़ोन चुनɅ. 

आपके पास कई ǒवकãप हɉगे: 

Úविन बजाए ँ : यǑद आपका फ़ोन पास मɅ है, तो 
आप उसे ढंूढने मɅ सहायता के िलए उसे बजा 
सकते हɇ। 
सुरǔ¢त Ǒडवाइस (लॉक): अपने फ़ोन को लॉक 
करने के िलए यह ǒवकãप चुनɅ। आप Ǒडवाइस 
को लॉक करने और दसूरɉ को इसे एÈसेस 
करने से रोकने के िलए नया पासवड[, ǒपन या 
पैटन[ सेट कर सकते हɇ। आप लॉक èĐȧन पर 
अपनी संपक[  जानकारȣ (जसेै फ़ोन नंबर या 
ईमेल) के साथ एक संदेश भी Ĥदिश[त कर 
सकते हɇ, ताǑक अगर कोई इसे ĤाÜ त कर ले 
तो वह आपसे संपक[  कर सके। 
Ǒडवाइस िमटाएँ: अिंतम उपाय के Ǿप मɅ, यǑद 
आपको यकȧन है Ǒक आप अपना फ़ोन वापस 
नहȣं पा सकते हɇ, तो आप उसका सारा डेटा 
ǐरमोट तरȣके से िमटा सकते हɇ। हालाǑँक, ऐसा 
केवल तभी Ǒकया जाना चाǑहए जब Ǒडवाइस 
को लॉक करना कोई ǒवकãप न हो और आप 
अपने डेटा कȧ सुर¢ा करना चाहते हɉ। 
िवकʙ: सैमसंग के फाइंड माई मोबाइल 

(सैमसंग फोन) का उपयोग करŐ  : 
यǑद आप सैमसंग फोन का उपयोग कर रहे 
हɇ, तो आप फाइंड माई मोबाइल का भी 
उपयोग कर सकते हɇ । 
अपने सैमसंग खाते से लॉग इन करɅ। अपना 
खोया हुआ Ǒडवाइस चुनɅ और अपने फोन को 
दरू से सुरǔ¢त करने के िलए "लॉक" ǒवकãप 
चुनɅ। 

आईफ़ोन के िलए : 

1. एÜपल के फाइंड माई आईफोन का 
उपयोग करɅ: 
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 वेब Ħाउज़र पर iCloud.com खोलɅ या 
Ǒकसी अÛय Apple Ǒडवाइस पर Find My ऐप 
का उपयोग करɅ। 
अपने एÜपल आईडȣ से साइन इन करɅ । 
Ǒडवाइसɉ कȧ सूची से अपना खोया हुआ 

iPhone चुनɅ। माक[  ऐज़ लॉèट चुनɅ । यह 
आपके फ़ोन को आपके मौजदूा पासकोड से 
लॉक कर देगा और एक कèटम संदेश 
Ĥदिश[त करेगा (यǑद कोई इसे पा लेता है तो 
आपसे संपक[  करने के िलए आप  अपनी 
संपक[  जानकारȣ दज[ कर सकते हɇ)। जब आप 
"माक[  ऐज़ लॉèट" को स¢म करɅगे तो Apple 

Pay भी अ¢म हो जाएगा। 
Úविन बजाना : यǑद आपका फोन आपके 
नजदȣक है तो आप उससे Úविन बजा सकते 
हɇ। 
iPhone िमटाएँ : अगर आपको लगता है Ǒक 
आप फ़ोन को वापस नहȣं ĤाƯ कर सकɅ गे 
और अपने åयǒƠगत डेटा कȧ सुर¢ा करना 
चाहते हɇ, तो आप "Erase iPhone" ǒवकãप 
चुन सकते हɇ, जो आपके Ǒडवाइस पर मौजूद 
सभी डेटा को दरू से िमटा देगा। Úयान दɅ Ǒक 
एक बार इसे िमटाने के बाद, आप फ़ोन को 
Ěैक नहȣं कर पाएँगे। 

2. एǔÈटवेशन लॉक : यǑद आपने "फाइंड 
माई" सǑĐय Ǒकया है, तो एǔÈटवेशन 
लॉक Ǒकसी को भी आपके iPhone का 
उपयोग करने से रोक देगा, भले हȣ वे 
इसे िमटा दɅ। Ǒडवाइस को Ǒफर से 
सǑĐय करने के िलए आपके Apple 

आईडȣ और पासवड[ कȧ आवæयकता 
होगी। 

सामाÛय सुझाव : 
 अपने मोबाइल कैǐरयर को ǐरपोट[ करɅ : 

आप अपने मोबाइल कैǐरयर को खोए 
हुए फ़ोन के बारे मɅ सूिचत कर सकते 
हɇ। वे आपके मोबाइल नबंर के 
अनिधकृत उपयोग को रोकने के िलए 
आपके िसम काड[ को िनǔçĐय कर 
सकते हɇ और Ǒडवाइस को Ěैक करने मɅ 
भी मदद कर सकते हɇ। 

 पासवड[ बदलɅ : यǑद आपको लगता है 
Ǒक आपका फोन èथायी Ǿप से खो 
गया है या उसमɅ संवेदनशील डेटा है, तो 
अपने मह×वपूण[ खातɉ, जसेै Ǒक आपके 

Google, Apple आईडȣ, ईमेल और 
बɇǑकंग ऐप के पासवड[ बदलɅ। 

 पुिलस मɅ ǐरपोट[ दज[ कराएं : चोरȣ होने 
कȧ ǔèथित मɅ, फोन चोरȣ होने कȧ 
ǐरपोट[ पुिलस मɅ दज[ कराएं, खासकर 
यǑद उसमɅ मूãयवान या संवेदनशील 
जानकारȣ हो। 

                 
      
 इन चरणɉ का पालन करके आप अपने 
खोए हुए फोन को लॉक कर सकते हɇ और 
अपनी åयǒƠगत जानकारȣ को दरू से सुरǔ¢त 
कर सकते हɇ। 
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