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(ए) Öटेµनोúाफ़ì का उपयोग करके Öटील-सी मैलवेयर को űाप करने के िलए िकया गया  फाइलिफ³स हमला 

  यह एक नया खोजा गया फ़ाइलिफ़³स सोशल इजंीिनयåरंग हमला ह ैजो यजूसª को  उनके मटेा अकाउंट के बंद हो जाने कì  

चेतावनी देते ह§ तािक झांसे म¤ डालकर उपयोगकताª को अनजाने म¤ Öटील-सी इÆफोÖटीलर मलैवयेर इÖंटाल करवाकर सोसल  
इजंीिनयåरंग हमलावरŌ के झांसे म¤ फंसाया जाए ँ। 
 

फाइलिफ³स, ि³लकिफ³स फैिमली एटै³स का एक नया संÖकरण है, जो सोिशयल इजंीिनयåरंग हमलŌ का उपयोग 
 करके यजूसª को समÖयाओ ंके िलए "समाधान" के łप म¤ ऑपरेिटंग िसÖटम संवाद बॉ³स म¤ दुभाªवनापूणª कमांड दनेे के 
िलए ÿेåरत करता है । 
 

फाइलिफ³स तकनीक रेड टीम के शोधकताªओ ंĬारा बनाई गई थी और उपयोगकताªओ ंको िवडंोज रन डायलॉग या  
टिमªनल म¤ दभुाªवनापणूª पावरशेल कमांड दनेे के िलए फँसाने के बजाय, फाइलिफ³स कमांड को कायाªिÆवत करन ेके िलए फाइल  
ए³सÈलोरर म¤ एűेस बार का दŁुपयोग करता ह ै। 
 

यह पहली बार नहé ह ैजब फ़ाइलिफ़³स का इÖतेमाल हमलŌ म¤ िकया गया हो, इटंरलॉक र§समवेयर िगरोह पहल ेभी अपने åरमोट 
ए³सेस ůोजन (RAT) को Öथािपत करन ेके िलए फ़ाइलिफ़³स का इÖतेमाल करता था। हालाँिक, इन पवूª के हमलŌ म¤ नए लालच के 
साथ इसे िवकिसत करने के बजाय, मूल फ़ाइलिफ़³स ÿूफ़-ऑफ़-कॉÆसेÈट ( PoC ) का ही इÖतेमाल िकया गया था । 
 

एøोिनस Ĭारा खोजा गया नया तरीका एक बहòभाषी िफ़िशंग पķृ का उपयोग करता है जो मेटा कì सहायता टीम के 
łप म¤ ÿÖतुत होता है,  यह ÿाĮकताªओ ंको चेतावनी दतेा  ह ैिक यिद उÆहŌने मटेा Ĭारा किथत łप से साझा कì गई "घटना åरपोटª" 
नहé देखी तो उनका अकाउंट सात िदनŌ म¤ िनिÕøय कर िदया जाएगा । 

 
  

1. साइबर गीक समाचार 
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2. साइबर धोखाधड़ी  

 

(बी) गूगल ने यह रेड अलटª जारी िकया है िक एक नया साइबर अटैक 'अÿÂय± ÿॉÌÈट इजें³शन' के साथ एआई का 
उपयोग कर जी-मेल यजूसª को लि±त करता है। 

मÆेस जनªल कì åरपोटª के अनसुार, दिुनयाभर म¤ 1.8 िबिलयन यजूसª वाले गगूल ने अभी हाल ही म¤ एक नए ÿकार के 
उÆनत एआई (कृिýम बुिĦम°ा) पर आधाåरत साइबर सरु±ा खतरे के बारे म¤  गंभीर चेतावनी जारी कì ह।ै  

 
यह ख़तरा िसफ़ª  लोगŌ को ही नहé, बिÐक Óयवसाय और सरकारŌ को भी ÿभािवत करता ह।ै गगूल ने भी इस ख़तरे के बारे 

म¤ बताया, "जनरेिटव एआई को तेज़ी से अपनाए जाने के साथ, उīोग जगत म¤ ख़तरŌ कì एक नई लहर उभर रही है 
िजसका उĥेÔय एआई िसÖटम म¤ ही हेरफेर करना है। ऐसा ही एक उभरता हòआ हमला अÿÂय± ÿॉÌÈट इजें³शन है। " 

 
इस हमले म¤ अतंर यह ह ैिक हकैसª सीधे एआई ÿॉÌÈट म¤ गलत कमांड डालने के बजाय, ई-मेल, दÖतावेज़Ō या कैल¤डर 

आमंýणŌ जैसी चीज़Ō के अंदर दुभाªवनापूणª िनद¥श िछपा देते ह§। पोÖट म¤ बताया गया ह ैिक ये िछपे हòए कमांड, एआई को 
उपयोगकताª का डेटा लीक करन ेया अÆय कुछ बुरा करने के िलए स±म कर सकते ह§। 

  

गगूल ने चेतावनी दी ह ैिक यह ख़तरा सभी को जोिखम म¤ डालता ह।ै "जैसे-जैसे सरकार¤, Óयवसाय और Óयिĉ Ûयादा 
काम करने के िलए जनरेिटव एआई को अपना रह ेह§, यह सàूम लेिकन संभािवत łप से शिĉशाली हमला पूरे उīोग जगत म¤ तेज़ी 
से ÿासंिगक होता जा रहा ह,ै िजसके िलए तÂकाल Åयान देने और मज़बूत सरु±ा उपायŌ को अपनाने कì ज़łरत ह।ै" 

    (ए) बुजुगª नागåरक साइबर धोखाधड़ी के ÿमुख लàय बनते जा रहे ह§। 

 साइबर अपरािधयŌ Ĭारा बुजगुª नागåरकŌ को ÓयविÖथत तरीके स ेिनशाना बनाए जाने तथा उनस ेबड़ी रकम ठगे जाने 
कì बढ़ती हòई ÿविृ° िचंता का िवषय बन रही ह।ै 

शहरŌ म¤ हाल ही के मामलŌ से पता चलता ह ैिक Öकैमसª वåरķ नागåरकŌ के िवĵास और सीिमत िडिजटल  
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जागłकता का फायदा उठाकर िनवेश, ऋण और ůेिडंग घोटालŌ के माÅयम से लाखŌ Łपये हड़प रहे ह§ । 

नवीनतम घटनाओ ंम¤ स ेएक म¤, एक 63 वषêय सेवािनव°ृ Óयिĉ को एक ÿितिķत िव°ीय संÖथान के अिधकारी 
के łप म¤ धोखेबाजŌ से Óहाट्सएप पर एक संदेश ÿाĮ होन ेके बाद 43 लाख Łपये से अिधक कì ठगी कर ली गई। 

 

िगरोह ने उसे åरयायती आईपीओ शयेरŌ और नकली ůेिडंग डैशबोडª के वादे के साथ लुभाया, और अतंतः अितåरĉ 
िनवशे और ऋण चकुौती के बहाने उसे बार-बार रािश हÖतांतरण करने के िलए मजबरू िकया। 

 

साइबर अपराध अिधकाåरयŌ का कहना ह ैिक इस तरह कì धोखाधड़ी तेज़ी से आम होती जा रही ह,ै और अपराधी 
िवĵसनीयता िदखाने के िलए नकली वेबसाइट, नकली úाहक सहायता नंबर और पåरÕकृत िव°ीय शÊदावली जैसे 
पåरÕकृत हथकंडे अपनाते ह§। "कई पीिड़तŌ को अपनी बचत खÂम होन े के बाद या अपने तथाकिथत मनुाफ़े को िनकालने म¤ 
असमथª होन ेपर ही धोखाधड़ी का एहसास होता ह।ै" 

 

 (बी) सरकार ने Âयोहारी सीजन म¤ साइबर धोखाधड़ी के ÿित एसएमई को आगाह िकया 

 

 

ÂयोहारŌ का मौसम छोटे ÓयवसायŌ कì िबøì म¤ उछाल लेकर आता ह,ै लेिकन साइबर िवशषे²Ō ने आगाह िकया ह ै िक यह 
धोखेबाजŌ के िलए भी अनकूुल माहौल तैयार करता है। भारतीय कंÈयटूर आपातकालीन ÿितिøया दल (CERT-In) और 
भारतीय डेटा सरु±ा पåरषद (DSCI) के अनसुार, लगभग 74 ÿितशत छोटे और मÅयम उīमŌ (SME) को िपछल ेवषª कम से कम 
एक साइबर घटना का सामना करना पड़ा ह।ै 

  टीमŌ कì सं́ या और ऑडªर कì सं́ या म¤ विृĦ के फलÖवłप Öकैमसª नकली भुगतान रसीद¤, िफिशंग िलंक, जाली 
िडलीवरी संदेश और तÂकाल ऑडªर घोटाले जैसी रणनीितयŌ के माÅयम से Âयोहारी भीड़ का फायदा उठाने के िलए जाने जाते ह§ 
। 

  धोखबेाज अ³सर खरीददारŌ, आपिूतªकताªओ ं और यहां तक िक बड़ी कंपिनयŌ का łप धारण कर ÓयवसाइयŌ को िबना 
भगुतान के माल भेजने, धोखाधड़ी वाल ेखातŌ म¤ ब§क िववरण अपडेट करने, या संवदेनशील ÿणािलयŌ तक पहòचं ÿदान करने के 
िलए धोखा दतेे ह§। 

 
 अिधकाåरयŌ ने ÓयवसाइयŌ को सतकª  रहने और बिुनयादी साइबर Öव¸छता अपनाने का आúह िकया ह।ै कमªचाåरयŌ के िलए 

संिदµध गितिविधयŌ को åरकॉडª करने और åरपोटª करने हते ु एक सरल ÿणाली Öथािपत करने कì भी िसफाåरश कì गई ह।ै िकसी 
दभुाªवनापणूª िलंक पर ि³लक करने या भगुतान म¤ जÐदबाजी करने जसैी छोटी सी चूक भी िव°ीय और ÿितķा को भारी नकुसान 
पहòचँा सकती ह।ै 
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  3. इस माह के सझुाव 
(ए) चैटजीपीटी का उपयोग करने के िलए सुर±ा सुझाव 

      1. Óयिĉगत या संवेदनशील जानकारी साझा न कर¤ जसै े 

 परूा नाम 
 पता 
 फ़ोन नंबर 
 सरकारी पहचान सं´या (जसेै बल सं´या, आधार) 
 िव°ीय जानकारी (øेिडट काडª, ब§क िववरण) 
 लॉिगन øेड¤िशयल या पासवडª 

***िटप : चैटजीपीटी को एक सावªजिनक Öथान कì तरह समझ¤ । अगर आप िकसी अजनबी से यह बात नहé कह¤ग,े तो इस ेयहा ँभी न 
िलख¤। 

2. िचिकÂसा, कानूनी या िव°ीय सलाह लेते समय सावधान रह¤। 

चैटजीपीटी अवधारणाओ ंको समझाने म¤ मदद कर सकता ह ै, लेिकन यह पेशवेरŌ का िवकÐप नहé है। 

      महÂवपणूª िनणªयŌ के िलए हमशेा योµय डॉ³टर, वकìल या िव°ीय सलाहकार से परामशª ल¤। 

3. महÂवपूणª जानकारी सÂयािपत कर¤ 

चैटजीपीटी परुाने या गलत उ°र ÿदान कर सकता ह।ै 

 आिधकाåरक या िवĵसनीय ąोतŌ से तÃयŌ कì जांच कर¤ । 
 इसका उपयोग सारांश बनाने , ÿाłप तैयार करने या िवचार-मंथन के िलए कर¤, लेिकन सटीकता के िलए केवल इसी पर 

िनभªर न रह¤ । 

4. धोखाधड़ी या दसूरŌ का कंटेट चोरी के िलए चैटजीपीटी का उपयोग न कर¤ 

एआई का उपयोग करके:- 

 िबना समझ ेÖकूल िनबंध िलख¤। 
 परी±ा/टेÖट के ÿĳŌ का गलत तरीके से उ°र देना। 
 दसूरŌ के काम कì नकल करने से श±ैिणक या Óयावसाियक पåरणाम भगुतने पड़ सकते ह§। 

*** िटप: सीखने के िलए चैटजीपीटी का उपयोग कर¤, अपने िवचारŌ को ÿितÖथािपत न कर¤। 

5. हािनकारक कंटेट को बढ़ावा न द¤। 

चैटजीपीटी का उपयोग हािनकारक िचिकÂसा सलाह साझा करने या ÿाĮ करने के िलए न कर¤ (उदाहरण के िलए, दवाओ ंका 
दŁुपयोग कैसे कर¤)। 
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 6. गोपनीयता कì सीमाओ ंको समझ¤। 
चैटजीपीटी िपछली बातचीत को तब तक याद नहé रखता जब तक आपने ममेोरी अस±म नहé कì हो। 
बातचीत दसूरŌ को िदखाई नहé दतेी ह§, लेिकन ओपनएआई मॉडल को बेहतर बनाने के िलए उनका उपयोग कर सकता ह ै। 

        अितåरĉ गोपनीयता के िलए सेिटंµस म¤ चैट िहÖůी को बंद कर¤। 
   7. एआई कì सीमाओ ंके ÿित सचेत रह¤। 

चैटजीपीटी कर सकता ह:ै- 
 मितĂम तÃय। 
 आÂमिवĵास स ेपणूª लग¤ लेिकन गलत हो सकते ह।ै 
 ąोत या उĦरण बनाए।ँ 
 इसिलए, अनुवतê ÿĳ कर¤ और आलोचनाÂमक सोच का उपयोग कर¤ । 

    8. इसे मनुÕय न मान¤। 
       चैटजीपीटी एक Óयिĉ नहé ह:ै 

 इसम¤ भावनाए,ँ िवĵास या इराद ेनहé होते ह।ै 
 यह मनÕुयŌ कì तरह नहé समझता - यह पैटनª के आधार पर जानकारी उÂपÆन करता ह।ै 

गूगल जेिमनी से ³या कर¤ :- 
1. बेहतर जानकारी पाने के िलए ÖपĶ और िविशĶ ÿĳ पूछ¤ । 
2. महÂवपूणª जानकारी िवĵसनीय ąोतŌ से सÂयािपत कर¤ । 
3. िवचारŌ पर मथंन करने, पाठ का ÿाłप तैयार करने, जानकारी का सारांश ÿÖतुत करने या नए िवषयŌ को सीखने के    
          िलए जेिमनी का उपयोग कर¤ । 
4. अपनी सेिटंµस को िनयिमत łप से जांच कर¤ और समायोिजत करके अपनी गोपनीयता कì सरु±ा कर¤ । 
5. िकसी भी  एआई जिनत सामúी को साझा या ÿकािशत करने से पहले उसकì समी±ा और संपादन अवÔय कर¤ । 
6. नवीनतम सिुवधाओ ंतक सरुि±त पहòचं के िलए अपने सॉÉटवयेर और ऐÈस को अपडेट रख¤ । 
7. तÃयŌ या डाटा पर काम करते समय उĦरण या ąोतŌ के िवषय म¤ अवÔय पूछ¤। 

गूगल जेिमनी से ³या न कर¤। 
1. अपने सवालŌ म¤ Óयिĉगत, िव°ीय या संवदेनशील जानकारी साझा न कर¤। उदाहरण के िलए : - लोकेशन आधाåरत फ़ोटो, 
वदê कì फ़ोटो... 
2. महÂवपूणª िचिकÂसा, काननूी या िव°ीय सलाह के िलए केवल जेिमनी पर ही िनभªर न रह¤। 
3. इसका उपयोग गलत सूचना, हािनकारक या अनिुचत सामúी बनाने या फैलाने के िलए न कर¤ । 
4. इसका उपयोग िकसी को धोखा देने या ÿकरण चोरी करन ेके िलए न कर¤। इसे सीखने म¤ सहायक के łप म¤ उपयोग कर¤। 
5. यह मत मािनए िक सभी उ°र 100% सही या अīतन ह§। 
6. Öपैम, मलैवयेर या कोई भी दुभाªवनापणूª सॉÜटवयेर बनाने  के िलए जिेमनी का उपयोग न कर¤। 
7. गगूल कì गोपनीयता और डेटा नीितयŌ कì अनदेखी न कर¤ —उनकì िनयिमत समी±ा कर¤। 
8. िवशेष łप से साझा वातावरण म¤ िबना अनमुित के गोपनीय कायª या ³लांइट के डेटा इनपटु न कर¤ 
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COMN. & IT DIRECTORATE, CRPF 

 

 

 
 
 
 

 

 

 

  

  Įीनगर के लाल चौक से उÍच-ऊंचाई वाले बाइक अͧभयान का शुभारंभ #yashasviniCRPF 

 
 
 
 
काèंटेबल टोमन कुमार ने दͯ¢ण कोǐरया मɅ ͪवæव पैरा तीरंदाजी चिैàपयनͧशप 2025 मɅ åयिÈतगत èपधा[ 
मɅ èवण[ पदक जीता 

 
 
 
 
 
 

           

सीआरपीएफ Ǔनदेशालय मɅ ͪवæव कम[ पूजा मɅ डीजी सीआरपीएफ और सीडÞãयूए अÚय¢ 


