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 (ए) साइबर िवशेषǒ ने नागįरको ंसे इस ̝ योहारी सीजन के दौरान धोखाधड़ी के Ůित सतकŊ  रहने का 
आŤह िकया: -   

                 2025 के ȑोहारी सीज़न के दौरान, साइबर सुरƗा िवशेषǒो ंने नागįरको ंसे िविभɄ Ůकार की ऑनलाइन 
और िडिजटल धोखाधड़ी के Ůित अȑिधक सतकŊ  रहने का आŤह िकया है। ˋैमसŊ ȑोहारो ंकी भीड़ और बढ़ी Šई 

ऑनलाइन गितिविधयो ंका फ़ायदा एआई )AI(  Ȫारा संचािलत उ̢ नत 
तकनीक और ̺ यİƅगत जानकारी के मा̡ यम से हमला करके 
उठाते हœ। ʩİƅगत उपभोƅा और लघु ʩवसाय, दोनो ं ही 
अȑिधक जोİखम मŐ हœ। दशहरा और िदवाली जैसे ȑौहार, जब 
95% भारतीय खरीदारी की योजना बनाते हœ, मुƥ िनशाना होते 
हœ। ई-मेल और एसएमएस मŐ िफ़िशंग िलंक इस धोखाधड़ी की 
सबसे पुरानी चाल है। लेिकन अब, एआई-जिनत सेिलिŰटी 
िवǒापन, िजनमŐ शीषŊ उȋादो ंपर िवशेष ऑफर िदखाते हœ, सोशल 
मीिडया के माȯम से बढ़ रहे हœ। यह देखा गया है िक इन महीनो ं

के दौरान ऐसे घोटालो ंमŐ 40% की वृİȠ Šई है । 

धोखेबाज़ ȑोहारो ंकी शुभकामनाओं का भी फ़ायदा उठा रहे हœ। लोग ȑोहारो ंके दौरान ई-Ťीिटंग काडŊ भी शेयर करते 
हœ, जहाँ कोई तˢीर या एनीमेशन डाउनलोड हो जाता है। लेिकन 
असल मŐ ये मोबाइल टŌ ोजन होते हœ, जो बाद मŐ ʬाट्सएप जैसे ऐɛ 
को हैक कर लेते हœ और आपके कॉȴैƃ्स को आपके नाम से 
बेतरतीब संदेश भेजकर पैसे मांगते हœ। अगर 100 लोगो ं को ऐसे 
संदेश िमलते हœ, तो कम से कम चार या पाँच लोग पैसे भेज देते हœ। 

 

साइबर जालसाज़ आम लोगो ंको कम समय मŐ ˷ादा पैसे कमाने के संदेशो ंया आकषŊक िवǒापनो ंके ज़įरए ठगते 
हœ। इसके पीछे मुƥ कारण लोगो ंका लालच होता है। इसिलए, िकसी भी 
अनजान योजना के लालच मŐ न पड़ना ही साइबर अपराधो ंसे बचने का 
एकमाũ उपाय है। 

   

 
  

 साइबर एƛपटŊ ने कहा िक अनजान नंबरो ंसे आने वाले कॉल या मैसेज का जवाब नही ंदेना 
चािहए और अनजान िलंक पर İƑक नही ंकरना चािहए, उनमŐ वायरस हो सकते हœ। 

 पहचान संबंधी दˑावेजो ंको अǒात ʩİƅयो ंके साथ साझा नही ंिकया जाना चािहए। 

 साइबर धोखाधड़ी आम तौर पर शुŢवार दोपहर को की जाती है, Ɛोिंक शिनवार और रिववार को बœक बंद 
रहते हœ । 

 

साइबर गी̋ स समाचार  
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(बी) दुभाŊवनापूणŊ डीएनजी(DNG) फ़ाइल का उपयोग करके ʬाट्सएप जीरो-İƑक भेȨता का फायदा 
उठाया गया: - 

 
               ʬाट्सएप जीरो (0)-İƑक įरमोट कोड िन˃ादन (RCE) भेȨता ए̪ पल  के iOS, macOS और 

iPadOS को Ůभािवत कर रही है यह हमला ŵंृखला दो अलग-अलग कमजोįरयो ंका फायदा उठाती है, िजɎŐ CVE-
2025-55177 और CVE-2025-43300 के ŝप मŐ पहचाना गया है , तािक उपयोगकताŊ की सहभािगता की 
आवʴकता के िबना लƙ िडवाइस से समझौता िकया जा सके। 

 
                      एक "ज़ीरो-İƑक" हमले के ŝप मŐ, दुभाŊवनापूणŊ संदेश Ůाɑ होते ही यह भेȨता ˢतः सिŢय हो जाती 
है, िजससे यह िवशेष ŝप से खतरनाक हो जाता है Ɛोिंक पीिड़तो ंके पास इस जोİखम को रोकने का कोई अवसर नही ं
होता। सफल शोषण से हमलावर को िडवाइस पर पूणŊ िनयंũण िमल 
सकता है, िजससे वह संवेदनशील डेटा तक पŠँच सकता है, संचार की 
िनगरानी कर सकता है, और आगे मैलवेयर फैला  सकता है। हमले की 
गुɑ Ůकृित का अथŊ है िक िबना िकसी ˙ʼ संकेत के िडवाइस से 
छेडछाड़ िकया जा सकता है। 

                    ʬाट्सएप उपयोगकताŊओ ं को सलाह दी जाती है िक वे सुिनिʮत करŐ  िक 
उनके एİɘकेशन और ऑपरेिटंग िसːम हमेशा नवीनतम संˋरणो ंमŐ अपडेट रहŐ तािक 
सुरƗा पैच उपलɩ होते ही उɎŐ Ůाɑ िकया जा सके। ʬाट्सएप और एɔल दोनो ंȪारा 
आगामी सुरƗा अपडेट मŐ इन गंभीर भेȨताओं को दूर करने की उʃीद है। 

 
 
 

 
      Ůभािवत /संˋरणो ंको तुरंत अȨतन करने के िलए 
 
    2.25.21.73 से पहले iOS के िलए WhatsApp  
 2.25.21.78 से पहले iOS के िलए WhatsApp Business  

 2.25.21.78 से पहले Mac के िलए WhatsApp 

 आईओएस/आईपैडओएस 18.6.2, 17.7.10 

  macOS सेƓॉया 15.6.1, सोनोमा 14.7.8, वŐचुरा 13.7.8 

 

 सुझाई गई गितिविधयां 
 

 सभी िडवाइस पर  ʬाट्सएप अपडेट करŐ ।  

 अपने iPhone, iPad और Mac को नवीनतम संˋरणो ंसे 
अपडेट करŐ । 

 संिदƭ संदेशो या िलंक के Ůित अितįरƅ सतकŊ  रहŐ। 
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 (ए) कʞाणकारी योजनाओ ंमŐ धोखाधड़ी रोकने के िलए यूआईडीएआई ने करोड़ो ंमृतको ंके आधार 
नंबर िनİʻय कर िदए  

     भारतीय िविशʼ पहचान Ůािधकरण (यूआईडीएआई) ने भारत की कʞाणकारी ʩव̾था मŐ सबसे बड़े 
सफाई अिभयानो ंमŐ से एक के तहत, मृत ʩİƅयो ंसे जुड़े आधार नंबरो ंको िनİʻय करना शुŝ कर िदया है। इस 
कदम का उȞेʴ सरकारी योजनाओ ंके दुŜपयोग को रोकना है, जहाँ 
अƛर मृतको ंके नाम पर लाभ/िहतलाभ  जारी िकए जाते थे। भारत की 
कʞाणकारी िवतरण Ůणाली को सु̊ढ़ बनाने के Ůयास मŐ, भारतीय 
िविशʼ पहचान Ůािधकरण (यूआईडीएआई) ने मृत नागįरको ंसे संबंिधत 
1.4 करोड़ से अिधक आधार नंबरो ंको िनİʻय कर िदया है। 

       
              अिधकाįरयो ंका कहना है िक यह कदम सरकार की उस योजना का िहˣा है िजससे यह सुिनिʮत िकया 
जा सके िक सİɵडी और पŐशन जैसे लाभ केवल उन वाˑिवक, जीिवत लोगो ंको िमलŐ िजɎोनें अपनी आधार 
आईडी सरकारी योजनाओ ंसे जोड़ ली है। यह इसिलए ज़ŝरी है Ɛोिंक सालो ंसे कुछ फ़ज़Ŏ खातो ंसे पैसे 
िनकाले जा रहे हœ और वे मृत लोगो ं के नाम का इˑेमाल कर रहे हœ। यूआईडीएआई और सरकार इस 
धोखाधड़ी को रोकना और पैसा बचाना चाहते है। 

 
(बी) साइबर धोखाधड़ी ₹4,200 करोड़ के पार, अमेज़न सरकार के घोटाला जागŝकता अिभयान 

मŐ शािमल 
                िवȅ वषŊ 2025 के पहले दस महीनो ंमŐ भारतीयो ंको साइबर अपराध मŐ ₹4,245 करोड़ से ˷ादा का 

नुकसान Šआ। सरकारी आंकड़ो ंके अनुसार, देश मŐ िडिजटल भुगतान धोखाधड़ी के 24 लाख मामले सामने आए। 
भारत की भुगतान Ţांित की रीढ़, यूिनफाइड पेमŐट्स इंटरफेस (UPI), 
इसका Ůमुख िनशाना बन गया है। िवȅ वषŊ 2024 मŐ अकेले यूपीआई से 
जुड़े घोटालो ंसे 13.4 लाख मामलो ंमŐ ₹1,087 करोड़ का नुकसान Šआ। 
इस सम˟ा से िनपटने के िलए, अमेज़न इंिडया ने गृह मंũालय के अधीन 
भारतीय साइबर अपराध समɋय कŐ ū (I4सी) के साथ िमलकर "ˋैम ůी 
अƃूबर 2025" नामक एक पहल शुŝ की है, जो छाũो,ं पहली बार 
खरीदारी करने वालो ंऔर पįरवारो ं के बीच जागŝकता बढ़ाने के िलए 
है।   

                  

                 ȑोहारो ंके मौसम मŐ खरीदारी हर भारतीय पįरवार की  एक ˢाभािवक Ůवृिȅ है। यह घोटालेबाजो ंȪारा 
धोखाधड़ी की गितिविधयो ंमŐ भी वृİȠ का समय है जो उपभोƅाओ,ं िवशेषकर पहली बार इंटरनेट का उपयोग 
करने वाले लोगो ंऔर वįरʿ नागįरको ंजैसे कमजोर समूहो ंको 
ठगने का Ůयास करते हœ। अमेज़न के साथ यह साझेदारी 
उपभोƅाओं मŐ धोखाधड़ी का पता लगाने और उनका िशकार 
होने से बचने के बारे मŐ जागŝकता पैदा करेगी।  

 

2. साइबर धोखाधड़ी  
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3. माह की िट̪ पस  

(ए)  साइबर ˢǅता कŐ ū ( सीएसके )     

            " साइबर ˢǅता कŐ ū "एक बॉटनेट सफाई और मैलवेयर िवʶेषण कŐ ū (बीसीएमएसी) है, जो इलेƃŌ ॉिनƛ 
और सूचना ŮौȨोिगकी मंũालय (एमईआईटीवाई) के तहत भारत सरकार की िडिजटल इंिडया पहल के िहˣे के ŝप 
मŐ भारतीय कंɗूटर आपातकालीन ŮितिŢया टीम (सीईआरटी-इन) Ȫारा संचािलत है। इसका लƙ भारत मŐ बॉटनेट 
संŢमण का पता लगाकर एक सुरिƗत साइबर ˙ेस बनाना है। 

                   साइबर ˢǅता कŐ ū (बॉटनेट Ƒीिनंग और मैलवेयर िवʶेषण कŐ ū) िवंडोज़ और एंडŌ ॉइड िसːम 
के िलए मुɞ बॉट हटाने का उपकरण Ůदान करेगा। यह भारत सरकार की एक पहल है, िजसका उȞेʴ भारतीय 
साइबर ˙ेस को ˢǅ और सुरिƗत बनाना है। 

    

 िनःशुʋ बॉट हटाने वाला टूल - माइŢोसॉɝ िवंडोज़ के िलए 

 
 

          https://www.k7computing.com/in/k7-bot-removal-tool  (K7 सुरƗा के िलए) 
 
          https://www.quickheal.co.in/bot-removal-tool  (quick healसुरƗा के िलए) 
 

 https://www.csk.gov.in 

To Download Bot Removal Tool, Click Here 
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 मु˹ बॉट हटाने का टूल - Android के िलए          

 

 
 
 
 
 

        https://play.google.com/store/apps/details?id=com.eScanAV.certin   
      ( canS-e  के िलए) 
        https://play.google.com/store/apps/details?id=org.cdac.updatemkavach           

(mkavach के िलए) 
 
 

(बी) संचार साथी पोटŊल ( नागįरक कŐ िūत पहल के िलए एक एकीकृत ̾थान ) 
 

                    संचार साथी, दूरसंचार िवभाग (DoT) की एक नागįरक-कŐ िūत पहल है िजसका उȞेʴ मोबाइल 
उपभोƅाओ ंको सशƅ बनाना, उनकी सुरƗा को मज़बूत करना और सरकार की नागįरक-कŐ िūत पहलो ंके बारे मŐ 
जागŝकता बढ़ाना है । संचार साथी मोबाइल ऐप और वेब पोटŊल ( www.sancharsaathi.gov.in ) के ŝप मŐ उपलɩ 
है । संचार साथी िविभɄ नागįरक-कŐ िūत सेवाएँ Ůदान करता है । 
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   नागįरक कŐ िūत सेवाएँ 
  

 ए)   चƗु - संिदƭ धोखाधड़ी संचार की įरपोटŊ करŐ  । 

             चƗु नागįरको ंको साइबर अपराध, िवȅीय धोखाधड़ी, गैर-सȥािवक उȞेʴ जैसे Ůितŝपण या कॉल, 
एसएमएस या ʬाट्सएप के माȯम से िकसी अɊ दुŜपयोग के िलए दूरसंचार सेवा उपयोगकताŊओ ंको धोखा देने के 
इरादे से संिदƭ धोखाधड़ी संचार की įरपोटŊ करने की सुिवधा Ůदान करता है। 

बी)   अपने खोए/चोरी Šए मोबाइल हœडसेट को ɰॉक करŐ  । 

                 यह खोए/चोरी Šए मोबाइल उपकरणो ंका पता लगाने मŐ मदद करता है। यह सभी दूरसंचार ऑपरेटरो ंके 
नेटवकŊ  मŐ खोए/चोरी Šए मोबाइल उपकरणो ंको ɰॉक करने की सुिवधा भी Ůदान करता है तािक खोए/चोरी Šए 
उपकरणो ंका भारत मŐ उपयोग न िकया जा सके। यिद कोई ɰॉक िकए गए मोबाइल फोन का उपयोग करने का Ůयास 
करता है, तो उसकी टŌ ेसेिबिलटी उȋɄ हो जाती है। मोबाइल फोन िमल जाने पर, नागįरको ंȪारा सामाɊ उपयोग के 
िलए इसे ऐप या पोटŊल पर अनɰॉक िकया जा सकता है। 

सी)   अपने नाम पर मोबाइल कनेƕन जानŐ 

                  यह मोबाइल उपभोƅा को अपने नाम पर िलए गए मोबाइल कनेƕनो ंकी संƥा की जाँच करने की 
सुिवधा Ůदान करता है। यह उन मोबाइल कनेƕनो ंकी भी जानकारी देने मŐ मदद करता है िजनकी उपभोƅा को 
आवʴकता नही ंहै या जो उपभोƅा ने नही ंिलए हœ। 

डी)   अपने मोबाइल हœडसेट की वाˑिवकता जानŐ 

                यह मोबाइल उपभोƅा को अंतराŊ Ō̓ ीय मोबाइल उपकरण पहचान (IMEI) संƥा की सहायता से मोबाइल 
हœडसेट की वाˑिवकता की जांच करने की सुिवधा Ůदान करता है। 

ई )  भारतीय नंबर से आने वाली अंतराŊ Ō̓ ीय कॉल की įरपोटŊ  करŐ  । 

                   यह नागįरको ंको ̾थानीय भारतीय नंबर (+91-xxxxxxxxxx) पर Ůाɑ होने वाली अंतराŊ Ō̓ ीय कॉलो ंकी 
सूचना देने की सुिवधा Ůदान करता है, िजनकी शुŜआत +91 से होती है और िजनमŐ +91 को छोड़कर 10 अंक होते हœ। 
ऐसी अंतराŊ Ō̓ ीय कॉलŐ अवैध दूरसंचार Ůितʿानो ंȪारा इंटरनेट के माȯम से िवदेशो ंसे Ůाɑ की जाती हœ और भारतीय 
नागįरको ंको घरेलू कॉल के ŝप मŐ भेजी जाती हœ। 
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एफ)  अपने वायरलाइन इंटरनेट सेवा Ůदाता को जानŐ 

                 अपने वायरलाइन इंटरनेट सेवा Ůदाता को जानŐ" नागįरको ं को वायरलाइन इंटरनेट सेवा Ůदाताओ ं
(आईएसपी) के िववरण की जाँच करने की सुिवधा Ůदान करता है। यह मॉǰूल नागįरको ंको देश भर मŐ िकसी भी 
आईएसपी की उपİ̾थित जानने के िलए िपन कोड, पता या आईएसपी का नाम दजŊ करने मŐ सƗम बनाता है। 

जी)  िवʷसनीय संपकŊ  िववरण 

                 िवʷसनीय संपकŊ  िववरण नागįरको ंको आिधकाįरक संपकŊ  जानकारी, जैसे Ťाहक सेवा नंबर, टोल-ůी नंबर, 
ई-मेल आईडी और बœको ंव िवȅीय सं̾थानो ंजैसे महȕपूणŊ िहतधारको ंकी वाˑिवक वेबसाइट िलंक, सȑािपत करने मŐ 
मदद करता है। यह मॉǰूल नागįरको ंको यह जांचने मŐ सƗम बनाता है िक िजस संपकŊ  नंबर पर वे कॉल कर रहे हœ या 
िजससे उɎŐ कॉल आ रही है, वह िकसी Ůामािणक ŷोत से संबंिधत है या नही।ं यह उपयोगकताŊओं को ǒात सूचनाओ ंके 
संबंध मŐ िनणŊय लेने और संभािवत धोखाधड़ी को रोकने मŐ सƗम बनाता है। 

4. िपछले मिहने सीआरपीएफ कमŊचारी के साथ साइबर धोखाधड़ी Šई 

                30 बटािलयन के एक िसपाही/ जीडी को एक अǒात ʩİƅ ने Ţेिडट काडŊ की समाİɑ ितिथ के नवीनीकरण 
के िलए एचडीएफसी बœक का कमŊचारी होने का दावा करते Šए ʬाट्सएप वीिडयो कॉल िकया। जवान ने अपने एसबीआई 
और एİƛस बœक के Ţेिडट काडŊ िदखाए, िजसके बाद जालसाज़ ने कॉल डायवटŊ कर दी और ई-मेल व ʬाट्सएप 
एɘीकेशन आिद को हैक कर िलया या अपने िनयंũण मŐ ले िलया। ऐसा करके उसने (जालसाज ने) एसबीआई Ţेिडट 
काडŊ से 36,000 Ŝपये और एİƛस बœक Ţेिडट काडŊ से 1,50,000 Ŝपये, यानी कुल 1,86,000 Ŝपये की दो बार कटौती 
कर ली। 

      इसके बाद जवान ने इ̱फाल साइबर Ţाइम Űांच के साथ-साथ अपने कंपनी कमांडर से भी िशकायत की 
है।  

 

 इसिलए सभी को पुनः सलाह दी जाती है िक वे ʬाट्सएप, 
टेलीŤाम, फेसबुक आिद िकसी भी मैसŐजर से कोई भी अǒात वीिडयो कॉल 
įरसीव न करŐ। 

 Ţेिडट काडŊ की सीमा कम करŐ /Ůबंिधत करŐ। अगर काडŊ 
पर कोई सीमा होती, तो धोखेबाज़ इतनी बड़ी रकम नही ंिनकाल पाता। 

  

1.) सूचना सुरƗा और आपातकालीन ŮितिŢया दल (ISERT) 

      समय पर िनगरानी के िलए तथा सेƃर और डीटीई आईएसईआरटी  )ISERT( टीम दोनो ंके िलए एक नया 
डɲूएसयूएस (िवंडोज सवŊर अपडेट सिवŊसेज) अनुपालन डैशबोडŊ िवकिसत िकया गया है, तािक कंɗूटर का नाम, 
आईपी पता, ऑपरेिटंग िसːम, अनुपालन%, पैच का अȨतन आिद जैसे उपलɩ िफʐरो ंपर नजर रखी जा सके। 

5.  आईटी महािनदेशालय मŐ नया नवाचार    
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2.)    पीपीएमएस (कागज रिहत ŮिŢया Ůबंधन Ůणाली) 
  

 
 दǷ आदेश, पुिʼकरण आदेश, पदक / पुरˋार Ţम (बैकलॉग 

डेटा), िशƗा Ůवेश आदेश, बीएमआई 
 
 
 
3.) संभव (सेलो एɘीकेशन मोबाइल उपलɩता) 

  
 

 एनजीओ Ůितिनयुİƅ/पाǬŢम/संलưक के िलए आवेदन कर सकते हœ 

 िशशु िशƗण भ̝ ता, छाũावास सİɵडी और दोनो ंके िलए आवेदन 

 छुǥी िवˑार/बढाने  के मामले मŐ देर से įरपोटŊ करना 

 
4.)  पावर बीआई 
 

 बीएमआई (बॉडी मास इंडेƛ) 
डैशबोडŊ 
 

 CWS /AWS AOR डैशबोडŊ 
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डȣजी, सीआरपीएफ ने वǐरƵ अिधकाǐरयɉ और सभी रɇकɉ के साथ सीजीओ कॉàÜलÈेस ǔèथत सीआरपीएफ 
मÉुयालय मɅ दȣपावली मनाई। 

डȣजी, सीआरपीएफ ने उपराƶपित एÛÈलेव का दौरा Ǒकया और जवानɉ से बातचीत कȧ। 

पुिलस èमिृत Ǒदवस पर डȣजी, सीआरपीएफ। 


