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A) साइबर सरु¢ा फम[ Zscaler के 
अनुसार, वैǔƳक मोबाइल मलैवेयर हमलɉ 
कȧ सूची मɅ भारत शीष[ पर है - 

 

Zscaler के 

ĠेटलÞैज़ 2024 
मोबाइल, IoT और 
OT कȧ ĥेट खतरा 
ǐरपोट[ के खुलासे 
के अनुसार, दिुनया 

भर मɅ कुल मोबाइल मैलवेयर हमलɉ मɅ से 
28% मोबाइल मैलवेयर हमले भारत मɅ होते 
हɇ, जो संयƠु राÏय अमेǐरका (27.3%) और 
कनाडा (15.9%) से अिधक है।  
    ǐरपोट[ मɅ जून 2023 से मई 2024 तक 
के डेटासेट का ǒवƲेषण Ǒकया गया ǔजसमɅ 20 
ǒबिलयन से अिधक मोबाइल से लेनदेन संबिंधत 
खतरे और उससे संबिंधत साइबर खतरे शािमल 
थे। Zscaler के एक Þलॉग मɅ कहा गया है Ǒक 
उनकȧ शोध टȣम ने ǒवƣीय Ǿप से Ĥेǐरत 
मोबाइल हमलɉ मɅ वǒृƨ को Ěैक Ǒकया, ǔजसमɅ 
èपाइवेयर मɅ 111% और बɇǑकंग मैलवेयर मɅ 
29% कȧ वǒृƨ देखी गई । 
 

भारत मɅ सबसे हािलया  मामलɉ मɅ से 
एक मामला नकली शादȣ के काड[ का था । 
अपनी नवीनतम चाल मɅ, èकैमस[ åहाÒसएप 
पर शादȣ के काड[ के पीडȣएफ दèतावेज भेजते 

हɇ, ǔजÛहɅ खोलने पर ĤाƯकता[ के Ǒडवाइस पर 
मैलवेयर डाउनलोड हो जाता है। 

इस वष[ कȧ शुǽआत मɅ, अगèत के महȣने 
मɅ, रैनसमवेयर हमले के कारण लगभग 300 
छोटे भारतीय बɇकɉ को ऑफ़लाइन होने के िलए 
मजबूर होना पड़ा। देश के लगभग 1,500 
सहकारȣ और Ēामीण ¢ेğीय बɇकɉ मɅ से पांचवा 
Ǒहèसा Ĥभाǒवत हुआ। 
 
     2022 मɅ, एàस Ǒदãली पर 15 Ǒदनɉ से 
óयादा समय तक हमला होता रहा, ǔजसे 
त×कालीन इलेÈĚॉिनÈस और सचूना Ĥौƭोिगकȧ 
राÏय मंğी राजीव चंġशेखर ने “एक साǔज़श 
और बाहरȣ ताकतɉ Ʈारा िनयोǔजत” कहा था।  
 
      Zscaler ने अपने Þलॉग पोèट मɅ कहा 
Ǒक साइबर हमले भी óयादा पǐरçकृत हो गए 
हɇ, उÛहɉने कहा Ǒक उƭमɉ को एक शूÛय-
ǒवæ वास रǑहत (जीरो Ěèट) Ǻǒƴकोण अपनाना 
चाǑहए जो साइबर खतरɉ को कम करता है और 
उनकȧ सुर¢ा ǔèथित मɅ सुधार करता है। 

बी) 2024: भारत मɅ साइबर हमल े               

बीएसएनएल डेटा Ħीच 

भारत संचार िनगम 
िलिमटेड (बीएसएनएल) 
को इस साल जून मɅ 
डेटा चोरȣ का सामना 
करना पड़ा, ǔजसमɅ 

1.साइबर गीÈ स Û यूज   
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साइबर अपराधी Ǒकबरफɇ टम " ने दावा Ǒकया 
Ǒक उसने 278 जीबी से अिधक सवेंदनशील 
डेटा तक पहंुच बनाई है, ǔजसमɅ अतंरा[ƶीय 
मोबाइल Ēाहक पहचान (आईएमएसआई) नबंर, 
िसम काड[ ǒववरण, होम लोकेशन रǔजèटर डेटा 
और सुर¢ा कंुजी शािमल हɇ। चोरȣ मɅ सव[र 
èनैपशॉट शािमल थे ǔजनका उपयोग िसम 
Èलोिनगं और जबरन वसूली के िलए Ǒकया जा 
सकता था। 

एÛजेल वन का åयǒƠगत डेटा लीक 

 ǒपछले साल मुंबई ǔèथत èटॉक ĦोǑकंग फम[ 
एंजेल वन मɅ डेटा चोरȣ के कारण 7.9 िमिलयन 
Ēाहकɉ कȧ िनजी जानकारȣ हैकर फोरम पर 
Ĥकािशत हो गई थी। हैकर ने Ēाहकɉ कȧ èटॉक 
होǔãडंÊस और लाभ-हानी èटेटमɅट तक पहंुच 
बनाने का भी दावा Ǒकया था। 
 
वज़ीरएÈस साइबर अटैक 
 
ǑĐÜटोकरɅसी Üलेटफॉम[ वज़ीरएÈस मɅ जलुाई मɅ 
भारतीय एÈसचɅज पर सबसे बड़े साइबर हमलɉ 
मɅ से एक हुआ, ǔजसमɅ हैकरɉ ने िनवेशकɉ कȧ 
235 िमिलयन डॉलर कȧ होǔãडंÊस चुरा लीं, 
जो Üलेटफॉम[ के अनुमािनत ǐरजव[ का लगभग 
आधा Ǒहèसा है, ǔजससे लगभग 15 िमिलयन 
उपयोगकता[ Ĥभाǒवत हुए। 
 
लघु भारतीय बɇकɉ पर रैनसमवेयर हमला  
 

एक और मह×वपणू[ साइबर घोटाला 
रैनसमवेयर हमले से जुड़ा था, ǔजसके कारण 
लगभग 300 छोटे भारतीय बɇकɉ को 
ऑफ़लाइन होना पड़ा। देश के 1,500 सहकारȣ 
और Ēामीण ¢ेğीय बɇकɉ मɅ से लगभग पांचवा 
Ǒहèसा Ĥभाǒवत हुआ, इन बɇकɉ को सेवा Ĥदान 
करने वाली सी-एज टेÈनोलॉजीज इस हमले 
का लêय थी। 
 
नकली शादȣ काड[ घोटाला  
इस साल एक नई धोखाधड़ȣ रणनीित मɅ 
नकली शादȣ काड[ शािमल थे। èकैमस[ 
åहाÒसएप के माÚयम से पीडȣएफ शादȣ के 
िनमğंण भेजते हɇ, ǔजÛहɅ खोलने पर, ĤाƯकता[ 
के Ǒडवाइस पर मलैवेयर डाउनलोड हो जाता 
है।  
 
आकंड़ɉ के अनुसार 
 इस साल साइबर èकैम मɅ भारतीयɉ को 
लगभग 12,000 करोड़ ǽपये का नकुसान हुआ 
है, ǔजसमɅ घोटाले 300% तक बढ़ गए हɇ। 
गैर-लाभकारȣ  
Ĥहार कȧ एक ǐरपोट[ मɅ भǒवçयवाणी कȧ गई 
है Ǒक भारत 2033 तक सालाना लगभग 1 
ǑĚिलयन साइबर हमलɉ का सामना कर सकता 
है, जो 2047 तक बढ़कर 17 ǑĚिलयन हो 
जाएगा। 
 

 यह वǒृƨ उƭोगɉ मɅ, ǒवशेष Ǿप से साइबर 
अपरािधयɉ Ʈारा लǔ¢त ¢ेğɉ मɅ, मजबतू 
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साइबर सरु¢ा कȧ आवæयकता को रेखाǑंकत 
करती है। 
 
 

 

(ए) दज[नɉ Đोम एÈसटɅशन हैक हो गए, 
ǔजससे लाखɉ उपयोगकता[ओं का डेटा चोरȣ 
होने का खतरा है 

हमला करने कȧ 
एक नई चाल ने £ात 
Đोम Ħाउज़र एÈसटɅशन 
को लêय बनाया है, 
ǔजसके पǐरणामèवǾप 
कम से कम 35 
एÈसटɅशन Ĥभाǒवत हुए 

हɇ और 2.6 िमिलयन से अिधक उपयोगकता[ओ ं
के डेटा के उजागर होने तथा ĐेडɅिशयल चोरȣ 
होने का खतरा उ×पÛन हो गया है। 

साइबरहेवन ने एक अलग तकनीकȧ लेख 
मɅ कहा गया है Ǒक, "हमलावर ने दभुा[वनापूण[ 
एǔÜलकेशन ('गोपनीयता नीित एÈसटɅशन') के 
माÚयम से आवæयक अनुमितयां ĤाƯ कȧं और 
Đोम वेब èटोर पर दभुा[वनापणू[ Đोम एÈसटɅशन 
अपलोड कर Ǒदया "पारंपǐरक Đोम वेब èटोर 
सुर¢ा समी¢ा ĤǑĐया के बाद, दभुा[वनापूण[ 
एÈसटɅशन को Ĥकाशन के िलए मंजूरȣ दे दȣ 
गई।" 

लेयरएÈस िसÈयोǐरटȣ के सीईओ ऑर  
HYPERLINK 
"https://layerxsecurity.com/" \t 
"_blank" एशेड कहते हɇ, "Ħाउज़र एÈसटɅशन 
वेब सुर¢ा का सबसे कमजोर प¢ है ।" 
हालाǑंक हम Ħाउज़र एÈसटɅशन को हािनरǑहत 
मानत े हɇ, लेǑकन åयवहार मɅ, उÛहɅ अÈसर 
संवेदनशील उपयोगकता[ जानकारȣ जसैे Ǒक 
कुकȧज़, एÈसेस टोकन, पहचान जानकारȣ और 
बहुत कुछ के िलए åयापक अनुमित दȣ जाती 
है। 

 
िसÈयोर एनेÈस और एÈसटɅशन टोटल के 

अनुसार, आगे कȧ जांच मɅ और अिधक 
एÈसटɅशन [ गूगल शीÒस ] का पता चला है, 
ǔजनके िनपटारा  होन ेका संदेह है।  
 
 ए-आई अिसè टɅट – चटै जीपीट एंड जिैमनी 

फॉर Đोम  
 बाड[ एआई चैट एÈसटɅशन 
 जीपीटȣ 4 समरȣ ǒवथ ओपन एआई 
 सच[ एआई कोपाइलट फॉर Đोम 
 टȣनामाइंड एआई अिसèटɅट 
 वेइन एआई 
 वीपीएनिसटȣ 
 इंटरनÈेèट वीपीएन 
 ǒवडहेã पर वीǑडयो डाउनलोडर 
 बुकमाक[  फ़ेǒवकॉन चɅजर 
 कैèटोरस 
 यू वॉयस 
 रȣडर मोड 
 पैरट टॉÈस   

 2.साइबर धोखाधड़ȣ 
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 Ĥाइमस 
 टैकर - ऑनलाइन कȧलॉगर टूल 
 एआई शॉप बडȣ 

 
ये अितǐरƠ कॅà परोमाइÏ ड एÈसटɅशन 

संकेत देते हɇ Ǒक साइबरहेवन एक बार का 
लêय नहȣं था, बǔãक वैध Ħाउज़र 
एÈसटɅशन को लǔ¢त करने वाले åयापक 
पैमाने पर हमले कȧ चाल का Ǒहèसा था। 
 

(बी) साइबर घोटालेबाज पीएम-कुसुम 
आवेदकɉ को िनशाना बना रहे हɇ 
 

आज कȧ दिुनया 
मɅ ऐसा कोई ¢ेğ नहȣं है 
जो साइबर अपराध से 
अछूता हो। इस सूची मɅ 
नवीनतम नाम पीएम-
कुसुम योजना का घटक 
बी है ǔजसके तहत 
Ǒकसानɉ को सौर पंप सेट 

Ĥदान Ǒकए जाते हɇ। हाल के Ǒदनɉ मɅ, कना[टक 
अ¢य ऊजा[ और ǒवकास िलिमटेड ( 
केआरईडȣएल ) से जुड़े होने का Ǒदखावा करके 
Ǒकसानɉ को िनशाना बनाया ǔजससे कई 
Ǒकसानɉ को पैसा गवाना पड़ा । 

केआरईडȣएल अिधकाǐरयɉ के अनुसार , 
ǒपछले साल से Ǒकसान िशकायत कर रहे हɇ Ǒक 
उÛहɅ ऐसे लोगɉ से कॉल और åहाÒसएप संदेश 
िमल रहे हɇ जो दावा करते हɇ Ǒक वे 

केआरईडȣएल के अिधकारȣ हɇ और उÛहɅ पैस े
देने के िलए मजबूर कर रहे हɇ। केआरईडȣएल 
ने यह भी पाया है Ǒक कई अÛय लोगɉ ने 
फेसबुक और यÒूयबू जैसी सोशल मीǑडया 
साइटɉ का सहारा िलया है और पीएम कुसुम 
योजना के बारे मɅ गलत सूचना फैला रहे हɇ। 
कुछ मामलɉ मɅ, उÛहɉने Ǒकसानɉ से पैसे Ěांसफर 
भी करवाए। 

 
 
(A) Ǒडǔजटल िगरÝतारȣ से खदु को कैस े

बचाए ं
 

Ǒडǔजटल िगरÝतारȣ 
साइबर अपरािधयɉ 
Ʈारा इèतेमाल कȧ 
जाने वाली एक 
ħामक रणनीित है,जो 
अÈसर फोन पर या 
ऑनलाइन संचार के 
माÚयम से Ǒडǔजटल 
माÚयम से Ǒकसी 
åयǒƠ को िगरÝतार 
करने का                 
झूठा दावा करते हɇ। 
 

1. अपने राउटर को मजबूत(Strong) 
पासवडŊ से सुरिƗत रखŐ । 

 3. इस महȣने कȧ Ǒटप 
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अपने Ħॉडबɇड राउटर के िलए Ǒडफ़ॉãट 
एडिमिनèĚेटर लॉिगन ĐेडɅिशयल बदलɅ। 
óयादातर राउटर Ǒडफ़ॉãट यूज़रनेम और 
पासवड[ (जसेै “एडिमन” या “पासवड[”) के 
साथ आते हɇ, ǔजसका आसानी से अनुमान 
लगाया जा सकता है । बड़े अ¢रɉ, छोटे 
अ¢रɉ, संÉयाओं और Ĥतीकɉ को िमलाकर 
एक मज़बूत, जǑटल पासवड[ का इèतेमाल 
करɅ। 

2. WPA3 या WPA2 एİ̢Ţ̪शन का उपयोग 

करŐ  

बेहतर सुर¢ा के िलए अपने वाई-फ़ाई 
नेटवक[  पर नवीनतम WPA3 एǔÛĐÜशन 
मानक स¢म करɅ। यǑद WPA3 उपलÞध 
नहȣं है, तो WPA2 का उपयोग करɅ WEP 
एǔÛĐÜशन का उपयोग करने से बचɅ , 
ÈयɉǑक यह पुराना हो चुका है और हैकस[ 
Ʈारा आसानी से इसका उãलंघन Ǒकया 
जा सकता है । 

3. अपने राउटर के फ़मŊवेयर को अपडेट रखŐ 

िनमा[ता अÈसर कमज़ोǐरयɉ को दरू करने 
और राउटर कȧ सुर¢ा मɅ सुधार करने के 
िलए फ़म[वेयर अपडेट जारȣ करते हɇ । 
अपने राउटर कȧ सेǑटंग िनयिमत Ǿप से 
जांचɅ और कोई भी अपडेट लागू करɅ। 

कुछ राउटर èवचािलत अपडेट कȧ 
अनुमित देते हɇ - यǑद आपका राउटर 

इसका समथ[न करता है तो इसे स¢म 
करɅ। 

4. įरमोट Ůबंधन अƗम करŐ  

 ǐरमोट एÈसेस को बंद रखɅ । ǐरमोट 
मैनेजमɅट उपयोगकता[ओ ंको इंटरनेट से 
राउटर सेǑटंÊस तक पहंुचने कȧ अनुमित 
देता है, ǔजसका हमलावरɉ Ʈारा फायदा 
उठाया जा सकता है। 

यǑद दरूèथ पहंुच कȧ आवæयकता है, तो 
सुरǔ¢त दरूèथ Ĥबधंन के िलए वचु[अल 
Ĥाइवेट नेटवक[  (वीपीएन) का उपयोग 
करने पर ǒवचार करɅ। 

5. फ़ायरवॉल का उपयोग करŐ 

अपने राउटर के अतंिन[Ǒहत फ़ायरवॉल को 
स¢म करɅ । अिधकांश राउटर फ़ायरवॉल 
के साथ आते हɇ जो आने वाले खतरɉ के 
ǒवǾɮ सुर¢ा कȧ एक अितǐरƠ परत 
जोड़ता है। 

अिधक सुर¢ा के िलए अपने Ǒडवाइस पर 
अितǐरƠ सॉāटवेयर फ़ायरवॉल का 
उपयोग करने पर ǒवचार करɅ। 

6. अपना नेटवकŊ  नाम ( SSID ) बदलŐ 

Ǒडफ़ॉãट SSID (सǒव[स सेट 
आइडɅǑटफ़ायर) या नेटवक[  नाम बदलɅ। 
Ǒडफ़ॉãट नाम अÈसर राउटर के Ħांड को 
Ĥकट करते हɇ, जो हमलावरɉ को ǒविशƴ 
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कमज़ोǐरयɉ को लǔ¢त करने मɅ मदद कर 
सकता है। 

SSID मɅ åयǒƠगत जानकारȣ (जसेै 
आपका नाम या पता) का उपयोग करने 
से बचɅ । 

7. उपयोग मŐ न होने पर वाई-फाई अƗम 
करŐ 

 जब इèतेमाल न हो रहा हो (जसेै, रात 
मɅ या जब आप घर से बाहर हɉ) तो 
अपना वाई-फाई या Ħॉडबɇड कनेÈशन बंद 
कर दɅ। इससे हमलावर Ʈारा आपके 
नेटवक[  तक पहँुचने कȧ कोिशश करने कȧ 
संभावना कम हो जाती है। 

 राउटर सेǑटंÊस मɅ ǒविशƴ घटंɉ के दौरान 
वाई-फाई को èवचािलत Ǿप से अ¢म 
करने के िलए शेǰूल सेट कर सकते हɇ 
। 

8. मैक एडŌ ेस िफ़ʐįरंग सƗम करŐ 

 MAC (मीिडया एƛेस कंटŌ ोल) एडŌ ेस 

िफ़ʐįरंग आपको यह सीिमत करने कȧ 
अनुमित देता है Ǒक कौन से Ǒडवाइस 
आपके Ħॉडबɇड नेटवक[  से कनेÈट हो 
सकते हɇ। Ĥ×येक Ǒडवाइस का एक 
अǑƮतीय मैक  पता होता है, और आप 
िनǑद[ƴ कर सकते हɇ Ǒक आपके नेटवक[  
पर Ǒकन Ǒडवाइस को अनुमित दȣ जाए। 

 यधǒप मैक पते को नकली बनाया जा 
सकता है, लेǑकन इससे सुर¢ा कȧ एक 
अितǐरƠ परत जुड़ जाती है। 

9. एसएसआईडȣ Ůसारण अƗम करŐ 

 SSID Ůसारण को अƗम करŐ  । इससे 
आपका नेटवक[  पूरȣ तरह से िछपा हुआ 
नहȣं रहेगा, लेǑकन आकǔèमक हमलावरɉ 
के िलए आपके कनेÈशन को ढँूढ़ना और 
उसे िनशाना बनाना कǑठन हो जाएगा। 

 अपने नेटवक[  से नए Ǒडवाइस कनेÈट 
करते समय आपको अपना SSID 
मैÛयअुल Ǿप से दज[ करना होगा। 

10. नेटवकŊ  से ˢचािलत कनेƕन अƗम 

करŐ 

 खुले या साव[जिनक नेटवक[  से जुड़ने के 
िलए अपने Ǒडवाइस पर ˢचािलत 

कनेƕन सुिवधा को बंद करɅ । यह 
आपके Ǒडवाइस को संभाǒवत Ǿप से 
असुरǔ¢त या दभुा[वनापूण[ नेटवक[  से 
गलती से कनेÈट होने से रोकता है। 

 कनेÈट करने से पहले नेटवक[  को 
मैÛयअुल Ǿप से चुनɅ और स×याǒपत 
करɅ। 

11. अपने राउटर को िनयिमत ŝप से रीबूट 

करŐ 

 अपने राउटर को रȣबूट करने से मेमोरी 

साफ़ करने , Ĥदश[न मɅ सुधार करने और 
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कुछ Ĥकार के मैलवेयर संĐमणɉ को कम 
करने मɅ मदद िमल सकती है जो िनरंतर 
अपटाइम/उपǐरकाल  पर िनभ[र करते हɇ। 

 िनयिमत पुनः आरंभ काय[Đम से 
दȣघ[कािलक कमजोǐरयɉ का फायदा उठाने 
से भी बचा जा सकता है। 

Ħॉडबɇड  सुरƗा Ůथाओ ंका पालन करके , 
आप अपने इंटरनेट कनेÈशन और उससे 
जुड़े उपकरणɉ को कई तरह के खतरɉ से 
बेहतर तरȣके से सरुǔ¢त कर सकते हɇ। 
अपने राउटर, मॉिनटǐरंग Ǒडवाइस को 
सुरǔ¢त रखना और एǔÛĐÜशन स¢म करना 
आपके घर या åयवसाय के Ħॉडबɇड कȧ सुर¢ा 
के िलए सबसे मह×वपूण[ कदम हɇ। 

( बी) Ţोम एƛटŐशन को सुरिƗत और 
कुशलतापूवŊक उपयोग करने के िलए सुझाव 
1. केवल िवʷसनीय ŷोतो ं से ही एƛटŐशन 

इंːॉल करŐ 

 हमेशा आिधकाįरक Ţोम वेब ːोर या 
ǒवƳसनीय डेवलपस[ से एÈसटɅशन 
इंèटॉल करɅ। थड[-पाटȹ /अÛ य प¢ 
वेबसाइट से एÈसटɅशन डाउनलोड करने 
से बचɅ, ÈयɉǑक उनमɅ मैलवेयर या 
दभुा[वनापूण[ कोड हो सकता है। 

 बड़ȣ संÉया मɅ उपयोगकता[ओ ं से 
सकाराȏक समीƗा वाले एÈसटɅशन कȧ 
तलाश करɅ । 

2. अनुमितयो ंकी सावधानीपूवŊक समीƗा करŐ 

 एÈसटɅशन इंèटॉल करन े से पहले, यह 
जाँच लɅ Ǒक वह िकन अनुमितयो ं का 
अनुरोध करता है। ऐसे एÈसटɅशन से 
सावधान रहɅ जो ज़Ǿरत से óयादा एÈसेस 
मांगते हɇ (जसेै, सभी वेबसाइट तक पहँुच, 
डेटा पढ़ना और संशोिधत करना)। 

 यǑद कोई एÈसटɅशन आपके Ħाउǔज़गं 
इितहास या ǔÈलपबोड[ तक पहंुच जसैी 
संवेदनशील अनुमितयɉ का अनुरोध 
करता है, तो सुिनǔƱत करɅ Ǒक यह 
एÈसटɅशन कȧ काय[¢मता के िलए 
आवæयक है। 

3. एƛटŐशन को Ɋूनतम रखŐ 

 केवल उन एÈसटɅशन को इंèटॉल करɅ 
ǔजÛहɅ आप सिŢय ŝप से उपयोग करते 

हœ । बहुत अिधक एÈसटɅशन होने से 
आपका Ħाउज़र धीमा हो सकता है, 
इंटरफ़ेस अåयवǔèथत हो सकता है और 
सुर¢ा जोǔखम बढ़ सकता है। 

 अŮयुƅ एƛटŐशन की समी¢ा करɅ और 
उÛहɅ हटा दɅ . 

4. अनुमितयो ंमŐ पįरवतŊन से सावधान रहŐ 

 यǑद कोई एÈसटɅशन अपडेट होता है और 
नई अनुमितयो ंका अनुरोध करता है , तो 
उनकȧ सावधानीपूव[क समी¢ा करɅ। कुछ 
दभुा[वनापूण[ डेवलपस[ अपडेट के बाद 
अनिधकृत पहँुच ĤाƯ करने के िलए पहले 
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से सुरǔ¢त एÈसटɅशन को अपडेट कर 
सकते हɇ। 

 अपडेट के बाद अनुमितयɉ मɅ बदलाव 
होने पर Đोम  आपको सूिचत करेगा - 
सावधान रहɅ और तय करɅ Ǒक एÈसटɅशन 
को रखना है या हटाना है। 

5. उन एƛटŐशन को अƗम करŐ  िजनकी 
आपको    आवʴकता नही ंहै 

 यǑद आप Ǒकसी एÈसटɅशन को पूरȣ तरह 
से हटाना नहȣं चाहते हɇ, लेǑकन इसका 
िनयिमत Ǿप से उपयोग नहȣं करते हɇ, 
तो इसे अ̾थायी ŝप से अƗम करŐ  । यह 
आपके Ħाउज़र को तेज़ रखने और 
संभाǒवत सुर¢ा जोǔखमɉ को कम करने 
मɅ मदद करेगा। 

 chrome://extensions/ पर जाकर और 
ǒविशƴ एÈसटɅशन के िलए ǔèवच को बंद 
करके Ǒकसी एÈसटɅशन को अ¢म कर 
सकते हɇ। 

6. एƛटŐशन ʩवहार की िनगरानी करŐ 

 एÈसटɅशन इंèटॉल या अपडेट करने के 
बाद असामाÛय Ħाउज़र åयवहार पर नज़र 
रखɅ, जसेै: 

o धीमा ŮदशŊन 
o अŮȑािशत पॉप-अप या िवǒापन 
o आपके िडफ़ॉʐ खोज इंजन या 

होमपेज मŐ पįरवतŊन . 

 यǑद आपको कुछ भी संǑदÊध Ǒदखाई दे 
तो एƛटŐशन को तुरंत अƗम करŐ  या 

हटा दŐ । 

7. नकली एƛटŐशन से सावधान रहŐ 

 कुछ एÈसटɅशन वैध एÈसटɅशन कȧ नकल 
कर सकते हɇ। इंèटॉल करने से पहले, 
जाँच करɅ: 

o डेवलपर का नाम . 
o एÈसटɅशन की रेिटंग . 
o इंːॉल की संƥा और समीƗाएँ 

यह सुिनǔƱत करती हɇ Ǒक आपको 
वैध एÈसटɅशन िमल रहा है। 

8. िफ़िशंग या एडवेयर से सावधान रहŐ 

 कुछ दभुा[वनापूण[ एÈसटɅशन ǒव£ापन 
डाल सकते हɇ, आपको अवांिछत साइटɉ 
पर रȣडायरेÈट कर सकते हɇ या Ǒफ़िशंग 
Ĥयासɉ मɅ संलÊन हो सकते हɇ। 
अĤ×यािशत पॉप-अप या िलकं का 
सामना करते समय सावधान रहɅ। 

 िलंक से खुद को बचाने के िलए िवǒापन 

अवरोधक या एंटी-िफ़िशंग एƛटŐशन 

का उपयोग करɅ। 

इन सुझावɉ का पालन करके, आप अपने 
Đोम एÈसटɅशन को सुरǔ¢त रख सकते हɇ, 
अपनी गोपनीयता कȧ र¢ा कर सकते हɇ 
और अपने समĒ Ħाउǔज़गं अनुभव को 
बेहतर बना सकते हɇ। 
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