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1. साइबर की दनुिया की खबरें 
(ए) सरकार ने पषु्टि की ष्टक भारतीय हवाई अड्डों पर जीपीएस स्पषू्ट िं ग(छल) से जुडे साइबर हमले हुए 

कें द्र सरकार िे उि ररपोर्टों की पुष्टर्ट 
की है कक भारत के सात प्रमुख हवाई अड्डों को 
साइबर हमलों का निशािा बिाया गया था, ष्िससे 
प्रमुख ववमािि कें द्रों में ददक्कतें आईं। यह पुष्टर्ट देश 
भर के कई बडे हवाई अड्डों पर िेववगेशिल ससस्र्टम 
की स्पूक िं ग समेत तकिीकी गडबडडयों की ररपोर्टट के 
बाद की गई है। 

            एक ररपोर्टट के अिुसार, कें द्रीय िागररक 
उड्डयि मिंत्री िे सिंसद को सूचित ककया कक इि हवाई अड्डों पर आिे वाली उडािों िे ददल्ली के 
आईिीआई हवाई अड्डे के रिवे 10 पर िीपीएस-आधाररत लैंडड िंग प्रकियाओिं का प्रयोग करते समय 
िीपीएस स्पूक िं ग की सूििा दी थी। सरकार िे स्वीकार ककया कक ददल्ली, मुिंबई, कोलकाता, हैदराबाद 
और बेंगलुरु के हवाई अड्डे साइबर सुरक्षा की इि घर्टिाओिं से प्रभाववत होि ेवालों में शासमल थे। 

            साइबर हमले का मुख् य तरीका वैष्ववक ष्स्थनत निधाटरण प्रणाली(िीपीएस) सिंकेतों की 
कचथत स्पूक िं ग(छल) था, ष्िसिे ववशेष रूप से इिंददरा गािंधी अिंतराटटरीय हवाई अड्डे, ददल्ली के पास 
आिे वाली उडािों को प्रभाववत ककया। िीपीएस स्पूक िं ग(छल) तब होती है िब प्राप् तकताट को झूठे 
िीपीएस ससग्िल प्रसाररत ककए िाते हैं, ष्िससे ववमाि िेववगेशि ससस्र्टम उिकी वास्तववक ष्स्थनत 
और ऊिं िाई के बारे में गुमराह होते हैं। 

जीपीएस स्पूफफंि(छल) वास्तव में क्या है? 

िीपीएस स्पूक िं ग तब होती है िब कोई व्यष्क्त ककसी उपकरण को िकली िीपीएस ससग्िल भेिता 
है ताकक वह उपकरण यह समझे कक वह गलत िगह 
पर है। आम तौर पर, िीपीएस डडवाइस (उपकरण) 
उपग्रहों से समलिे वाले सिंकेतों को सुिकर अपिी 
लोकेशि का पता लगाते हैं, लेककि स्पूक िं ग उि 
असली सिंकेतों की िगह अचधक शष्क्तशाली और 
िकली सिंकेतों को बदल देती है। ष्िसके 
पररणामस्वरूप, डडवाइस(उपकरण) एक गलत ष्स्थनत 
या समय की गणिा करिे लगता है।  
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आसाि शब्दों में, यह एक ऐसी िाल है ष्िसस ेिीपीएस प्राप् तकताट को यह लगता है कक व ेऐसी 
िगह पर हैं िहािं वे वास्तव में िहीिं हैं। 

यदद स्पूक िं ग स ल हो िाए, तो यह ववमािों को गुमराह कर सकती है और उिके मागट या ऊिं िाई 
की िािकारी में गलनतयािं पैदा कर सकती है। 

उठाए िए कदम  

 वैष्ववक खतरों के खखला  साइबर सुरक्षा को बढािे के सलए, एएआई(AAI) आईर्टी िेर्टवकट  
और अवसिंरििा(इिंफ्रास्रक्िर) के सलए उन्ित साइबर सुरक्षा समाधाि लागू कर रहा है। ये 
कदम राटरीय महत्वपूणट सूििा अवसिंरििा सिंरक्षण कें द्र (NCIIPC) और भारतीय किं प्यूर्टर 
आपातकालीि प्रनतकिया र्टीम (CERT-In) के ददशानिदेशों के अिुसार उठाए गए हैं। 

 "साइबर सुरक्षा निरिंतर अपग्रेडेशि(उन्ियि) द्वारा सुनिष्वित की िाती है। िैसे-िैसे खतरे 
की प्रकृनत और प्रकार बदलते हैं, िए सुरक्षात्मक उपाय ककए िा रहे हैं।" 

(B) व्हाट्सएप वेब खाते को फकराये पर देने की धोखाधड़ी – फेसबुक और इंस्टाग्राम का उपयोि 
करते हुए  

िेशिल साइबरिाइम थे्रर्ट एिासलदर्टक्स यूनिर्ट िे  ेसबुक और इिंस्र्टाग्राम ववज्ञापिों के 
माध्यम से  ैल रहे एक िए प्रकार के घोर्टाले का पता लगाया है। ये ववज्ञापि दावा करते हैं कक 
लोग केवल अपिे व्हाट्सएप (WhatsApp) अकाउिंर्ट को सलिंक करके "स्विासलत रूप से पैसे कमा 
सकते हैं"। िब उपयोगकताट इि ववज्ञापिों पर ष्क्लक करते हैं, तो उन्हें िकली वेबसाइर्टों पर ले 
िाया िाता है या असुरक्षक्षत .apk ऐप डाउिलोड करवाए िाते हैं िो असली कमाई वाले प्लेर्ट ॉमट 
होिे का ढोंग करते हैं। ये साइर्टें क र उपयोगकताटओिं से अपिी कमाई को "सकिय" करिे के सलए 
एक क्यूआर (QR) कोड स्कैि करिे को कहती हैं, लेककि वह क्यूआर कोड वास्तव में व्हाट्सएप वेब 
की तरह 'सलिंक्ड-डडवाइस'  ीिर के माध्यम से धोखेबाि को उपयोगकताट के व्हाट्सएप तक पहुिंि 
प्रदाि कर देता है। एक बार िब स्कैमसट पहुिंि हाससल कर लेते हैं, तो वे धोखाधडी करिे, स्कैम 
सिंदेश भेििे या अन्य अवैध गनतववचधयों को अिंिाम देिे के सलए उस व्यष्क्त के व्हाट्सएप का 
उपयोग "म्यूल अकाउिंर्ट" (mule account) के रूप में करिे लगते हैं। 

पीडडत को लगता है कक वे कमाई के ककसी प्रोग्राम से िुड रहे हैं, लेककि उिका व्हाट्सएप िुपिाप 
अपिे कब्िे में ले सलया िाता है और उसका दरुुपयोग ककया िाता है। इससे व्यष्क्त कािूिी 
मुसीबत में पड सकता है, डेर्टा की हानि हो सकती है तथा अपराचधयों को और अचधक घोर्टालों को 
 ैलािे में मदद समल सकती है, इससलए ऐसे ववज्ञापिों से बििा और अज्ञात स्रोतों स ेक्यआूर कोड 
कभी स्कैि ि करिा िरूरी है। 

काययप्रणाली 
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फेसबुक और 
इंस्टाग्राम में ववज्ञापन 

का प्रदशयन 

 

ववज्ञापन वेबपजे या 
मोबाइल ऐप पर 

रीडायरेक्ट करता है 

यूजसय व्हाट्सएप 
से जुड़ें 

 

खतरनाक लोिों 
को व्हाट्सएप 

तक पहंुच ममली 

व्हाट्सएप अकाउंट 
फकराए पर ददए िए 

 

उपयोिकताय आसानी 
से पैसे कमाने का 
वादा करने वाले 
ववज्ञापन देखते हैं 

उपयोिकतायओं को 
फजी प्लटेफामों पर 
ननदेमशत फकया जा 

रहा है 

उपयोिकताय अपने 
व्हाट्सएप खातों 
को मलकं करते हैं 

 

व्हाट्सएप सत्रों 
(सेशनों) तक 

पहंुच 

खातों का उपयोि 
अवैध िनतववगधयों 
के मलए फकया जाता 

है 

 

 
 

महत्वपूणय सलाह – 
• अज्ञात ऐप/वेबसाइर्टों से व्हाट्सएप (WhatsApp) क्यूआर कोड को कभी भी स्कैि ि करें। 
• "स्विासलत आय" (automatic income) या "₹5,000 प्रनतददि कमाएिं" का दावा करिे वाले ववज्ञापिों 
से बिें। 

• अववववसिीय स्रोतों से .apk  फाइलें इिंस्र्टॉल ि करें। 
व्हाट्सएप में 'सलिंक्ड डडवाइसेस' (Linked Devices) की नियसमत िािंि करें। (व्हाट्सएप > सेदर्टिंग > 

सलिंक्ड डडवाइसेस)  

व्हाट्सएप में 'दो िरणीय सत्यापि' (two-step verification) सक्षम करें। 
! यदद आप पहले ही ऐसा क्यूआर (QR) कोड स्कैन कर चुके हैं 

• तुरिंत व्हाट्सएप खोलें → सलिंक्ड डडवाइसेस पर िाएिं → सभी डडवाइस 
से लॉग आउर्ट करें। 

• दो िरणीय सत्यापि (Two-step verification) िालू करें। 
• मोबाइल में एिंर्टीवायरस स्कैि िलाएिं। 
• इस घर्टिा की ररपोर्टट www.cybercrime.gov.in पर करें। 
• यदद आपके अकाउिं र्ट से कोई असामान्य सिंदेश भेिे गए हैं, तो अपि े
सिंपकों (Contacts) को सावधाि करें। 
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2. साइबर धोखाधड़ी 
(A) एसआईआर (SIR) प्रफिया का उपयोि करके साइबर धोखाधड़ी: नकली िणना 
(Enumeration) फॉमय मलकं से मतदाता के डेटा और पैसे को ननशाना बनाया जा रहा है :- 

साइबर अपराचधयों िे एसआईआर(स्व-सूििा ररपोर्टट)/मतदाता सत्यापि प्रकिया का दरुुपयोग 
करके धोखाधडी का एक िया तरीका 
शुरू ककया है। वे यह दावा करते हुए 
िकली सलिंक या सिंदेश भेिते हैं कक 
िागररकों को "मतदाता वववरण 
अपडेर्ट करिा होगा," "गणिा 
(enumeration)  ॉमट भरिा होगा," 
या "मतदाता सूिी से अपिा िाम 
कर्टिे से बिािे के सलए मतदाता 
सत्यापि को पूरा करिा होगा।" ये 
सलिंक ददखिे में आचधकाररक लगते 
हैं, लेककि वास्तव में प्रयोगकताटओिं 
को ऐसी 'क सशिंग'  वेबसाइर्टों पर ले िाते हैं ष्िन्हें मतदाता पहिाि पत्र, आधार ििंबर,  ोि ििंबर 
और पते िैसी व्यष्क्तगत िािकारी िुरािे के सलए डडजाइि ककया गया है। कई प्रकरणों में, 
लोगों द्वारा अपिा वववरण दिट करिे के बाद,  वेबसाइर्ट पर एक सिंदेश ददखाई देता है कक 
"सत्यापि शुल्क" या "प्रकिया प्रभार" (Processing charge) का भुगताि करिा होगा, ष्िसस े
उपयोगकताट धोखा खाकर पैसे भेि देते हैं। 

 

           धोखाधडी करिे वाले पहिाि के इि एकत्रत्रत वववरणों का उपयोग िोरी(theft), ससम 
काडट धोखाधडी, ऋण घोर्टाले या िकली डडष्िर्टल प्रो ाइल बिािे के सलए करते हैं। यह घोर्टाला 
िुिाव से िुडी गनतववचधयों के दौराि तेिी से  ैलता है, क्योंकक लोगों को लगता है कक यह 
सिंदेश निवाटिि आयोग की तर  से आया है। 
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महत्वपूणय सलाह – 

• एसएमएस, व्हाट्सएप या सोशल मीडडया के माध्यम से प्राप्त मतदाता-सिंबिंधी सलिंक पर कभी ष्क्लक 
ि करें। 

• केवल निवाटिि आयोग के आचधकाररक प्लेर्ट ामों (https://eci.gov.in) का ही उपयोग करें। 

• निवाटिि आयोग(ECI) के आचधकाररक पेि के अलावा ककसी भी साइर्ट पर अपिा वोर्टर आईडी, 
आधार या व्यष्क्तगत वववरण दिट ि करें। 

• ऐसे सिंदेशों से सावधाि रहें, ष्ििमें दावा ककया गया हो कक आपका िाम मतदाता सूिी से हर्टा ददया 
िाएगा। 

• कभी भी ककसी "सत्यापि शुल्क" या "प्रकिया प्रभार" (Processing charge) का भुगताि ि करें 
(मतदाता वववरण अपडेर्ट करिा पूरी तरह से नििःशुल्क है)। 

• वेबसाइर्ट की स्पेसलिंग ध्याि से िािंिें, िकली साइर्टें अक्सर असली िैसी ही ददखती हैं। 

• पररवार के सदस्यों, ववशेष रूप से बुिुगट ररवतेदारों को ऐसी धोखाधडी के बारे में सिेत करें। 

• सिंददग्ध सलिंक की ररपोर्टट www.cybercrime.gov.in पर करें। 

 

(बी) नयी साईबर धोखाधड़ी: आधार + मसम = यूपीआई (UPI) हाईजैक 

साइबर अपराचधयों िे धोखाधडी की एक खतरिाक िई तकिीक की शुरूआत की है, ष्िसमें पीडडत 
का मोबाइल  ोि िोरी करिे के बाद, वे यूपीआई अकाउिं र्ट 
हैक करिे के सलए ससम काडट + मोबाइल ििंबर का 
दरुुपयोग करते हैं। एक बार  ोि और ससम हाथ में आिे 
के बाद, िोर ससम को दसूरी डडवाइस में डालते हैं और 
ओर्टीपी प्राप्त करिे के सलए पीडडत के मोबाइल ििंबर का 
उपयोग करते हैं। इि ओर्टीपी की मदद से, वे आचधकाररक 
पोर्टटल से पीडडत का आधार काडट डाउिलोड कर लेते हैं, 
क्योंकक आधार डाउिलोड करिे के सलए पिंिीकृत मोबाइल ििंबर और उस पर भेिे गए ओर्टीपी की 
आववयकता होती है। आधार का पीडीए  प्राप्त करिे के बाद, अपराचधयों के पास पहिाि का परूा 
वववरण आ िाता है—िैसे िाम, िन्मनतचथ, पता, आधार के अिंनतम िार अिंक आदद। 
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ऊपर दी गई िािकारी और सकिय ससम का इस्तेमाल करके, व े ोि पे, गूगल पे, पेर्टीएम या बैंक 
के यूपीआई ऐप िैसे ऐप्स पर यूपीआई वपि आसािी से रीसेर्ट कर सकत ेहैं। एक बार यूपीआई वपि 
रीसेर्ट हो िािे के बाद, धोखेबाज तुरिंत पैसे रािंस र कर सकते हैं, बैंक अकाउिंर्ट खाली कर सकते हैं, 
और यहािं तक कक पीडडत के बैंक अकाउिंर्ट को अिेक िए यूपीआई ऐप से सलिंक कर सकते हैं। इससे 
आिकल मोबाइल िोरी बहुत खतरिाक हो गई है क्योंकक िोरी हुआ  ोि + सकिय ससम + आधार  
डाउिलोड = कुछ ही समिर्टों में यूपीआई का पूरा किं रोल। 

 

 

 

 

 

 

 

महत्वपूणय सलाह – 

• मसम को लॉक करें : ( ोि से ससम निकाले िािे पर भी बेकार हो िाती है)। 

• अपना मसम तुरंत ब्लॉक करें : (अपिे रे्टलीकॉम ऑपरेर्टर को कॉल करें और ससम को ब्लॉक करवाएिं)। 

• अपने बैंक से यूपीआई को बंद (Disable) करें। 

• 'फाइंड माई डडवाइस' (Find My Device) के माध्यम से अपना फोन 
लॉक करें। 

• धोखाधड़ी की ररपोटय 1930 और www.cybercrime.gov.in पर करें। 

 

 

 

काययप्रणाली 
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3. महीने के दटप्स 

(क) अपने मसम को लॉक करें (2025 में सबसे मजबूत सुरक्षा):- 

अपिे  ोि पर 'ससम लॉक'  या 'ई-ससम वपि'  सक्षम करें। यह अपराचधयों को ओर्टीपी या यूपीआई  
धोखाधडी के सलए आपके ििंबर का उपयोग करिे से रोकता है। 

   मसम लॉक है = ओटीपी की धोखाधड़ी नहीं   

(ख) पासवडय के बजाय पास-की (Passkeys) का उपयोि करें  :- 

अब अचधकािंश प्रमुख सेवाएँ (गूगल, माइिोसॉफ्र्ट, अमेजि, पेर्टीएम, बैंक) 'पास-की' (क िं गरवप्रिंर्ट/ ेस-
आईडी आधाररत लॉचगि) को सपोर्टट(समथटि) करती हैं, ष्िन्हें आसािी स ेक श(phish) या हैक िहीिं 

ककया िा सकता है। 

 (ि) अपने आधार को सुरक्षक्षत रखें (2025 में सबसे अगधक ननशाने पर) 

• एम-आधार(m-Aadhaar)  ऐप का उपयोग करके अपिे आधार बायोमेदरक्स को लॉक करें। 

• नियसमत रूप से आधार प्रमाणीकरण इनतहास(Aadhaar authentication history) की िािंि करें 
(िािंि करें कक आपके आधार का कहाँ उपयोग ककया गया है)। 

• मास्क्ड आधार (Masked Aadhaar) का उपयोग करें। 

• आधार में अपिा ईमेल और मोबाइल ििंबर अपडरे्ट रखें। 

• हर िगह आधार की क ष्िकल कॉपी (मूल काडट) ले िािे से बिें। 

 



9 
 

संचार एवं सूचना प्रौद्योगिकी ननदेशालय, सी.आर.पी.एफ. 
 

4. वपछले महीने केररपुबल जवान के साथ हुई साइबर धोखाधड़ी 
                     ददिािंक-18/11/2025 को लगभग 1100 बि,े 182 बर्टासलयि के एक हवलदार को 
पहिाि बदलकर (impersonation) की गई साइबर धोखाधडी का निशािा बिाया गया। पीडडत को 
 ेसबुक मैसेंिर पर एक सिंदेश समला, ष्िसमें एक व्यष्क्त िे झूठा दावा ककया कक वह केररपुबल का 
उप महानिरीक्षक  है। इस  िी पहिाि के तहत, कॉल करिे वाले िे हवलदार को सूचित ककया कक 
उसके स्थाि पर एक कमािंडेंर्ट की तैिाती की िा रही है। 

 

           इसके तुरिंत बाद, दसूरे व्यष्क्त ि े उक्त 
कमािंडेंर्ट का रूप धरकर हवलदार को  ोि ककया और 
कहा कक उसे उप महानिरीक्षक से हवलदार का  ोि ििंबर 
समला है। उस धोखेबाि िे दावा ककया कक हवलदार के 
आवास पर कुछ "आचधकाररक सामाि" (official 

luggage) भेिा िा रहा है और पासटल की डडलीवरी एविं 
पररवहि शुल्क के बहािे धिरासश की मािंग की। हवलदार िे धि की कमी का हवाला देते हुए 
अिुरोध को अस्वीकार कर ददया। 

              िी उप महानिरीक्षक िे क र स ेसिंदेश के माध्यम से हवलदार पर दबाव डाला और 
उसे तुरिंत कम से कम ₹ 20,000/- रािंस र करिे का निदेश ददया, साथ ही आववासि ददया कक शेष 
रासश का भुगताि 20 ददिों के बाद ककया िा सकता है। इसके बाद, "कमािंडेंर्ट" बिे धोखेबाि िे 
व्हाट्सएप पर हवलदार से सिंपकट  ककया और िोर ददया कक रासश गूगल पे/ ोिपे के माध्यम से भेिी 
िाए। अिुरोध को ववववसिीय मािकर, हवलदार िे 1129 बिे ₹20,000/- रािंस र कर ददए और 
रािंिेक्शि का स्िीिशॉर्ट साझा ककया। बाद में उसे एक  िी इिवॉइस(त्रबल) समला, ष्िस पर 
केररपुबल का  िी लोगो लगा था और ष्िसमें ₹50,000/- की शेष देय रासश ददखाई गई थी। 

             लगभग 1500 बि,े हवलदार को उसी िालसाि का एक और व्हाट्सएप कॉल आया, 
ष्िसमें दावा ककया गया कक सामाि भेि ददया गया है और उस पर "पररवहि शुल्क" के रूप में 
अनतररक्त ₹41,000/- का भुगताि करिे का दबाव बिाया गया, साथ ही 10 समिर्ट के भीतर तुरिंत 
रर िं ड का झूठा आववासि ददया गया। हवलदार िे आगे भुगताि करिे से मिा कर ददया। 
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             धोखाधडी की गनतववचध को पहिािते हुए, हवलदार िे तुरिंत अपिे किं पिी कमािंडर, 
182 बर्टासलयि को सूचित ककया और आववयक िािंि व कारटवाई के सलए साइबर अपराध 
प्राचधकाररयों के पास तुरिंत सशकायत दिट कराई। 

 

महत्वपूणय सलाह – 

• यदद कोई वररटठ अचधकारी होिे का दावा करता है, तो निदेसशका (directory) से उिके आचधकाररक 
ििंबर पर उन्हें कॉल करें। 

• वररटठ अचधकारी होिे का दावा करिे वाले अज्ञात व्हाट्सएप,  ेसबुक, रे्टलीग्राम या मैसेंिर कॉल पर 
कभी भरोसा ि करें। 

• सिंदेशों या कॉल के आधार पर कभी भी पैसे रािंस र ि करें। 

• सोशल मीडडया ऐप पर लेिदेि के प्रमाण, व्यष्क्तगत दस्तावेज,  आईडी काडट साझा ि करें। 

5. सूचना प्रौद्योगिकी महाननदेशालय में नए ववकास 

1.) संभव (SAMBHAV)  

 दटकट आधाररत हेल्पडेस्क प्रणाली  

बल के कासमटकों को सिंतोष, एपीएआर/आईपीआर, सीएलएमएस, ई-त्रबल, आयुटमाि, ई-ऑक स, 

एिए एमएस, एिआईसी मेल, वेति, पीपीएमएस और सिंभव आदद 
िैसे ववसभन्ि मॉड्यूल में आिे वाली तकिीकी समस्याओिं के 
समाधाि के सलए एक िई दर्टकर्ट-आधाररत हेल्पडेस्क प्रणाली 
ववकससत की गई है और इसे सिंभव मोबाइल ऐप में एकीकृत 
(integrate) ककया गया है। 

 

 

**** 
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डी.जी, सी.आर.पी.एफ द्वारा ननदेशालय पररसर में अगधकाररयों, अधीनस्थ अगधकाररयों एवं जवानों के साथ नववर्य-2026 मनाते 
हुए       

  डी.जी, सी.आर.पी.एफ द्वारा बवाना कैम्प का दौरा करते हुए  

डी.जी, सी.आर.पी.एफ CWA की अधक्ष्या के साथ AIIMS ददल्ली स्स्थत आश्रय शेल्टर कैं प में दौरा करते हुए  


