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1. नवीनतम साइबर खतरे 

 

 

 

 (A) आरटीओ/ई -अगियान मैलवेयर एंड्र ॉयड् चालान :  

इस घोटाले में जालसाज एसएमएस, व्हाट्सएप संदेश या ईमेल िेजकर दावा करते हैं गक आपका कोई टर ैग़िक 

जुमााना लंगित है। 

इन संदेशो ंमें आपके िैंक या काड्ा  गववरण को चोरी करने के गलए तैयार गकए िए दुिाावनापूणा िुितान के गलंक 

शागमल होते हैं। 

 

ऐसे धोखाधडी वाले संदेश इस तरह तैयार गकए जाते हैं गक वे आगधकाररक सरकारी नोगटस जैसे गदखे और पीगडतो ं

को तुरंत क्लिक करने के गलए झांसे में ले सकें । 

ररपोर्ट किए गए िई मामलो ों में, लोगो ों ने इन कलोंि पर क्लिि किया और उन्हें बडे अनाकििृत अोंतराटष्ट्र ीय 

लेनदेन िा सामना िरना पडा। उदाहरण िे कलए कदल्ली िे एि कनवासी ने हाल ही में एि निली 

कलोंि िे माध्यम से "₹500 लोंकबत चालान" िा भुगतान िरने िे प्रयास में ₹2.49 लाख से अकिि खो 

कदए। 

 

घोर्ाला िैसे िाम िरता है : 

साइिर अपराधी अपने संदेशो ंको वैध और असली गदखाने के गलए कई हथकंडे् अपनाते हैं: 

1. निली एसएमएस/व्हार््सपऐप अलर्ट : ऐसे संदेशो ंमें अक्सर यह दावा गकया जाता है  

• "लंगित चालान पाया िया",  

• "लाइसेंस गनरस्त होने से िचने के गलए तुरंत िुितान करें",  

• "िुितान न करने पर कोटा नोगटस जारी गकया िया"। 

 ये अलटा अक्सर सामान्‍य 10-अंको ंवाले मोिाइल नंिरो ंसे आते हैं, न गक सत्यागपत पे्रषक आईड्ी से। 
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2. फर्जी भुगतान कलोंि:  

यूआरएल आगधकाररक सरकारी पोटालो ंकी नकल करते हैं लेगकन पीगडत का 

 डे्टा चोरी करने के गलए िनाई िई गफगशंि साइटो ंपर िेज देते/ररड्ाइरेक ट कर देते हैं। कई फजी ड्ोमेन पररवहन 

(Parivahan) वेिसाइट से काफी  

 

 

गमलते-जुलते हैं और छोटे गकए िए यूआरएल का प्रयोि करते हैं। सुरक्षा शोधकतााओ ंने आरटीओ ई-चालान साईटो ं

का रूप धारण करने वाले 36 से अगधक फजी ड्ोमेन का िी पता लिाया है।  

3. ब्राउज़र-आिाररत कफक ोंग पेर्ज:  

मॉलवेयर वाले पुराने घोटालो ं से हटकर, साइिर अपराधी अि िोन गकए िए हूिहू नकली सरकारी पोटालो ंका 

उपयोि करते हैं जो : 

• गनयम उलं्लघन के नकली गववरण को गदखाते हैं । 

• असली पररवहन पेजो ंके गिलु्कल समान गदखते हैं ।   

• केवल काड्ा  से िुितान स्वीकार करते हैं (जो एक िडा चेतावनी संकेत है)। 

अपना चालान सुरकित रूप से िैसे र्जाोंचें: 

केवल आगधकाररक सरकारी पोटालो ंका उपयोि करें : 

• पररवहन आगधकाररक पोटाल: https://echallan.parivahan.gov.in 

• राज्य टर ैग़िक पुगलस की आगधकाररक वेिसाइटें 

सत्याकपत िरने िे चरण : 

• अपने ब्राउज़र में यूआरएल खुद से टाइप करें  (संदेशो ंमें गदए िए गलंक पर किी क्लिक न करें )। 

• चालान की क्लिगत की जांच करें  "Check Challan Status" पर जाएं। 

• अपने वाहन का वाहन नंिर + चेगसस/इंजन नंिर के अंगतम 5 अंक दजा करें । 

• यगद गसस्टम कोई चालान नही है "No Challan Found" गदखाता है, तो वह संदेश फजी था। 

(B) एआई संचागलत गफगशंि और ड्ीपफेक घोटाले: -  

 साइिर अपराधी के्रड्ेंगशयल्स (लॉगिन आईड्ी व पासवड्ा) और धनरागश चुराने के गलए िैंको, पुगलस व कंपनी 

के अगधकाररयो ंका रूप धरकर एआई-जनरेटेड् वॉयस कॉल, फजी एचआर ईमेल और िैंको,ं ड्ीपफेक वीगड्यो 

संदेशो ंका उपयोि कर रहे हैं। िारतीय कंपगनयो ंमें एआई द्वारा संचागलत गिजनेस ईमेल समझौता (BEC) के 

प्रयासो ंमें िारी वृक्लि देखी जा रही है। 
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दो मुख्य खतरे: 

 

• एआई कफक ोंग: धोखेिाज गिलु्कल सटीक और तु्रगटहीन ईमेल या टेक्स्ट गलखने के गलए एआई (जैसे चैटजीपीटी) का 

उपयोि करते हैं। वे आपके जीवन के िारे में वास्तगवक गववरणो ंका उले्लख करने के गलए आपके सोशल मीगड्या का 

अध्ययन कर सकते हैं, गजससे उनका संदेश 100% असली गदखाई देता है। 

• डीपफेि: यह गकसी व्यक्लि के चेहरे या आवाज का "गड्गजटल अपहरण" है। पैसे मांिने के गलए धोखेिाज 

आपके िॉस के चेहरे या आपके िचे्च की आवाज के कंपू्यटर-जनरेटेड् संस्करण का उपयोि करके आपको 

कॉल कर सकता है। 

 

सुरकित रहने िे सरल कनयम: 

• "गुप्त  ब्द" (Safe Word) िी रणनीकत: अपने पररवार या सहकगमायो ंके साथ एक िुप्त शब्द (जैसे "Blue 

Pineapple") साझा करें । यगद कोई मुसीित में होने या आपात क्लिगत में कॉल करता है, तो उससे वह िुप्त शब्द 

पूछें । यगद वे इसे नही ंजानते हैं, तो समझ जाएं गक यह एक फजी कॉल है। 

• फोन िार्ें और वापस िॉल िरें : (Hang Up and Call Back): यगद आपको कोई संगदग्ध "आपातकालीन" 

कॉल आती है, तो तुरंत फोन काट दें। उस व्यक्लि को अपने फोन संपकों में पहले से सहेजे िए नंिर का उपयोि 

करके वापस कॉल करें—न गक उस नंिर पर गजसने अिी आपको कॉल गकया था। 

• र्जल्दबार्जी पर ध्यान दें (Watch for "The Rush"): घोटालेिाज (सै्कमर) हमेशा चाहते हैं गक आप तेजी से 

काया करें  तागक आपके पास सोचने का समय न रहे। यगद कोई संदेश आपको घिराहट महसूस कराता है या 

पैसे िेजने के गलए जल्दिाजी करता है, तो यह गनगित रूप से एक धोखाधडी है। 
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2. नवीनतम कवत्तीय िोखािडी सोंबोंिी खतरा  

 

 

 

 

A) Android God Mode मैलवेयर   

"Android God Mode" एक खतरनाक नया मैलवेयर स्टर ेन है जो Android उपयोिकतााओ ंके गलए िंिीर खतरा 

पैदा कर रहा है। यह धोखेिाजो ंको उपकरणो ंपर पूणा ररमोट कंटर ोल प्रदान करता है, गजससे वे िैंगकंि डे्टा चोरी 

करने, OTPs को िीच में ही रोकने (intercept) और आपकी सिी िगतगवगधयो ंकी जासूसी करने में सक्षम होते हैं। 

यह दुिाावनापूणा APKs या गफगशंि गलंक के माध्यम से फैलता है। इसे सामान्य रूप से अनइंस्टॉल नही ं गकया जा 

सकता, इसे हटाने के गलए Safe Mode removal की आवश्यकता होती है। 

मैलवेयर खुद िो पुन: स्थाकपत िैसे िरता है ?: 

यह मैलवेयर उन्नत गनरंतरता (persistence) गवगधयो ं पर गनिार करता है। कई मामलो ं में, यह गड्वाइस की 

एके्सगसगिगलटी (Accessibility) अनुमगतयो ंका अनुरोध करता है, जो इसे गड्वाइस के मुख्य गहस्ो ंको गनयंगत्रत 

करने की अनुमगत देती है। एक िार यह अनुमगत गमलने के िाद, यह िैकग्राउंड् में खुद को गफर से इंस्टॉल कर 

सकता है या गछपी हुई प्रगक्रयाओ ंको गटर िर कर सकता है। 

 

 

 

मैलवेयर िो स्थायी रूप से हर्ाने िे चरण  

• िाहरी सवार के साथ आिे के संचार को रोकने के गलए तुरंत गड्वाइस को इंटरनेट से गड्स्कनेक्ट करें । 

• फोन को Safe Mode में िूट करें , जो थड्ा-पाटी ऐप्स को चलने से रोकता है। 

• इंस्टॉल गकए िए ऐप्स की समीक्षा करें  और गकसी िी अपररगचत या संगदग्ध ऐप को तुरंत हटा दें। 

• एके्सगसगिगलटी सेगटंग्स की जांच करें  और उन ऐप्स से अनुमगतयां वापस लें गजन्हें उनकी आवश्यकता नही ंहै। 

• अज्ञात ऐप्स के गलए गड्वाइस एड्गमगनस्टर ेटर एके्सस (Device Administrator Access) को अक्षम करें । 

• संगदग्ध ऐप्स से जुडे िैकअप डे्टा को हटाएं और स्वचागलत िहाली (Automatic Restore) को अिायी रूप से 

िंद करें । 

• गछपे हुए कंपोनेंट की पहचान करने के गलए एक गवश्वसनीय मोिाइल सुरक्षा सै्कन (Trusted Security Scan) 

चलाएं। 
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• यगद समस्या िनी रहती है, तो गड्वाइस का Factory Reset करना आवश्यक हो सकता है। रीसेट करने से पहले 

सुगनगित करें  गक महत्वपूणा डे्टा का सुरगक्षत िैकअप गलया िया है, गजसमें उन ऐप्स और सेगटंग्स को शागमल न 

करें  गजनमें मैलवेयर हो सकता है। 

B)  अकिम भुगतान सोंबोंिी िोखािडी: 

हालांगक यह एक पारंपररक प्रकार का फ्रॉड् है, लेगकन यह गड्गजटल वातावरण के अनुसार पूरी तरह अनुकूगलत हो 

चुका है। INTERPOL कई के्षत्रो ंमें इसकी गनरंतरता पर प्रकाश ड्ालता है, गवशेष रूप से जि इसे अगधक पररषृ्कत 

योजनाओ ं के साथ जोडा जाता है, गजसमें नौकरी के फजी प्रस्ताव (Fake Job Offers), लॉटरी/पुरस्कार या ऐसी 

सेवाएं शागमल हैं गजनके गलए अगग्रम िुितान की आवश्यकता होती है। 

 

बैंकिों ग पर प्रभाव: 

• धोखाधडी वाले सूक्ष्म लेनदेन (Fraudulent Microtransactions) की अगधक मात्रा। 

• गड्गजटल चैनलो ंऔर तत्काल िुितान (Instant Payments) का दुरुपयोि। 

• खुदरा धोखाधडी (Retail Fraud) में अत्यगधक वृक्लि। 

 

अकिम भुगतान सोंबोंिी िोखािडी (फ्राड्) िा र्जवाब िैसे दें ? 

ऐसे मामलो ंमें मापनीयता (Scalability) अतं्यत महत्वपूणा है। गवत्तीय संिानो ंको ऐसे गसस्टम की आवश्यकता है जो 

वास्तगवक समय (Real-time) में लेनदेन की िडी मात्रा का गवशे्लषण करने में सक्षम हो,ं तागक गिना गकसी 

अनावश्यक िाधा के संगदग्ध पैटना की पहचान की जा सके। 

ड्ायनेगमक ररस्क मॉड्ल (Dynamic Risk Models) और मल्टीचैनल गवशे्लषण का उपयोि संिानो ं को गवगिन्न 

टचपॉइंट्स से संकेतो ंको सहसंिंगधत करने, असामान्य व्यवहार का पता लिाने और उपयोिकताा के अनुिव को 

प्रिागवत गकए गिना सगक्रय रूप से काया करने की अनुमगत देता है। 
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3. साइबर गप प 

 

 

 

 

बैंि खाता खोलिर चलाया र्जा रहा साइबर िोखािडी रैिेर् 

Delhi Police Crime Branch ने कगथत तौर पर जाली दस्तावेजो ं (Forged Documents) का उपयोि करके िैंक 

खाता खोलने और साइिर धोखाधडी रैकेट की सुगवधा प्रदान करने के आरोप में एक 35 वषीय िैंक कमाचारी को 

गिरफ्तार गकया है। इस खाते का उपयोि िाद में कई पीगडतो ंसे पैसे गनकालने (siphon) के गलए गकया िया था।        

  

पुगलस ने िताया गक आरोपी एक गनजी िैंक में ररलेशनगशप मैनेजर (Relationship Manager) के रूप में कायारत 

था। 

हैदराबाद पुकलस ने एि बडे साइबर िोखािडी नेर्विट  िा भोंडाफोड किया:  

Operation Octopus 2.0 के तहत, हैदरािाद पुगलस ने नौ राज्यो ंमें व्यापक कारावाई करते हुए 32 िैंक कमाचाररयो ं

सगहत 52 संगदग्धो ंको गिरफ्तार गकया है। पुगलस के अनुसार, इस ऑपरेशन का मुख्य उदे्दश्य उन िैंक अगधकाररयो ं

को पकडना था जो साइिर अपरागधयो ंको अवैध धन िानांतररत करने के गलए फजी (Mule) खाते खोलने और 

उन्हें संचागलत करने में मदद कर रहे थे। गिरफ्तार गकए िए लोिो ंमें िैंक ऑफ िडौदा, िंधन िैंक और इंड्स िैंक 

जैसे प्रगतगित िैंको ं के प्रिंधक (Managers), िका  और KYC कमाचारी शागमल हैं। यह देशव्यापी कारावाई 

महाराष्ट्र , गदल्ली, कनााटक, तेलंिाना और अन्य राज्यो ंमें एक सप्ताह तक चलाए िए अगियान के िाद पूरी हुई।  
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4. साइबर सुरिा िे कलए अपनाई र्जाने वाली अच्छी आदतें (साईबर हाइर्जीन) 

 

 

आप अपने पासवडट  िो िैसे बेहतर बना सिते हैं?  

पासवड्ा  आपके ऑनलाइन घर की चागियो ं की तरह हैं। आप चाहेंिे गक वे अत्यगधक मजिूत हो।ं यहााँ कुछ 

महत्वपूणा सुझाव गदए िए हैं: 

• लंिे पासवड्ा  का उपयोि करें  (Use Long Passwords): लंिे पासवड्ा  का अनुमान लिाना िेहद कगिन होता है। 

एक वाक्य का उपयोि करने का प्रयास करें । उदाहरण के गलए, "I love eating pizza on Fridays!" एक अच्छा 

पासवड्ा  है। 

• कैरेक्टर गमक्स करें : गवगिन्न प्रकार के वणों का उपयोि करें । इसमें नंिर, प्रतीक (Symbols) और िडे व छोटे 

अक्षरो ं(Uppercase & Lowercase) को गमलाएं। जैसे गक "I<3EatingPizza0nFridays!" और िी िेहतर और 

सुरगक्षत है। 

 

• पासवड्ा  का पुन: उपयोि न करें  (Don’t Reuse Passwords): प्रते्यक खाते के गलए हमेशा एक अनूिा (Unique) 

पासवड्ा  रखें। यगद कोई एक खाता हैक िी कर लेता है, तो आपके अन्य खाते पूरी तरह सुरगक्षत रहेंिे। 

 

आपिो अपना सॉफ़्र्वेयर अपडेर् क्ोों िरना चाकहए?   

अपने सॉफ़्टवेयर को अपडे्ट करना फू्ल के टीके (Flu Shot) लिाने की तरह है। यह आपको नए खतरो ंसे सुरगक्षत 

रखता है। इसगलए यह जरूरी है। 

• सुरक्षा खागमयो ंको िीक करना (Fix Security Holes): अपडे्ट आमतौर पर सॉफ़्टवेयर की सुरक्षा कगमयो ंया 

िग्स को िीक करते हैं। ये वे सुराख होते हैं गजनका उपयोि साइिर अपराधी अंदर आने के गलए कर सकते हैं। 

अपडे्ट करने से ये िंद हो जाते हैं। 

• नई सुगवधाएाँ  प्राप्त करना (Get New Features): अपडे्ट्स आपको नई और िेहतर सुगवधाएाँ  िी प्रदान करते हैं, 

गजससे आपके ऐप्स िेहतर ढंि से काम करते हैं। 

• स्वचागलत अपडे्ट सेट करें  (Set Automatic Updates): जि िी संिव हो, ऑटो-अपडे्ट चालू रखें तागक 

आपको इसे याद रखने की आवश्यकता न हो। 
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(2FA) िैसे िाम िरता है? 

 

टू-फैक्टर ऑथेंगटकेशन आपके दरवाजे पर दो ताले लिाने जैसा है। यह अपरागधयो ंके गलए सेंध लिाना िेहद कगिन 

िना देता है। यह कैसे काम करता है, देखें:- 

• 2FA को यह सागित करने के गलए दो अलि-अलि चीजो ंकी आवश्यकता होती है गक वह आप ही हैं। आमतौर 

पर, पहली चीज़ आपका पासवड्ा  होती है। दूसरी चीज़ आपके फोन पर िेजा िया एक वन-टाइम कोड् (OTP) 

या आपका िायोमेगटर क्स (Biometrics) हो सकता है। 

• 2FA क्यो ंज़रूरी है? यगद कोई आपका पासवड्ा  चुरा िी लेता है, ति िी वे आपके खाते में लॉगिन नही ंकर 

सकते क्योगंक उनके पास प्रमाणीकरण की वह दूसरी चीज़ नही ंहोिी। यह अत्यगधक सुरगक्षत है। 

2FA का कहााँ उपयोि करें : अपने सिी महत्वपूणा खातो ंजैसे ईमेल, नेट िैंगकंि और सोशल मीगड्या प्रोफाइल 

पर 2FA को अगनवाया रूप से सगक्रय करें । 
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5. IT DTE में नया विकास 

 

 

 

 

 

SAMBHAV 

• PPMS के माध्यम से SAMBAV ऐप द्वारा CEA  

का स्वचालन  (Automation)। 

 

PPMS 

•  Force order प्रकाशन प्रक्रिया का SELO ऐप से PPMS  

में माइगे्रशन ।  

• Risk fund अंक्रतम मंजूरी प्रक्रिया का SELO से PPMS में  

माइगे्रशन।  
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श्री जी पी गसंह, िापुसे, महागनदेशक, केररपुिल पगिमी गसंहिूम के  

चाईिासा में जवानो ंसे संवाद करते हुए।  
 

 

 

 

  

 

 

 

 

श्री जी पी गसंह, िापुसे, महागनदेशक, केररपुिल, पगिम िंिाल में कानून एवं व्यविा िनाए  

रखने के संिंध में हावडा में  तैनात  एड्हॉक-315 के जवानो ंएवं पक्रिम बंगाल पुगलस को ब्रीगफंि करते हुए। 

श्री जी पी गसंह, िापुसे, महागनदेशक, केररपुिल सेवागनवृगत्त के अवसर पर आयोगजत 

 गवदाई समारोह में सेवागनवृत्त होने वाले अगधकाररयो ंको सृ्मगत-गचह्न िेंट करते हुए। 


