
 

महानिरीक्षक, सचंार एव ंसचूिा प्रौद्योनिकी निदेशालय, सीआरपीएफ 

 
 

 

  



2 
 

  
 
  
 

1. साइबर की दनुिया की खबरें    

 (ए) नसम बॉक्स घोटाले के अदंर: िुरुग्राम में हुई निरफ्तारी िे चीि से जुडे साइबर िेटवकक  का भंडाफोड 
ककया l 

िुरुग्राम पुनलस िे िहृ मंत्रालय के तहत आिे वाले 'भारतीय साइबर अपराध समन्वय कें द्र' 

(I4C) के साथ एक संयुक्त अनभयाि में िािालैंड की एक 30 वर्षीय मकहला को निरफ्तार ककया था। उस 
पर कनथत तौर पर चीि से जुडे एक साइबर धोखाधडी िेटवकक  की मदद करिे का आरोप है। इस 
निरफ्तारी िे शहर के एक ककराए के अपाटकमेंट से चलाए जा रहे सीमा पार के घोटाले का खलुासा 
ककया,  जजससे भारत में अतंराकष्ट्रीय साइबर अपराध की बढ़ती पहंुच को लेकर िई नचतंाएं पैदा हो िई 
हैं।  
 

पुनलस अनधकाररयों के अिुसार, मकहला िे अपिे पनत के साथ नमलकर अपिे ककराए के फ्लैट 
में एक 'वचुकअल नसम बॉक्स नसस्टम' लिाया था, जो 
अतंराकष्ट्रीय वीओआईपी (VoIP) कॉल को भारतीय स्थािीय 
कॉल में बदल देता था। इस प्रकिया से ऐसा प्रतीत होता है 
मािो कॉल भारत के भीतर से ही आ रही हों,  जजससे 
प्रानधकाररयों के नलए इसके असली स्रोत का पता लिािा और 
भी मजुककल हो जाता है।  साइबर अपरानधयों द्वारा देश भर 
में पीकडतों को निशािा बिाते समय पकडे जािे से बचिे 
के नलए आमतौर पर ऐसे नसस्टम का प्रयोि ककया जाता है।  
 

जांचकताकओं िे खलुासा ककया कक इस सेटअप में कई फोि और नसम काडक शानमल थे, जो 
"VDMS Apk" िामक ऐप का उपयोि करके स्वचानलत कॉल करते थे—जो धोखाधडी के कायों में 
उपयोि ककया जािे वाला एक सामान्य उपकरण है। आरोपी कनथत तौर पर इि उपकरणों को चाजक 
रखकर और इंटरिेट से जोडकर उन्हें चालू रखिे में मदद करती थी, जजससे ववदेशी धोखेबाज भारतीय 
िािररकों को बडी संख्या में कॉल कर सकें । कनथत तौर पर इि कॉलों का उपयोि फजी निवेश 
योजिाओं, कडजजटल अरेस्ट की धमकी और अन्य ऑिलाइि ववत्तीय धोखाधडी जैसी ववनभन्ि ठिी के 
नलए ककया जाता था। 

 

नसम-बॉक्स कडवाइस की कायकप्रणाली (Working of SIM-Box Device): 
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(B) आई4सी( I4C) िे आठवें वेति आयोि ऐप घोटाले के जखलाफ कमकचाररयों को ककया आिाह l  

 

भारतीय साइबर अपराध समन्वय कें द्र (I4C) िे 
प्रस्ताववत आठवें कें द्रीय वेति आयोि से जुडी एक िई 
धोखाधडी के बारे में सरकारी कमकचाररयों के नलए चेताविी 
जारी की है। कें द्रीय िहृ मतं्रालय िे यह चेताविी तब जारी 
की है, जब ऐसी ररपोटें सामिे आईं हैं कक जालसाज़ एक 
फ़ज़ी मोबाइल एजललकेशि के ज़ररए कमकचाररयों को 
निशािा बिा रहे हैं। 
 

अनधकाररयों के अिुसार, धोखेबाज व्हाट्सएप  के माध्यम से नलंक फैला रहे हैं, जजसमें दावा 
ककया जा रहा है कक यह ऐप आिामी वेति आयोि के तहत संशोनधत 
वेति के नलए 'सैलरी कैलकुलेटर'  प्रदाि करता है। इि संदेशों को 
आनधकाररक कदखािे के नलए कडजाइि ककया िया है और इिमें जल्दबाजी 
का माहौल बिाया जाता है ताकक लोि ऐप को तरंुत डाउिलोड कर लें। 
हालांकक, प्रानधकाररयों िे स्पष्ट ककया है कक आठवें वेति आयोि के संबंध 
में कोई भी आनधकाररक सैलरी कैलकुलेटर या मोबाइल ऐप 
लॉन्च िहीं ककया िया है। इस फजी ऐप का उदे्दकय बैंक वववरण, आधार 
िंबरों, पैि की जािकारी, पासवडक और ओटीपी (OTP) सकहत संवेदिशील 
व्यवक्तित और ववत्तीय जािकारी को चरुािा है। कुछ मामलों में, यह 
कडवाइस में मैलवेयर(malware) भी इंस्टॉल कर सकता है, जजससे उपयोिकताकओं को ववत्तीय हानि या 
पहचाि की चोरी का और अनधक खतरा हो सकता है। 
 

कमकचाररयों को सख्त कहदायत दी िई है कक वे ककसी भी अज्ञात नलंक पर जक्लक ि करें और 
अिनधकृत स्रोतों से एजललकेशि डाउिलोड ि करें। उन्हें वेति आयोि के बारे में ककसी भी अपडेट की 
पुवष्ट केवल आनधकाररक सरकारी वेबसाइटों (8cpc.gov.in) के माध्यम से करिी चाकहए और संकदग्ध 
संदेशों की ररपोटक राष्ट्रीय साइबर अपराध पोटकल (cybercrime.gov.in) पर करिी चाकहए। प्रानधकाररयों 
िे सभी से सतकक  रहिे का आग्रह ककया है, क्योंकक साइबर अपराधी अक्सर बडी सरकारी घोर्षणाओ ंमें 
जिता की रुनच का फायदा उठाते हैं। 
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यकद आपिे ऐप पहले ही इंस्टॉल कर नलया है, तो ये कदम उठाएं :-  
 तुरंत एयरललेि मोड (Airplane Mode) ऑि करें 

 ऐप को अिइंस्टॉल (Uninstall) करें 

 नसक्योररटी या एंटीवायरस स्कैि चलाए ं

 बैंककंि और ईमेल के पासवडक बदलें 

 अपिे बैंक को सूनचत करें 

 1930 (भारत की साइबर अपराध हेल्पलाइि) पर कॉल करें या cybercrime.gov.in पर ररपोटक करें l 

2. साइबर धोखाधडी 
(ए) साइबर अपराध ववशेर्षज्ञ िे एआई-आधाररत बायोमेकिक धोखाधडी पर अलटक जारी 
ककया : 

साइबर अपराध ववशेर्षज्ञ िे लोिों को एक िए 
प्रकार की धोखाधडी के बारे में चेताविी दी है जो 
बायोमेकिक डेटा चरुािे के नलए आकटककफनशयल इंटेनलजेंस 
(AI) का उपयोि करता है। कफनशंि या ववत्तीय धोखाधडी 
के माध्यम से मुख्य रूप से पैसा चरुािे वाले पारंपररक 
धोखाधडी के ववपरीत, यह िया खतरा चेहरे के हाव-भाव 
और आवाज के िमूिों जैसी संवेदिशील बायोमेकिक 
जािकारी हानसल करिे पर लजक्षत है—ऐसा डेटा जजसे 
एक बार चोरी होिे के बाद पासवडक या ओटीपी की तरह 
बदला िहीं जा सकता। 
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साइबर अपराध ववशेर्षज्ञ के अिुसार, धोखेबाज, लोिों की जािकारी के वबिा उिके चेहरे और 
आवाज जैसे बायोमेकिक वववरण एकत्र करिे के नलए चालाकी भरे(स्माटक) और िुप्त तरीकों का उपयोि 
कर रहे हैं। उन्होंिे कहा कक यह धोखाधडी शॉवपंि मॉल, मेिो स्टेशि और अन्य भीडभाड वाले व्यस्त 
स्थािों पर देखी ियी है। इि जिहों पर, लोि आमतौर पर व्यस्त होते हैं और उन्हें इस बात का 
एहसास होिे की संभाविा कम होती है कक कोई िुप्त रूप से उिकी जािकारी ररकॉडक या इकट्ठा कर 
रहा है। 
 

एआई-आधाररत बायोमेकिक धोखाधडी कैसे काम करती है ? : 
 

धोखेबाज़ अक्सर बुजुिक या अधेड उम्र के लोिों का रूप धरते हैं ताकक ककसी को उि पर शक 
ि हो। सावकजनिक स्थािों पर सीधे-सादे कदखकर और सामान्य व्यवहार करके, वे वबिा ककसी का ध्याि 
आकृष्ट ककए आराम से इधर-उधर घूम-कफर पाते हैं। वे ककसी व्यवक्त की आवाज को िुप्त रूप से ररकॉडक 
करिे के नलए साधारण और दोस्तािा बातचीत शुरू कर सकते हैं। वे ककसी के चेहरे की स्पष्ट तस्वीरें 
या वीकडयो लेिे के नलए नछपे हुए कैमरों या मोबाइल फोि का भी प्रयोि कर सकते हैं। कभी-कभी, वे 
ऐसा कदखाते हैं जैसे कक वे कोई सव ेकर रहे हों, ककसी से रास्ता पूछ रहे हों, या बस हल्की-फुल्की 
बातचीत कर रहे हों, और इसी दौराि वे चपुके से आवाज़ और चेहरे के वववरण इकट्ठा कर लेते हैं। 
 

बाद में, वे इस जािकारी की िकल(कॉपी) करिे या उसे कफर से बिािे के नलए उन्ित एआई 
टूल का उपयोि करते हैं। आज कृवत्रम बवुिमत्ता (आकटककफनशयल इंटेनलजेंस) ककसी व्यवक्त के चेहरे, आवाज 
और हाव-भाव का बारीकी से अध्ययि कर सकती है। पयाकप्त डेटा के साथ, अपराधी िकली वीकडयो 
(डीपफेक) या क्लोि की िई वॉयस ररकॉकडिंि बिा सकते हैं जो सुििे और देखिे में वबल्कुल असली 
लिती हैं, जजससे उिके नलए ककसी और का रूप धारण करिा आसाि हो जाता है। 
 

यह क्यों खतरिाक है ? 

आजकल, कई ऐलस और ऑिलाइि सेवाएँ आपकी पहचाि की पुवष्ट 
करिे के नलए 'फेस ररकजग्िशि (चेहरा पहचाििे वाली तकिीक) या 'वॉइस 
वेररकफकेशि' (आवाज की पुवष्ट) का उपयोि करती हैं। लेककि पासवडक की तरह, 

आप अपिा चेहरा या आवाज़ आसािी से बदल िहीं सकते। अिर कोई आपकी 
बायोमेकिक जािकारी चुरा ले, तो उसका दरुुपयोि लबें समय तक ककया जा सकता है।  
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अपराधी चोरी की िई इस जािकारी का उपयोि आपकी ऑिलाइि पहचाि बिाकर, आपके 
बैंक खातों या कडजजटल वॉलेट तक पहँुचिे की कोनशश करिे, आपके िाम पर फ़जी वीकडयो या वॉयस 
(आवाज़) ररकॉकडिंि बिािे, या पहचाि की चोरी करिे के नलए कर सकते हैं। 

 

 अजिवबयों से अिावकयक बात करिे से बचें। 

 यकद आपके पास कोई ररकॉकडिंि कर रहा हो, तो सावधाि रहें। 

 सावकजनिक रूप से जोर-जोर से व्यवक्तित वववरण साझा ि करें। 

 ककसी भी संकदग्ध िनतववनध की सूचिा तुरंत साइबर अपराध 
प्रानधकाररयों को दें। 

(बी) अंतराकष्ट्रीय साइबर अपराध अनभयाि में वजैिक 'कफनशिं-एज़-ए-सववकस' ललेटफॉमक 
टायकूि 2FA (“Tycoon 2FA)” को बानधत ककया िया। 

टायकूि 2FA (Tycoon 2FA) के िाम से मशहूर एक बडे 'कफनशंि-एज़-ए-सववकस' ललेटफॉमक को 
यूरोपोल (Europol) के द्वारा समनथकत एक समजन्वत अतंराकष्ट्रीय अनभयाि में बंद कर कदया िया है। इस 
ललेटफॉमक का उपयोि साइबर अपरानधयों के द्वारा 
बडे पैमािे पर ऐसे कफनशंि हमले करिे के नलए 
ककया जाता था, जो 'मल्टी-फैक्टर अथेंकटकेशि' 

(MFA) को बायपास कर सकते थे और 
ऑिलाइि खातों तक अिनधकृत पहँुच प्राप्त कर 
लेते थे। प्रानधकाररयों का कहिा है कक यह 
कारकवाई उि संिकठत साइबर अपराध िेटवकों 
का मुकाबला करिे के व्यापक प्रयासों का कहस्सा 
है, जो दनुिया भर के अपरानधयों को तैयार हैककंि 
टूल प्रदाि करते हैं। टायकूि 2FA (Tycoon 2FA) एक सब्सकिलशि-आधाररत सेवा के रूप में संचानलत 
होता था, जजसिे हमलावरों को उन्ित तकिीकी ज्ञाि के वबिा भी जकटल कफनशंि अनभयाि को चलािे 
की सुववधा दी। इस ललेटफॉमक के उपयोिकताक तैयार कफनशंि पेजों तक पहँुच सकते थे, जजन्हें असली 
लॉनिि पोटकल की तरह कदखिे के नलए कडज़ाइि ककया िया था, साथ ही इसमें दभुाकविापूणक (malicious) 
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वेबसाइटों को होस्ट करिे के टूल और चोरी ककए िए िेडेंनशयल्स (यूजर आईडी और पासवडक) को िैक 
करिे के नलए डैशबोडक भी उपलब्ध थे। साइबर अपराध के नलए तकिीकी बाधाओं को कम करके, इस 
सेवा िे कई हमलावरों को बडे पैमािे पर व्यवक्तयों और संिठिों को निशािा बिािे वाले कफनशंि 
अनभयाि(ऑपरेशि) को चलािे में सक्षम बिाया।  

 

टाइकूि 2एफए (Tycoon 2FA)  की सबसे खतरिाक ववशेर्षताओं में से एक 'एडवसकरी-इि-द-नमडल' 

(Adversary-in-the-middle)  िामक तकिीक का 
उपयोि करके एमएफए (MFA) सुरक्षा को बायपास 

(दरककिार) करिे की क्षमता थी। इि हमलों में, पीकडतों 
को एक कफनशंि नलंक पर जक्लक करिे के नलए बरिलाया 
जाता है,  जो उन्हें एक िकली लॉनिि पेज पर ले जाता 
है, जो काफी हद तक असली वेबसाइट जैसा कदखती है। 
जब पीकडत अपिा यूजरिेम, पासवडक और एमएफए (MFA) 

कोड दजक करता है, तो ललेटफॉमक वास्तववक समय(real-

time) में उस जािकारी को बीच में ही रोक लेता है और प्रमाजणत सत्र (authenticated session) को 
कैलचर कर लेता है। इससे हमलावरों को दोबारा िेडेंनशयल दजक ककए वबिा पीकडत के खाते तक पहँुचिे 
की अिुमनत नमल जाती है। 

 

सुरक्षा ववशेर्षज्ञों का कहिा है कक माइिोसॉफ्ट और िूिल जैसी कंपनियों की प्रमुख क्लाउड सेवाओं 
से जडेु खाते आम लक्ष्यों में शानमल थे, क्योंकक इि खातों तक पहँुच प्राप्त करिे से कॉपोरेट ई-मेल, 

संवेदिशील दस्तावेज़ और आंतररक प्रणानलयां (नसस्टम) उजािर हो सकती हैं। इस तरह की सेंधमारी 
से संिठिों के भीतर डेटा की चोरी, ववत्तीय धोखाधडी और साइबर हमले हो सकते हैं। 

 

 

 

 

 हमेशा वेबसाइट के यूआरएल (URL) की सावधािीपूवकक जाँच करें  

• िलत वतकिी वाले डोमेि पर ध्याि दें (जैसे, microsoft.com की बजाय  micros0ft.com) 

• सुनिजित करें कक URL https:// से शुरू होता हो 

• ई-मेल या एसएमएस में कदए िए नलंक से लॉनिि करिे से बचें 
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 मजबूत और यूनिक (ववनशष्ट) पासवडक का उपयोि करें 
 

 पे्रर्षक के ई-मेल पते की जाँच करें 
 

• फजी : support@micr0soft-security.com 

• असली: support@microsoft.com 

 कडवाइस को अपडेट रखें 
• ऑपरेकटंि नसस्टम  

• ब्राउज़र  

• सुरक्षा सॉफ्टवेयर 

 लॉनिि पेज ककस तरह से काम कर रहा है इसकी जाँच करें (एक असली साइट, कफ़नशंि पेज से 
अलि तरह से काम करती है) 

 

✅ असली साइट (Real site): 

• पासवडक मैिेजर अपिे आप लॉनिि वववरण भर देता है 

• डोमेि आनधकाररक वेबसाइट से मेल खाता है  

• HTTPS सकटककफकेट उसी कंपिी का होता है 

❌ कफनशंि साइट : 

• पासवडक मैिेजर वववरण ऑटो-कफल िहीं करता 

• पेज असली कदखता है लेककि यूआरएल (URL) अजीब होता है  

• लॉनिि पेज ककसी रैंडम नलंक से खलुता है 
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3. इस महीिे के सुझाव (Tips of the Month) 

(क) नसस्टम और सॉफ्टवेयर अपडेट की जाँच करें :- 
नसस्टम और सॉफ्टवेयर अपडेट की नियनमत रूप से 

जाँच करिा, आपके कडवाइस को कफ़नशंि ककट, मैलवेयर और अकाउंट-
चोरी करिे वाले टूल्स जैसे साइबर खतरों से बचािे का सबसे आसाि 
और सबसे असरदार तरीका है। ओएस (OS), ब्राउज़र और ऐलस को 
अपडेट रखें;  उदाहरण के नलए: ववंडोज 11, काली नलिक्स और िूिल 
िोम नियनमत रूप से सुरक्षा पैच जारी करते हैं।  
 

(ख) लॉनिि िनतववनध (Login Activity) पर िज़र रखें  :- 
लॉनिि िनतववनध की नििरािी करिे से आपको यह 

जल्दी पता लिािे में मदद नमलती है कक क्या कोई और 
आपके खातों तक पहँुचिे की कोनशश कर रहा है। कई प्रमुख 
सेवाएँ सुरक्षा डैशबोडक प्रदाि करती हैं, जहा ँ आप हाल के 
लॉनिि के कडवाइस, लोकेशि(स्थाि) और समय को देख सकते 
हैं। यकद आपको कोई अज्ञात कडवाइस या लोकेशि(स्थाि) 
कदखाई देता है, तो तुरंत साइि आउट करें और अपिा पासवडक 
बदलें।  

 

(ि) मल्टी-फैक्टर ऑथेंकटकेशि (MFA) सक्षम करें :- 
मल्टी-फैक्टर ऑथेंकटकेशि (MFA) सक्षम करिे से आपके खातों 
में सुरक्षा की एक अनतररक्त परत जुड जाती है। भले ही कोई 
कफनशंि या मैलवेयर के माध्यम से आपका पासवडक चरुा ले, वे 
दसूरे वेररकफकेशि स्टेप (सत्यापि चरण) के वबिा लॉनिि िहीं 
कर पाएंिे। यह खातों को कफनशंि और पासवडक लीक जैसे हमलों 
से बचाता है।  
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(घ) मैलवेयर के नलए कडवाइस को स्कैि करें :- 
मैलवेयर के नलए अपिी कडवाइस को नियनमत रूप से स्कैि 
करिे से उि हानिकारक सॉफ़्टवेयर का पता लिािे और उन्हें 
हटािे में मदद नमलती है जो पासवडक चरुा सकते हैं,  आपकी 
िनतववनध की नििरािी कर सकते हैं या कफनशंि हमलों को 
बढ़ावा दे सकते हैं। ये खतरे माइिोसॉफ्ट ववंडोज, एंड्रॉइड और 
मैक ओएस (mac OS) जैसे नसस्टम पर चलिे वाले कंलयूटर 
और स्माटकफोि को निशािा बिा सकते हैं।  
 

 

 

 

4. सूचिा प्रौद्योनिकी निदेशालय में िए ववकास 

1) पीपीएमएस ( कािज रकहत प्रकिया प्रबंधि प्रणाली)  
 डी.सी.पी.एस. वसूली (अंशदायी पेंशि योजिा की रानश की वसूली) 

 

2.) पावर बी.आई.- 
 नसग्िल वैयवक्तक (Personal) ररपोटक 

 तैिात यूनिट के अिुसार सी.आर.पी.एफ. की िफरी की ररपोटक 
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Jh th-ih- flag ¼vkbZih,l½] egkfuns”kd] ds0fj-0iq0cy us 26oha vf[ky Hkkjrh; iqfyl “kqfVax 

izfr;ksfxrk esa mifLFkr ds nkSjkuA 
 

 

 

 

  

 

  
 

 

Jh th-ih- flag ¼vkbZih,l½] egkfuns”kd] ds0fj-0iq0cy us IIM Pune esa BDD xkbM izdkf”kr 

djrs gq,  I 

Jh th-ih- flag ¼vkbZih,l½] egkfuns”kd] ds0fj-0iq0cy us jDrnku f”kfoj esa jDrnku djrs gq,  I 


