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1. साइबर की दनुिया की खबरें    

(ए) सी-नमत्र पहल से साइबर अपराध पीड़ितों को नमली िई उम्मीद, 10 डदिों में 100 FIR दर्ज:- 
 

          हैदराबाद पुनलस के द्वारा तेलंिािा के हैदराबाद 
में सी-नमत्र (C-Mitra) पहल की शुरुआत की िई। साइबर 
अपराध के नशकार लोिों के नलए एक महत्वपूर्ज प्रोत्साहि 
के रूप में, सी-नमत्र की पहल िे महर् 10 डदिों में 100 प्रथम 
सूचिा ररपोर्ज (FIR) दर्ज करिे में कामयाबी हानसल की है। 
यह साइबर धोखाध़िी के मामलों में न्याय तक पहुुँच और 
समय पर पुनलस कारजवाई को बेहतर बिािे की डदशा में एक 
ब़िा कदम है। साइबर अपराध से प्रभाववत िािररकों की 
सहायता के उदे्दश्य से शुरू की िई सी-नमत्र की पहल, पीड़ितों और कािूि प्रवतजि एर्ेंनसयों के बीच एक 
सेतु (पुल) के रूप में कायज करती है। यह पहल व्यवियों को साइबर अपराध की नशकायत दर्ज करिे 
की अक्सर र्डर्ल और डरािे वाली प्रडिया को समझिे में मदद करती है, जर्ससे यह सुनिजित होता 
है डक मामलों को वबिा डकसी अिावश्यक देरी के औपचाररक रूप से दर्ज डकया र्ाए और उि पर 
कारजवाई की र्ाए।  
                         

इस पहल से र्ु़ेि अनधकाररयों िे बताया डक र्ािरूकता की कमी, तकिीकी र्डर्लताओं 
या प्रडियात्मक बाधाओं के कारर् कई साइबर अपराध पीड़ितों को प्रथम सूचिा ररपोर्ज (FIR)  दर्ज 
करािे में संघर्ज करिा प़िता है। सी-नमत्र मािजदशजि, दस्तावेजीकरर् में सहायता और संबंनधत पुनलस 
स्रे्शिों के साथ समन्वय स्थावपत करके इि चिुौनतयों का समाधाि करती है, जर्सके पररर्ामस्वरूप 
मामलों का पंर्ीकरर् तेर्ी से और अनधक कुशलता से हो पाता है।  
 

इस पहल के लाभानथजयों िे राहत व्यि की और प्रशंसा करते हुए कहा है डक धोखाध़िी 
वाले लेिदेि को रोकिे, र्ांच शुरू करिे और ररकवरी की संभाविाओं को बेहतर बिािे के नलए समय 
पर प्रथम सूचिा ररपोर्ज(FIR) दर्ज करिा अत्यंत महत्वपूर्ज है। कई पीड़ितों िे बताया डक सी-नमत्र से 
संपकज  करिे से पहले उन्हें अपिी नशकायतें स्वीकार करवािे में कडििाइयों का सामिा करिा प़िा था। 
कािूि प्रवतजि अनधकाररयों िे भी इस पहल का स्वाित डकया है, और कहा है डक उनचत रूप से 
प्रलेजखत नशकायतें र्ांच को तेर् करिे और साइबर अपराध सेल तथा स्थािीय पुनलस स्रे्शिों के बीच 
समन्वय में सुधार करिे में मदद करती हैं।  



3 
 

  
 
  
 

 

 
 

 

• यडद आप साइबर धोखाध़िी के नशकार हैं, तो तुरंत इसकी सूचिा दें। समय पर ररपोर्ज करिे से 
धोखाध़िी वाले लेिदेि को फ्रीर् करिे(रोकिे) की संभाविा बढ़ र्ाती है। 

 

• ऑिलाइि नशकायत दर्ज करें:- साइबर अपराध हेल्पलाइि 1930 या 
आनधकाररक साइबर अपराध पोर्जल (cybercrime.gov.in) के माध्यम से 
नशकायत दर्ज करें। र्ांच और कािूिी कारजवाई के नलए प्रथम सूचिा ररपोर्ज 
(FIR) अत्यंत महत्वपूर्ज है। सी-नमत्र(C-Mitra) र्ैसी पहल यह सुनिजित 
करिे में मदद करती है डक प्रथम सूचिा ररपोर्ज (FIR) सुचारू रूप से दर्ज 
हो। 

• धोखाध़िी से संबंनधत संदेशों के स्िीिशॉर्, लेिदेि का वववरर् (Transaction details), कॉल लॉि, 
यूआरएल (URL) और ई;-मेल सुरजक्षत रखें। 

• बैंक और पुनलस कभी भी कॉल या संदेश पर िोपिीय वववरर् िहीं मांिते हैं। 
 

 (बी) िहृ मतं्रालय िे एर्ेंनसयों से ऑिलाइि धोखाध़िी के मामलों में बैंक खातों को 
फ्रीर् करिे से पहले नशकायतों को सत्यावपत करिे के नलए कहा :- 
 

िहृ मंत्रालय िे कािूि प्रवतजि एर्ेंनसयों और साइबर अपराध इकाइयों को बैंक खातों को फ्रीर् करिे 
से पहले नशकायतों की िीक से र्ांच करिे और ऑिलाइि 
धोखाध़िी के साथ स्पष्ट संबंध की पुवष्ट करिे का निदेश 
डदया है। यह निर्जय उि नचतंाओं के बाद नलया िया है 
जर्िमें िलत पहचाि, वववाडदत लेि-देि या खराब सत्यापि 
के कारर् निदोर् लोिों और व्यवसानययों  के खाते फ्रीर् 
कर डदए िए थे, जर्ससे वेति रुकिे, व्यावसानयक 
िनतववनधयां िप होिे और दैनिक खचों को पूरा करिे में 
कडििाई होिे र्ैसी िंभीर ववत्तीय समस्याएं पैदा हो रही 
थीं। 
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िए तरीके के तहत, एर्ेंनसयों को फ्रीर् करिे का आदेश देिे से पहले नशकायतों या प्रथम सूचिा 
ररपोर्ज(FIR)  को सत्यावपत करिा होिा और अपडेर् डकए िए साइबर धोखाध़िी नियमों के तहत स्पष्ट 
और बेहतर प्रलेजखत प्रडियाओं का पालि करिा होिा। िहृ मंत्रालय राष्ट्रीय साइबर अपराध ररपोडर्िंि 
पोर्जल (NCRP) के तहत प्रडियाओं में भी सुधार कर रहा है ताडक लोिों को बेवर्ह की ववत्तीय 
कडििाइयों से बचाते हुए बेहतर र्ांच सुनिजित की र्ा सके। 

   

प्रडिया पहले कैसे काम करती थी (समस्या) 
  पहले, कई साइबर-धोखाध़िी के मामलों में: 

• िेशिल साइबर िाइम ररपोडर्िंि पोर्जल (NCRP) पर केवल एक नशकायत 

• या संदेह के आधार पर दर्ज की िई प्रथम सूचिा ररपोर्ज(FIR)   

                    

(अक्सर पुनलस के नलए निम्िनलजखत कायों हेतु पयाजप्त थी): 
 

• बैंकों को पूरे खाते को फ्रीर् करिे के नलए कहिा, र्ो कभी-कभी कुछ ही घंर्ों के भीतर कर डदया 
र्ाता था। 

• भले ही खाताधारक केवल एक माध्यम (pass-through) रहा हो या उसे िलत तरीके से रै्ि डकया 
िया हो। 
   

िहृ मंत्रालय के िए निदेशों के तहत क्या बदलाव आए हैं : 
 

i. फ्रीर् करिे से पहले सत्यापि  

 

• नशकायत को केवल ऊपरी तौर पर स्वीकार करिे के बर्ाय उसका सत्यापि करें। 

• बैंक खाते और धोखाध़िी के बीच एक स्पष्ट संबंध स्थावपत करें। 

• लेिदेि के वववरर् (transaction trails), समय और लाभाथी के वववरर् की र्ाुँच करें। 

• अब केवल इसनलए खाता फ्रीर् िहीं डकया र्ाएिा क्योंडक वह लेि-देि की श्ृखंला (chain) में कहीं 
डदखाई डदया है। 

 

ii. अब  पूरा बैंक अकाउंर् पूरी तरह से फ्रीर् (बंद) िहीं होिा  

(पूरे खाते को फ्रीर् करिे के बर्ाय, एर्ेंनसयों से अपेक्षा की र्ाती है डक वे:) 
 

i. केवल संडदग्ध रानश को ही फ्रीर् करें। 
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ii. र्ो निनधयां संबंनधत िहीं हैं, उिको ब्लॉक करिे से बचें, र्ैसे : 

iii. वेति 

iv. पेंशि 

v. व्यवसाय की कायजशील पूंर्ी 

iii.     पुनलस की ओर से पुख्ता कािर्ी कारजवाई 

(बैंकों द्वारा कारजवाई करिे से पहले, पुनलस के निदेशों में अब शानमल होिा चाडहए:) 
• प्रथम सूचिा ररपोर्ज(FIR) / नशकायत का संदभज (Reference)। 

• खाता फ्रीर् करिे का तकज संित आधार। 

• ववनशष्ट लेिदेि का वववरर् (रानश, तारीख, टे्रल/वववरर् )। 

• बैंकों से अब प्रचनलत ई-मेल या मौजखक अिुरोधों पर कारजवाई करिे की अपेक्षा िहीं की र्ाती है। 
 

iv.   छोर्ी रकम की धोखाध़िी के नलए त्वररत ररफंड 

• 50,000 रुपये से कम की धोखाध़िी वाली रानश को अदालत के आदेश के वबिा शीघ्र वावपस (Refund) 

डकया र्ा सकता है। 

• यडद कोई अदालती आदेश या बहाली (restoration) का आदेश मौरू्द िहीं है, तो बैंकों को 90 डदिों के 
भीतर ऐसी रानशयों पर लिी रोक हर्ािी होिी। 

              

  यडद आप प्रभाववत हैं, तो आपको क्या तैयार रखिा चाडहए (अत्यंत महत्वपूर्ज) : 
 

• फंड के वैध स्रोत को दशाजिे वाला बैंक स्रे्र्मेंर्। 

• वेति पची/ बीर्क(इिवॉइस)/ र्ीएसर्ी ररर्िज (यडद वबर्िेस अकाउंर् है)। 

• इिको नलजखत अिुरोध भेर्ें: 

o र्ांच अनधकारी  

o बैंक नशकायत सेल(प्रकोष् ि)  

• यडद पुनलस देरी करती है, तो कई मामलों में उच्च न्यायालय की ररर् यानचकाएं प्रभावी सावबत हुई हैं। 
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  (ए) ब़ेि पैमािे पर चलाए िए मैलवेयर अनभयाि में एंड्रॉइड रैर् (RAT) फैलािे के नलए हनिंि फेस 
(Hugging Face) के इन्फ्रास्ट्रक्चर का दरुुपयोि डकया िया : 

 

                                         वबर्डडफें डर (Bitdefender) के 
साइबर सुरक्षा शोधकताजओं िे एक िए एंड्रॉइड मैलवेयर 
अनभयाि का पता लिाया है, र्ो फोि को संिनमत करिे 
के नलए 'ट्रस्र्बाजस्र्यि' (TrustBastion) िामक एक 
िकली सुरक्षा ऐप का उपयोि करता है। यह हमला 
ववज्ञापिों या पॉप-अप चेतावनियों से शुरू होता है र्ो 
झूिा दावा करते हैं डक उपयोिकताज का डडवाइस संिनमत 
है और उसे सुरक्षा की आवश्यकता है। र्ब उपयोिकताज 
'ट्रस्र्बाजस्र्यि' (TrustBastion) इंस्र्ॉल करते हैं, तो 
यह एक असली सुरक्षा ऐप र्ैसा डदखता है, लेडकि वास्तव में यह एक 'ड्रॉपर' (dropper) है जर्से िुप्त 
रूप से और भी अनधक हानिकारक मैलवेयर डाउिलोड करिे के नलए डडजाइि डकया िया है। इंस्र्ॉल 
करिे के बाद, ऐप एक िकली नसस्र्म या िूिल प्ले अपडेर् संदेश डदखाता है। यडद उपयोिकताज इसे 
स्वीकार कर लेता है, तो ऐप एक दसूरा दभुाजविापूर्ज(malacious) ऐप डाउिलोड करता है र्ो हमलावरों 
को डडवाइस का ररमोर् एक्सेस (दरूस्थ नियंत्रर्) प्रदाि कर देता है। 

                                          

                                          यह मैलवेयर 'हनिंि फेस' (Hugging Face) पर होस्र् डकया िया है, र्ो एक 
लोकवप्रय प्लेर्फॉमज है जर्सका उपयोि आमतौर पर 
डेवलपसज एआई (AI) मॉडल और डेर्ा साझा करिे के 
नलए करते हैं। एक भरोसेमंद सेवा का उपयोि करके, 

हमलावर दभुाजविापूर्ज (malacious) डाउिलोड का पता 
लिािा कडिि  बिा देते हैं और इसे सामान्य टै्रडफक के 
बीच आसािी से नछपा देते हैं। वबर्डडफें डर िे पाया डक 
हमलावरों िे एंर्ीवायरस डडरे्क्शि से बचिे के नलए 
मैलवेयर के थो़ेि अलि हर्ारों संस्करर् (versions) 

2. साइबर धोखाध़िी 
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अपिे आप से बिाए, कभी-कभी तो हर 15 नमिर् में एक िया संस्करर्। हर्ाए र्ािे से पहले, एक 
दभुाजविापूर्ज(malacious) हनिंि फेस ररपॉजर्र्री िे एक महीिे से भी कम समय में 6,000 से अनधक 
अपडेर् इकर्िा डकए थे। इसके बाद भी, यह अनभयाि थो़ेि से बदलावों के साथ तुरंत दसूरी र्िह डफर 
से प्रकर् हो िया, र्ो यह दशाजता है डक यह अत्यनधक स्वचानलत और दीघजस्थायी (persistent) है। 
शोधकताजओं िे उपयोिकताजओं को अप्रत्यानशत सरुक्षा अलर्ज और संिमर्(infection) को "िीक" करिे 
का दावा करिे वाले ऐप्स से सावधाि रहिे की चेताविी दी है, क्योंडक इिका उपयोि अक्सर मैलवेयर 
फैलािे के नलए डकया र्ाता है। 

 

 

 

 

 असली एंड्रॉइड या िूिल प्ले सुरक्षा अलर्ज ववज्ञापिों, ब्राउजर या रैंडम पॉप-अप में डदखाई 
िहीं देते हैं। यडद कोई संदेश आपको तुरंत ऐप इंस्र्ॉल करिे के नलए दबाव डालता है, 

तो यह एक खतरे का संकेत है। 

 ववज्ञापिों,  एसएमएस संदेशों या वेबसाइर्ों के नलंक से ऐप डाउिलोड करिे से बचें। 
िूिल प्ले पर भी, इंस्र्ॉल करिे से पहले डेवलपर का िाम, समीक्षाएं(reviews) और 
डाउिलोड की संख्या की र्ांच करें। 

 एंड्रॉइड नसस्र्म अपडेर् डडवाइस की सेडरं्ग्स के माध्यम से आते हैं, डकसी तीसरे पक्ष के 
ऐप के माध्यम से िहीं। यडद कोई ऐप आपसे "अपडेर्" इंस्र्ॉल करिे के नलए कहता 
है, तो उसे अस्वीकार कर दें। 

 यडद कोई सुरक्षा या उपयोनिता(utility) ऐप अत्यनधक अिुमनतयाुँ मांिता है, ववशेर् रूप 
से एक्सेनसवबनलर्ी एक्सेस (accessibility access), डडवाइस एडनमि अनधकार, या अन्य 
ऐप इंस्र्ॉल करिे की अिुमनत, तो सावधाि हो र्ाएं। 

 प्ले प्रोरे्क्र् को सडिय रखें, यह ऐप्स को स्कैि करता है और 
आपको ज्ञात दभुाजविापूर्ज(malacious) व्यवहार के बारे में चेताविी 
दे सकता है। 
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 यडद आपका फोि अर्ीब सा पॉप-अप डदखािे लिता है, अनधक िमज होिे लिता है, या 
बैर्री असामान्य रूप से र्ल्दी खत्म होिे लिती है, तो हाल ही में शानमल डकए िए 
ऐप्स को अिइंस्र्ॉल करें और सुरक्षा स्कैि को चलाएं। 

 

(बी) साइबर पुनलस िे डिप्र्ोकरेंसी टे्रडडंि घोर्ाले का पदाजफाश डकया; बैंक के दो कमजचारी भी शानमल: 
 साइबर पुनलस िे फर्ी यूएसडीर्ी र्ीथर(Tether) टे्रडडंि घोर्ाले में तीि लोिों को निरफ्तार डकया है। 
इस मामले में एक पीड़ित को व्हाट्सएप संदेशों के 
र्ररए डिप्र्ोकरेंसी में निवेश के िाम पर झांसा 
डदया िया था।  

पुनलस के अिुसार, निरफ्तार डकए िए आरोवपयों में 
से दो बैंक कमजचारी थे, जर्न्होंिे कनथत तौर पर 
फर्ी दस्तावेर्ों का उपयोि करके बैंक खाते खोलिे 
में अपिी िौकरी का दरुुपयोि डकया। इि खातों का 
इस्तेमाल चोरी के पैसे को इधर-उधर भेर्िे के नलए 
डकया िया था। 'डदिेश एरं्रप्राइरे्र्' िामक एक शेल 
कंपिी के तहत खलेु ऐसे ही एक खाते से लिभि ₹ 50 लाख भेरे्  डकए िए थे, जर्सका उपयोि 
धोखाध़िी के िेर्वकज  के अदंर बार-बार डकया िया। मािा र्ा रहा है डक इि खातों को खलुवािे में 
मदद करिे के बदले आरोवपयों को कमीशि नमलता था तथा इस मामले में और भी निरफ्ताररयां होिे 
की संभाविा है। 

  

साइबर पुनलस िे स्पष्ट डकया डक इस प्रकार के घोर्ाले आर्कल आम हो िए हैं। 
र्ालसार् फर्ी टे्रडडंि वेबसाइर् या ऐप बिाते हैं र्ो डदखिे में पेशे से संबंनधत और ववश्वसिीय  

लिते हैं। वे व्हाट्सएप, रे्लीग्राम, सोशल मीडडया या ईमेल पर लोिों से संपकज  करते हैं और कम समय 
में बहुत अनधक या िारंर्ीकृत मुिाफे का वादा करते हैं। ववश्वास र्ीतिे के नलए  वे मुिाफा होता हुआ 
डदखाई देिे वाले फर्ी स्िीिशॉर् या डैशबोडज डदखाते हैं। एक बार र्ब पीड़ित ब़िी धिरानश निवेश कर 
देता है, तो उस रानश को तुरंत दसूरे खातों में भेर् डदया र्ाता है या डिप्र्ोकरेंसी में बदल डदया र्ाता 
है, जर्ससे उसकी ररकवरी करिा कडिि हो र्ाता है। धोखाध़िी करिे वाले अक्सर कंपिी के प्रनतनिनध 

 

Urgency  +  Fear  +  “Security App”  =  Slow Down and Double-Check 
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होिे का िार्क करते हैं या सब कुछ असली डदखािे के नलए फर्ी कायाजलय के वववरर् का उपयोि 
करते हैं। 

 
 

 

 

 यडद कोई निजित या असामान्य रूप से उच्च ररर्िज का वादा करता है, तो यह लिभि 
हमेशा एक घोर्ाला होता है। डिप्र्ो बार्ार अजस्थर होते हैं, कोई भी मुिाफे की िारंर्ी िहीं 
दे सकता। 

 धोखेबार् अक्सर मैसेजर्ंि ऐप या सोशल मीडडया के र्ररए पीड़ितों से संपकज  करते हैं। वैध 
ववत्तीय संस्थाि निवेश के अवसरों के नलए लोिों को अचािक(randomly) संदेश िहीं भेर्ते 
हैं। 

 भले ही कोई बैंक कमजचारी होिे का दावा करे, बैंक के आनधकाररक कस्र्मर केयर िंबर के 
माध्यम से सीधे इसकी पुवष्ट करें। धोखाध़िी के मामलों में आंतररक कमजचारी भी शानमल 
हो सकते हैं। 

 धिरानश ट्रांसफर करिे से पहले खाते के िामों की र्ांच करें। यडद खाते का िाम कंपिी के 
िाम से मेल िहीं खाता है, तो तुरंत रुक र्ाएं। 

 

 

 

3.  इस महीिे के सझुाव (TIPS OF THE MONTH) 

 

(ए) वेलेंर्ाइि वीक धोखाध़िी: 
वेलेंर्ाइि वीक (7-14 फरवरी) के दौराि, साइबर अपराधी अनधक सडिय हो र्ाते हैं क्योंडक कई लोि 
ऑिलाइि खरीदारी कर रहे होते हैं, डेडरं्ि ऐप्स का उपयोि करते हैं और उपहार भेर्ते हैं। र्ालसार् 
पीड़ितों को िििे के नलए भाविाओं, र्ल्दबार्ी और ववशेर् प्रस्तावों का फायदा उिाते हैं। यहाुँ 
वेलेंर्ाइि वीक के सबसे आम घोर्ाले डदए िए हैं : 

 

 

Pressure  +  Promise of high returns  +  Urgency to transfer money  =  Likely Scam 
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1) रोमांस स्कैम ❤️ 

र्ालसार् डेडरं्ि ऐप्स या सोशल मीडडया पर फर्ी प्रोफाइल बिाते हैं। वे 
बहुत र्ल्दी भाविात्मक ववश्वास बिा लेते हैं और डफर पैसे, निफ्र् काडज, 
नचडकत्सा सहायता, यात्रा व्यय या डिप्र्ोकरेंसी की मांि करते हैं। 

 

2) उपहार और फूलों की िकली वेबसाइर्ें 🌹 

धोखेबार् फूलों, चॉकलेर् और िहिों पर भारी छूर् देिे वाले िकली ऑिलाइि 
स्र्ोर बिाते हैं। भुिताि के बाद, उपहार कभी िहीं पहुुँचता। 

 

 

3) डफनशंि ऑफर और डडस्काउंर् नलंक 📩 

आपको "वेलेंर्ाइि स्पेशल ऑफसज" के साथ एसएमएस, व्हाट्सएप या ई-मेल 
संदेश प्राप्त हो सकते हैं। नलंक पर जक्लक करिे से आपके बैंडकंि वववरर् या ओर्ीपी(OTP) चोरी हो 
सकते हैं। 

   

 

4) िकली कायजिम और रावत्रभोर् का आरक्षर्(डडिर ररर्वशेि) 🍽️ 

र्ालसार् ररयायती कीमतों पर िकली होर्ल, रेस्र्ारेंर् या संिीत समारोह 
(कॉन्सर्ज) की बुडकंि का प्रचार करते हैं और भुिताि नमलिे प्राप्त करिे के 
बाद िायब हो र्ाते हैं। 

 

5) सेक्सर्ॉशजि और ब्लैकमेल 💻 

धोखेबार् पीड़ितों को निर्ी फोर्ो साझा करिे या वीडडयो चरै् में शानमल 
होिे के नलए ललचा सकते हैं, और डफर पैसे ि देिे पर ररकॉडडिंि लीक 
करिे की धमकी देते हैं। 
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1.)  कािर् रडहत प्रडिया प्रबंधि प्रर्ाली (पीपीएमएस    

 

• व्यविित उपलजब्ध / कौशल प्रवववष्ट आदेश  

• वेति निधाजरर् आदेश  

• डीसीपीएस वसूली आदेश 

 

  

4.  सूचिा प्रौद्योनिकी निदेशालय में िए ववकास 
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सीआरपीएफ के महानिदेशक श्री जी.पी. नसिंह (आईपीएस) 87वें सीआरपीएफ नदवस परेड के दौराि गुवाहाटी में प्रनशकु्षओिं के 

साथ बातचीत करते हुए। 

  

 

 

 

 

  

 

सीआरपीएफ के महानिदेशक श्री जी.पी. नसिंह (आईपीएस) 87वें सीआरपीएफ नदवस के दौराि गुवाहाटी के बड़खािा में जवाि िं 

के साथ बातचीत करते हुए। 

 

 

माििीय गृह एविं सहकाररता मिंत्री श्री अनमत शाह के साथ गुवाहाटी में सीआरपीएफ के 87वें नदवस परेड में सीआरपीएफ के 

महानिदेशक श्री जी.पी. नसिंह (आईपीएस) I 
 


