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1. फजŎ टैƛ नोिटस घोटाले 
 

साइबर िŢिमनल तेज़ी से इनकम टैƛ िडपाटŊमŐट (ITD) जैसी सरकारी एजŐिसयो ंकी नकल 
करके लोगो ं को गलत फ़ाइलŐ डाउनलोड करने के िलए फंसा रहे हœ। एक आम ˋैम मŐ 
WhatsApp या SMS मैसेज होते हœ, िजनमŐ दावा िकया जाता है िक पाने वाले ने टैƛ मŐ गड़बड़ी 
की है और पेनʐी या कानूनी कारŊवाई से बचने के िलए उसे 72 घंटे के अंदर जवाब देना होगा। 
इन मैसेज मŐ अƛर ITD.zip जैसे अटैचमŐट या संिदƭ िलंक होते हœ, जो पीिड़त के िडवाइस पर 
मैलवेयर इंːॉल कर देते हœ। 

 
 

घोटाला कैसे काम करता है 

ZIP फ़ाइल एक बार खुलने के बाद, मॉिलिसयस सॉ͆टवेयर इंːॉल हो जाता है, िजससे अटैकर 
बœिकंग ŢेडŐ िशयल, पासवडŊ, पसŊनल जानकारी और वन-टाइम पासवडŊ (OTP) चुरा सकते हœ। 
पीिड़त अपने िडवाइस पर कंटŌ ोल भी खो सकते हœ, िजससे फाइनŐिशयल ůॉड और आइडŐिटटी 
थे͆ट हो सकता है। 

1. LATEST CYBER THREAT 
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सुरिƗत कैसे रहŐ 
 
टैƛ से जुड़ी बातचीत को हमेशा ऑिफिशयल इनकम टैƛ पोटŊल या ईमेल से वेįरफाई करŐ। 
कभी भी िबना मांगे WhatsApp या SMS मैसेज से िमले अटैचमŐट डाउनलोड न करŐ  या िलंक 
पर İƑक न करŐ। अगर कोई मैसेज अजŒट हो या लीगल एƕन की धमकी दे, तो उसे संिदƭ 
समझŐ और तुरंत įरपोटŊ करŐ । 
 
मूल संदेश: "İƑक करने से पहले सोचŐ—सरकारी नोिटस कभी भी संिदƭ WhatsApp 
अटैचमŐट के ज़įरए नही ंभेजे जाते हœ।" 

 
2. एजŐिटक और मशीन-˙ीड एƛɘॉइट्स 
 
साइबर अटैक एक नए दौर मŐ आ रहे हœ, जहाँ आिटŊिफिशयल इंटेिलजŐस (AI) बŠत कम या िबना 
िकसी इंसानी दखल के काम कर सकता है। Ūेट एƃसŊ कमज़ोįरयो ंको पहचानने, एƛɘॉइट 
कोड बनाने और मशीन की ˙ीड से अटैक करने के िलए ऑटोनॉमस AI एजŐट्स का तेज़ी से 
इˑेमाल कर रहे हœ। यह ऑटोमेशन अटैकसŊ को घंटो ंया िदनो ंके बजाय िमनटो ंमŐ िसːम को 
कॉɽोमाइज़ करने मŐ मदद करता है, िजससे साइबर Ţाइम का ˋेल और एिफिशएंसी बŠत 
˷ादा बढ़ जाती है। 
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Ūेट कैसे काम करता है 
AI से चलने वाले एजŐट लगातार पİɰक-फेिसंग एİɘकेशन, Ƒाउड एनवायरनमŐट और 
एंटरŮाइज़ नेटवकŊ  को िसƐोįरटी की किमयो ं के िलए ˋैन करते रहते हœ। एक बार 
vulnerability िमलने पर, AI अटैक कोड बना सकता है, vulnerability का फ़ायदा उठा सकता 
है, कनेƃेड िसːम मŐ इधर-उधर जा सकता है और पिसŊ Őːस बना सकता है—यह सब कम से 
कम इंसानी दखल के साथ कर सकता है। हाल की साइबर िसƐोįरटी įरपोटŊ के मुतािबक, 
एवरेज Űेकआउट टाइम—अटैकर को शुŜआती Űीच से दूसरे िसːम मŐ जाने मŐ लगने वाला 
समय—कम होकर िसफ़Ŋ  29 िमनट रह गया है, िजससे ऑगŊनाइज़ेशन के पास जवाब देने के 
िलए बŠत कम समय बचता है। 
 
यह Ɛो ंमायने रखती है 
मशीन-˙ीड एƛɘॉइट से तेज़ी से डेटा चोरी हो सकता है, रœसमवेयर फैल सकता है और 
िसƐोįरटी टीम के įरएƃ करने से पहले ही बड़े पैमाने पर नुकसान हो सकता है। इन बढ़ते 
खतरो ंसे बचने के िलए, कंपिनयो ंको AI-पावडŊ Ūेट िडटेƕन अपनाना होगा, अपने नेटवकŊ  पर 
लगातार नज़र रखनी होगी, कमज़ोįरयो ंको जʗी से ठीक करना होगा और ज़ीरो टŌ ː िसƐोįरटी 
मॉडल लागू करना होगा। 
मूल संदेश: "ऑटोनॉमस AI के ज़माने मŐ, हर िमनट मायने रखता है—Ɛोिंक साइबर अटैक 
अब इंसानो ंकी नही,ं बİʋ मशीनो ंकी ˙ीड से होते हœ।" 
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2. नॉलेज बœक 

1. टŌ े िलƛ एंडपॉइंट िसƐोįरटी: मॉडनŊ साइबर खतरो ंसे िडवाइस को सुरिƗत 
रखता है। 

एक बेहतर तरीका एंडपॉइंट सुरƗा का 
ऑिफस, घरो ंऔर दूर-दराज की जगहो ंपर काम करने वाले कमŊचाįरयो ंकी वजह से, लैपटॉप, 
डेˋटॉप और सवŊर साइबर िŢिमनʤ के िलए खास टारगेट बन गए हœ। टŌ े िलƛ एंडपॉइंट 
िसƐोįरटी (ENS) एक एडवां̾ड एंडपॉइंट Ůोटेƕन ɘेटफॉमŊ है, िजसे इन िडवाइस को 
मैलवेयर, रœसमवेयर, फाइललेस अटैक और दूसरे मुİʭल साइबर खतरो ं से बचाने के िलए 
िडज़ाइन िकया गया है। कई िसƐोįरटी टेƋोलॉजी को एक ही सॉʞूशन मŐ िमलाकर, यह 
कंपिनयो ंको िबज़नेस ऑपरेशन पर असर डालने से पहले अटैक का पता लगाने, रोकने और 
उन पर जवाब देने मŐ मदद करता है। 
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टŌ ेिलƛ एंडपॉइंट िसƐोįरटी įरयल-टाइम Ūेट िडटेƕन, िबहेिवयर-बे̾ड एनािलिसस और 
मशीन लिनōग का इˑेमाल करके जाने-पहचाने और अनजाने खतरो ंकी पहचान करती है। इसके 
इंटीŤेटेड मॉǰूल—िजसमŐ Ūेट िŮवŐशन, फ़ायरवॉल, वेब कंटŌ ोल, अडैिɐव Ūेट Ůोटेƕन और 
एंडपॉइंट िडटेƕन एंड įर˙ॉɌ (EDR) शािमल हœ—साइबर हमलो ंसे बचाव की कई लेयर देते 
हœ। यह ɘेटफ़ॉमŊ सŐटŌ लाइͅड िसƐोįरटी मैनेजमŐट भी देता है, िजससे IT टीमŐ एंडपॉइंट्स को 
मॉिनटर कर सकती हœ, िसƐोįरटी पॉिलसी लागू कर सकती हœ और एक ही कंसोल से घटनाओ ं
की जांच कर सकती हœ। 
 

यह Ɛो ंमायने रखती है 
 

जैसे-जैसे रœसमवेयर, िफ़िशंग और AI से होने वाले हमले बढ़ रहे हœ, एंडपॉइंट िसƐोįरटी हर 
ऑगŊनाइज़ेशन की साइबर िसƐोįरटी Ōː ैटेजी का एक ज़ŝरी िहˣा बन गई है। टŌ े िलƛ 
एंडपॉइंट िसƐोįरटी जैसे सॉʞूशन अटैक की जगहो ंको कम करने, खतरे की िविज़िबिलटी को 
बेहतर बनाने और िकसी ऑगŊनाइज़ेशन की पूरी साइबर रेिजिलएंस को मज़बूत करने मŐ मदद 
करते हœ। एंडपॉइंट एİƃिवटी पर लगातार नज़र रखकर और संिदƭ ʩवहार पर तुरंत जवाब 
देकर, ऑगŊनाइज़ेशन सŐिसिटव डेटा को बेहतर ढंग से सुरिƗत रख सकते हœ, िबज़नेस कंिटɊूटी 
बनाए रख सकते हœ और आज के तेज़ी से बदलते खतरे के माहौल से बचाव कर सकते हœ। 
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2. सुŮीम कोटŊ ने िडिजटल अरेː ˋैम से िनपटने के िलए 13-पॉइंट िनदőश 
जारी िकए 
भारत के सुŮीम कोटŊ ने "िडिजटल अरेː" ˋैम के बढ़ते खतरे से िनपटने के िलए देश की 
कारŊवाई को मज़बूत करने के िलए 13 अंतįरम िनदőश जारी िकए हœ। इन ˋैम मŐ धोखेबाज़ 
पुिलस अिधकारी, CBI अिधकारी या दूसरे सरकारी अिधकारी बनकर पीिड़तो ंको पैसे टŌ ांसफर 
करने या सŐिसिटव जानकारी देने के िलए धमकाते हœ। अपने िनदőशो ंके तहत, कोटŊ ने įरज़वŊ बœक 
ऑफ़ इंिडया (RBI) को चार ह˹े के अंदर एक œːडडŊ ऑपरेिटंग Ůोसीजर (SOP) बनाने का 
िनदőश िदया है, तािक पूरे देश मŐ िशकायत दूर करने और फंड वापस पाने के तरीके लागू िकए 
जा सकŐ । कोटŊ ने धोखाधड़ी वाले फंड की įरकवरी को बेहतर बनाने के िलए बœको,ं कानून लागू 
करने वाली एजŐिसयो,ं टेलीकॉम ऑपरेटरो ंऔर िडिजटल ɘेटफॉमŊ के बीच तेज़ी से तालमेल की 
ज़ŝरत पर ज़ोर िदया। 

 
कोटŊ ने साइबर ůॉड की िशकायतो ंकी जʗी įरपोिटōग और जवाब देने के िलए 1930 साइबर 
हेʙलाइन और नेशनल साइबर Ţाइम įरपोिटōग पोटŊल (NCRP) जैसे मौजूदा साइबर ůॉड 
įरपोिटōग िसːम को ˷ादा अपनाने की भी बात कही। इन िनदőशो ं का मकसद लोगो ं मŐ 
जागŝकता बढ़ाकर, जांच Ůोसेस मŐ तेज़ी लाकर और फाइनŐिशयल सं˕ानो ं तथा सरकारी 
एजŐिसयो ंके बीच सहयोग बढ़ाकर भारत के साइबर ůॉड इकोिसːम को मज़बूत करना है। 
इस कदम से नागįरको ंको तेज़ी से बढ़ते ऑनलाइन फाइनŐिशयल ůॉड और नकली पहचान 
वाले ˋैम से बेहतर सुरƗा िमलने की उʃीद है, िजससे समय पर įरपोिटōग और िडिजटल 
सतकŊ ता की अहिमयत और बढ़ेगी। 
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3. IT इंůा ŌːƁर को कैसे सुरिƗत रखŐ 
 

1. घटना (Incident) की ŮितिŢया योजना तैयार करŐ  
कोई भी ऑगŊनाइज़ेशन साइबर अटैक से पूरी तरह सुरिƗत नही ंहै, इसिलए इंिसडŐट įर˙ॉɌ 
ɘान (IRP) साइबर िसƐोįरटी का एक ज़ŝरी िहˣा है। इंिसडŐट įर˙ॉɌ ɘान एक 
डॉƐूमŐटेड Ůोसेस है, जो िकसी ऑगŊनाइज़ेशन को रœसमवेयर अटैक, डेटा Űीच या मैलवेयर 
इɈेƕन जैसे साइबर इंिसडŐट का पता लगाने, įरपोटŊ करने, उɎŐ रोकने, जांच करने और उनसे 
įरकवर करने के तरीके बताता है। एक अǅी तरह से तैयार िकया गया ɘान डाउनटाइम कम 
करने, फाइनŐिशयल नुकसान को कम करने और सŐिसिटव जानकारी को सुरिƗत रखने मŐ मदद 
करता है। 

     
ɘान मŐ कमŊचाįरयो,ं IT टीमो,ं मैनेजमŐट और बाहरी पाटŊनसŊ की भूिमका और िज़ʃेदाįरयाँ साफ़ 
तौर पर बताई जानी चािहए। कंपिनयो ं को रेगुलर तौर पर साइबर अटैक िसमुलेशन और 
टेबलटॉप एƛरसाइज़ करनी चािहए, तािक यह पſा हो सके िक िकसी घटना के दौरान हर 
कोई अपनी िज़ʃेदाįरयो ं को समझे। इमरजŐसी कॉȴैƃ िलː को अपडेट रखना, सुरिƗत 
बैकअप बनाए रखना और įरकवरी Ůोसेस को डॉƐूमŐट करना, įर˙ॉɌ टाइम को काफ़ी बेहतर 
बना सकता है। एक तेज़ और अǅी तरह से कोऑिडŊनेटेड įर˙ॉɌ न िसफ़Ŋ  अटैक के असर 
को कम करता है, बİʋ िबज़नेस ऑपरेशन और कːमर का भरोसा भी तेज़ी से वापस लाने मŐ 
मदद करता है। 
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2. यूज़र एƛेस को सीिमत करŐ  
 

िकसी ऑगŊनाइज़ेशन के IT इंůा Ōː Ɓर को साइबर खतरो ंसे बचाने के िलए यूज़र एƛेस को 
सीिमत करना सबसे असरदार तरीको ंमŐ से एक है। कमŊचाįरयो ंको िसफ़Ŋ  उɎी ंडेटा, एİɘकेशन 
और िसːम का एƛेस िदया जाना चािहए, जो उनके खास काम की िज़ʃेदाįरयो ंको पूरा करने 
के िलए ज़ŝरी हœ। यह िसƐोįरटी Ůैİƃस, िजसे िŮंिसपल ऑफ़ लीː िŮिवलेज (PoLP) के नाम 
से जाना जाता है, िबना इजाज़त एƛेस, डेटा लीक और अंदŝनी खतरो ंके जोİखम को कम 
करने मŐ मदद करती है। अगर िकसी यूज़र का अकाउंट िफ़िशंग या मैलवेयर से हैक हो जाता 
है, तो िलिमटेड एƛेस अटैकसŊ को नेटवकŊ  पर आसानी से घूमने और ज़ŝरी िबज़नेस िसːम 
तक पŠँचने से रोकता है। 

 
ऑगŊनाइज़ेशन को रेगुलर यूज़र परिमशन को भी įरʩू करना चािहए, तािक यह पſा हो सके 
िक रोल बदलने या कंपनी छोड़ने के बाद भी ए̱ɘॉई के पास गैर-ज़ŝरी एƛेस न रहे। 
इनएİƃव अकाउंट को तुरंत िडसेबल कर देना चािहए और एडिमिन Ōː ेटर के अिधकार िसफ़Ŋ  
ऑथराइͅड लोगो ंको ही िमलने चािहए। सŐिसिटव जानकारी तक एƛेस को रेगुलर ऑिडट के 
ज़įरए मॉिनटर िकया जाना चािहए और ज़ŝरी िसːम को एƜŌ ा अŮूवल िसːम से सुरिƗत 
िकया जाना चािहए। सही एƛेस कंटŌ ोल लागू करके और यूज़र परिमशन को लगातार įरʩू 
करके, ऑगŊनाइज़ेशन साइबर अटैक के असर को काफ़ी कम कर सकते हœ, कॉİɈडŐिशयल 
जानकारी को सुरिƗत रख सकते हœ और एक सुरिƗत और मज़बूत IT माहौल बनाए रख सकते 
हœ। 
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4. साइबर गपशप 

 

1) कŐ ū ने अलग साइबरबुिलंग कानून को खाįरज िकया, AI कंटŐट सुरƗा उपायो ंको 
मज़बूत िकया : 
कŐ ū सरकार ने साफ़ िकया है िक वह साइबरबुिलंग के िलए अलग कानून बनाने की योजना नही ं
बना रही है। सरकार ने कहा है िक इɈॉमőशन टेƋोलॉजी एƃ के तहत मौजूदा िनयम और 
मज़बूत IT िनयम ऑनलाइन गलत भाषा के इˑेमाल, डीपफेक और AI से होने वाले 
नुकसानदायक कंटŐट से िनपटने के िलए काफ़ी हœ। सरकार ने संसद को बताया िक उसका 
वतŊमान फ़ोकस मौजूदा कानूनो ं को ˷ादा असरदार तरीके से लागू करने और िडिजटल 
ɘेटफ़ॉमŊ के िलए सुरƗा उपायो ंको मज़बूत करने पर है। जैसे-जैसे AI से होने वाला कंटŐट और 
बेहतर होता जाएगा, वैसे-वैसे तेज़ी से पता लगाने, ɘेटफ़ॉमŊ की बेहतर जवाबदेही और ऑनलाइन 
परेशानी तथा गलत जानकारी से इंटरनेट यूज़सŊ की बेहतर सुरƗा पर ज़ोर रहेगा। 
 
2) झारखंड मŐ पुिलस ने साइबर ʄूल नेटवकŊ  को पकड़ा, 40 Vulnerable युवाओ ंको 
बचाया 
 
ऑगŊनाइͅड साइबर Ţाइम के İखलाफ़ एक बड़ी कारŊवाई मŐ, झारखंड मŐ पुिलस ने एक ऐसे 
नेटवकŊ  को खȏ िकया है, जो किथत तौर पर बेरोज़गार युवाओं को "मनी ʄूल" के तौर पर भतŎ 
करता था, तािक वे गैर-कानूनी तरीके से कमाए गए पैसे को अपने बœक अकाउंट के ज़įरए 
टŌ ांसफर कर सकŐ । खुिफया जानकारी िमलने पर, अिधकाįरयो ंने आिदȑपुर इंडİ Ōː यल एįरया 
के कई होटलो ंऔर लॉज मŐ रेड मारी और झारखंड, िबहार और पिʮम बंगाल के करीब 40 
युवाओ ंको बचाया। यह घटना िदखाती है िक कैसे साइबर िŢिमनल कमज़ोर (Vulnerable) 
लोगो ंका शोषण करते हœ, उनके बœक अकाउंट का एƛेस देने के बदले मŐ आसान पैसे का लालच 
देकर। लोगो ंको सलाह दी जाती है िक वे कभी भी अपने बœक अकाउंट, डेिबट काडŊ  या िडिजटल 
पेमŐट ŢेडŐिशयल शेयर या िकराए पर न दŐ , Ɛोिंक वे अनजाने मŐ साइबर Ţाइम ऑपरेशन का 
िहˣा बन सकते हœ। 
 
3) 1.6 करोड़ Ŝपये के िडिजटल अरेː घोटाले मŐ बœक अिधकारी, फमŊ मािलक के 
İखलाफ चाजŊशीट दाİखल की 
सŐटŌ ल ɯूरो ऑफ़ इɋेİːगेशन (CBI) ने कʳीर की एक फमŊ के मािलक और एİƛस बœक के 
एक िडɐी मैनेजर के İखलाफ िडिजटल अरेː ˋैम के िसलिसले मŐ चाजŊशीट फाइल की है। 
इस ˋैम मŐ िदʟी के एक सीिनयर िसिटज़न से 1.6 करोड़ Ŝपये की ठगी की गई थी। बुधवार 
को एक ऑिफिशयल बयान मŐ यह जानकारी दी गई। चाजŊशीट मŐ िजन आरोिपयो ंके नाम हœ, वे 
हœ मेससŊ िहमालयन एंटरŮाइजेज, पुलवामा के मािलक उमर इकबाल और एİƛस बœक मŐ िडɐी 
मैनेजर उमर अहमद डार। 
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5. साइबर हाइजीन 
 

 अपने बœक अकाउंट और ऑनलाइन अकाउंट को रेगुलर तौर पर चेक करŐ  िक कही ंकोई 
संिदƭ एİƃिवटी तो नही ंहो रही है। 

 कोई भी एƕन लेने से पहले इɋेːमŐट ऑफर, जॉब के मौके और सरकारी नोिटस वेįरफाई 
कर लŐ। 

 अपने ऑपरेिटंग िसːम, एİɘकेशन और एंटीवायरस सॉ͆टवेयर को लेटेː िसƐोįरटी 
पैच के साथ अपडेट रखŐ। 

 िलंक पर İƑक करने या अटैचमŐट डाउनलोड करने से पहले ईमेल, मैसेज और QR कोड 
वेįरफ़ाई करŐ। 

 ऐɛ और सॉɝवेयर िसफ़Ŋ  भरोसेमंद या ऑिफिशयल सोसŊ से ही डाउनलोड करŐ । 
 अपने िडवाइस को PIN, पासवडŊ या बायोमेिटŌ क ऑथŐिटकेशन से लॉक करŐ। 
 बœिकंग के िलए या भरोसेमंद VPN के िबना सŐिसिटव जानकारी एƛेस करने के िलए पİɰक 

Wi-Fi का इˑेमाल करने से बचŐ। 
 ऐप परिमशन चेक करŐ  और सीिमत करŐ , खासकर अपने कैमरा, माइŢोफ़ोन, कॉȴैƃ्स 

और लोकेशन का एƛेस। 
 शेयडŊ  या पİɰक कंɗूटर इˑेमाल करने के बाद अकाउंट से लॉग आउट करŐ। 
 भरोसेमंद सरकारी और साइबर िसƐोįरटी सलाह के ज़įरए लेटेː साइबर खतरो ंके बारे 

मŐ जानकारी रखŐ। 
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6.  IT िवंग मŐ नया डेवलपमŐट 

 
 

अितिथ Ůबंधन Ůणाली – “सǽार पोटŊल”: 

“सǽार पोटŊल” का िवकास कायŊŢमो ंके कुशल Ůबंधन एवं समɋय के िलए िकया गया है। 
जब भी कोई कायŊŢम आयोिजत िकया जाता है, तो कायŊŢम मŐ आमंिũत सभी अितिथयो ंके 
साथ एक कायŊŢम पंजीकरण िलंक साझा िकया जाता है, तािक उनके Ůवास एवं कायŊŢम के 
दौरान आवʴक ʩव˕ाओ ंका Ůभावी Ůबंधन एवं समɋय सुिनिʮत िकया जा सके। 
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सीआरपीएफ के महािनदेशक  ŵी जी.पी. िसंह (आईपीएस) ने नए मुƥालय भवन के िनमाŊण की Ůगित की  

समीƗा की तथा सभी Ůमुख िहतधारको ंके साथ संवाद िकया। 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 सीआरपीएफ के महािनदेशक  ŵी जी.पी. िसंह (आईपीएस) ने नॉदŊनŊ सेƃर अ˙ताल मŐ अिधकाįरयो ंएवं जवानो ं 

के साथ बीएमआई 2.0 – 2026 की शुŜआत करते Šए ˢयं इसका आकलन कराया। 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
सीआरपीएफ के महािनदेशक  ŵी जी.पी. िसंह (आईपीएस) ने हैदराबाद İ˕त सरदार वʟभभाई पटेल रा Ō̓ ीय पुिलस 

अकादमी मŐ 77वŐ िनयिमत भतŎ (RR) बैच के आईपीएस अिधकाįरयो ंकी Ůितिʿत पािसंग आउट परेड का िनरीƗण िकया। 


