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1. साइबर कȧ दिुनया कȧ खबरɅ    

 (ए) उƣर कोǐरया ने नवीनतम सɅधमारȣ मɅ Mac OS उपयोगकता[ओं को बनाया िनशाना: 

माइĐोसॉÝट के अनुसार, एÜपल(Apple) 

उपयोगकता[ओं के ĐेडɅिशयãस और ǑĐÜटोकरɅसी चुराने 
के इरादे से उƣर कोǐरयाई अपराधी 'सोशल 
इंजीिनयǐरंग' और एक नकली ज़मू(Zoom) सॉÝटवेयर 
अपडेट के संयोजन का उपयोग कर रहे हɇ। इसका 
मकसद लोगɉ को धोखा देकर उनके कंÜयूटर पर 
मैÛयअुल Ǿप से मलैवेयर चलवाना है। 

रेडमंड कȧ Ġेट इंटेिलजɅस टȣम Üयɉगयांग 
समिथ[त इस िगरोह को 'सैफायर èलीट' (Sapphire Sleet- (ǔजसे APT38 भी कहा जाता है) के Ǿप 
मɅ Ěैक करती है। लाजरस Ēुप (Lazarus Group) कȧ यह शाखा कम से कम 2020 से सǑĐय है, और 
मुÉय Ǿप से ǑĐÜटोकरɅसी वॉलेट और ǑĐÜटोकरɅसी ĚेǑडंग व Þलॉकचेन Üलेटफॉम[ से सबंंिधत बौǒƨक 
संपदा (IP) चुराने के िलए ǒवƣीय सेÈटर को िनशाना बनाती है। 

इन हमलɉ कȧ शुǽआत सोशल इंजीिनयǐरंग से होती है। यह िगरोह सोशल मीǑडया और 
नेटवǑकɍ ग Üलेटफॉम[ जैसे िलंÈडइन (LinkedIn) पर भतȸ करने वालɉ (recruiters) कȧ नकली Ĥोफाइल 
बनाता है और Ǒफर ǒवƣीय पशेेवरɉ से नौकरȣ के झूठे अवसरɉ के िलए संपक[  करता है। इसके बाद 
एक तकनीकȧ सा¢ा×कार(technical interview) तय Ǒकया जाता है—जो मलैवेयर पहँुचाने का माÚयम 
बनता है। और वे सोशल इंजीिनयǐरंग से होने वाले कई दसूरे हमलɉ का भी सहारा लेते हɇ, ǔजनमɅ 
से एक मɅ, नॉथ[ कोǐरया से जुड़े हमलावरɉ ने Axios के एक मɅटेनर को सोशल इंजीिनयǐरंग के ज़ǐरए 
फँसाया, उसके अकाउंट से छेड़छाड़ कȧ,और ओपन सोस[ जावाǔèĐÜट (JavaScript)लाइĦेरȣ के ऐसे 
नुकसान पहँुचाने वाल े(malicious) सèंकरण Ĥकािशत Ǒकए ǔजनमɅ ǐरमोट-एÈसेस Ěोजन मौजूद था। 

 

संगठन अपने उपयोगकता[ओं और èवयं को इस तरह के सोशल-इंजीिनयǐरंग अिभयानɉ का 
िशकार होने से बचाने के िलए एक काम कर सकते हɇ—व ेलोगɉ को िलÈंडइन और अÛय सोशल 
मीǑडया साइटɉ से उ×पÛन होने वाले खतरɉ के बारे मɅ िशǔ¢त करɅ, ǒवशेष Ǿप से उन अवांिछत 
संदेशɉ के बारे मɅ, ǔजनमɅ उपयोगकता[ओं को कोई सॉÝटवेयर डाउनलोड करने या वचु[अल मीǑटंग 
टूल इंèटॉल करने के िलए कहा जाता है। 
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åयǒƠगत उपयोगकता[ओं के िलए 

"त×काल सहायता" के अनुरोधɉ पर संदेह करɅ 
• िलंÈडइन (LinkedIn),ईमेल या चैट पर िमले व ेअनचाहे संदेश, ǔजनमɅ आपसे कहा जाए Ǒक: 

o Ǒकसी मीǑटंग मɅ शािमल हɉ 
o कोई सॉāटवेयर इंèटॉल करɅ 

👉 इÛहɅ Ǒडफ़ॉãट Ǿप से सǑंदÊध हȣ मानɅ। 

कभी भी अ£ात ǔèĐÜट या फाइलɅ न चलाए ं

• .scpt, .bat, .sh, .exe जसैी फाइलɅ = उÍच जोǔखम वाली होती हɇ 
• ǒवशेष Ǿप से तब, जब इÛहɅ Ǒकसी "सपोट[ सेशन" के दौरान भेजा गया हो। 

 

संगठनɉ के िलए 

1. िनयिमत सरु¢ा जागǾकता Ĥिश¢ण आयोǔजत करɅ 
• इन पर Úयान दɅ: 

o सोशल इंजीिनयǐरंग 

o नकली सपोट[ èकैम (घोटाले) 

 वाèतǒवक ǔèथितयɉ का उपयोग करɅ (जसेै नकली मीǑटंग के आमğंण) 

 

2. "नो ǔèĐÜट एÈज़ीÈयूशन" (ǔèĐÜट न चलाने कȧ) नीितको लागू करɅ 

• इÛहɅ Þलॉक या Ĥितबंिधत करɅ: 
o एÜपल ǔèĐÜट (.scpt) 

o पावरशेल (PowerShell) / शेल ǔèĐÜट 

• ǒवशेष Ǿप से जो अ£ात İोतɉ से आए हɉ। 
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(B)  चारधाम याğा से पहले: एसटȣएफ (STF) ने साइबर धोखाधड़ȣ के ǔखलाफ बड़ȣ कार[वाई शुǾ 
कȧ, नकली वेबसाइटɉ और सोशल मीǑडया िलंÈस को Þलॉक Ǒकया।  

इसके अितǐरƠ, अिधकाǐरयɉ ने साइबर धोखाधड़ȣ नेटवक[  मɅ शािमल होने के संदेह मɅ 52 

मोबाइल नंबरɉ कȧ पहचान कȧ है। आगे के दǽुपयोग को रोकने के िलए दरूसंचार ǒवभाग (DoT) 

को इन नंबरɉ को Þलॉक करने का अनरुोध भेजा गया है। जांच मɅ चारधाम याğा कȧ åयवèथाओं 
के नाम पर हेलीकॉÜटर बǑुकंग फजȸ सेवाएं देने वाली 10 वेबसाइटɉ का भी खलुासा हुआ है। इन 
वेबसाइटɉ को त×काल बदं करवाने के िलए संबंिधत 
डोमेन रǔजèĚारɉ को ǐरपोट[ कर दȣ गयी है। 

साइबर अपराधी अÈसर ħामक ǒव£ापनɉ 
और "आिधकाǐरक बुǑकंग पोट[ल" जैसे शÞदɉ का 
उपयोग करते हɇ ताǑक लोगɉ को उनकȧ 
Ĥामाǔणकता पर भरोसा हो जाए। कई मामलɉ मɅ, 
तीथ[याğी असली और नकली Üलेटफामɟ के बीच 
अतंर नहȣं कर पाते और अतंतः भारȣ माğा मɅ 
पसैा गंवा देते हɇ। 

Ĥािधकाǐरयɉ ने तीथ[याǒğयɉ से याğा संबधंी Ǒकसी भी सेवा के िलए केवल आिधकाǐरक 
सरकारȣ वेबसाइटɉ और अिधकृत बǑुकंग चैनलɉ का उपयोग करने का आĒह Ǒकया है। उÛहɉने लोगɉ 
को अ£ात िलंक पर ǔÈलक न करने या ǐरयायती तीथ[याğा पकेैज देने वाले सोशल मीǑडया ǒव£ापनɉ 
पर भरोसा न करने कȧ भी सलाह दȣ है। 

साइबर सुर¢ा ǒवशेष£ɉ ने गौर Ǒकया है Ǒक धािम[क आयोजनɉ के दौरान अÈसर ऑनलाइन 
धोखाधड़ȣ के मामलɉ मɅ तेज़ी देखी जाती है, ÈयɉǑक लोग अपनी आèथा और जãदबाज़ी के चलते 
जãदȣ िनण[य लेते हɇ, ǔजससे वे घोटालɉ का आसानी से िशकार बन जाते हɇ। उÛहɉने इस बात पर 
ज़ोर Ǒदया Ǒक ǒवƣीय नुकसान को रोकने के िलए ǐरयल-टाइम मॉिनटǐरंग और ×वǐरत ĤितǑĐया 
तंğ अ×यंत मह×वपूण[ हɇ। 
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✅ Èया करɅ (DO’s) 

✔ केवल आिधकाǐरक Üलेटफॉम[ का उपयोग करɅ 

• याğा, दश[न या हेलीकॉÜटर सेवाओं कȧ बुǑकंग केवल Ĥामाǔणक सरकारȣ पोट[लɉ के माÚयम से हȣ 
करɅ। 
• ǒवƳसनीय İोतɉ (राÏय पय[टन ǒवभाग / आिधकाǐरक घोषणाओं) से ĤाƯ िलंक कȧ दोबारा जाँच 
(Cross-check) करɅ। 

✔ भुगतान से पहले स×यापन करɅ 
• वेबसाइट कȧ Ĥामाǔणकता कȧ पǒुƴ करɅ (जसैे HTTPS, सहȣ èपेिलंग, संपक[  के ǒववरण)। 
• संशय होने पर आिधकाǐरक हेãपलाइन नंबरɉ पर कॉल करɅ। 

✔ डोमेन कȧ सावधानी से जाँच करɅ 
• èपेिलंग मɅ कȧ गई छोटȣ-मोटȣ धोखाधड़ȣ पर नज़र रखɅ (जसेै, “.in.net”, “.org.in”)। 
• नए बनाए गए डोमेन कȧ बजाय जाने-माने डोमेन को Ĥाथिमकता दɅ। 

✔ भुगतान के सरुǔ¢त तरȣकɉ का उपयोग करɅ 
• केवल भरोसेमंद गेटव े(नेट बɇǑकंग, काड[) के जǐरए भगुतान करɅ। 
• लेन-देन कȧ रसीदɅ या èĐȧनशॉट अपने पास सुरǔ¢त रखɅ। 

❌ Èया न करɅ (DON’Ts)(ǔजनसे आपको बचना चाǑहए) 

❌ "लुभावने और अǒवƳसनीय" ऑफ़र पर भरोसा न करɅ 
• बहुत सèती हेलीकॉÜटर कȧ बǑुकंग या वीआईपीदश[न के दावे खतरे का संकेत (Red flags) हो 
सकते हɇ। 

❌ अ£ात िलंक पर ǔÈलक न करɅ 
• एसएमएस (SMS), åहाÒसएप या सोशल मीǑडया ǒव£ापनɉ से ĤाƯ िलकं पर ǔÈलक करने से 
बचɅ। 

❌ सोशलमीǑडयापेजɉपरभरोसानकरɅ 
• फजȸ पेज अÈसर असली सेवाओं के लोगो (logo) और फोटो कȧ नकल करके बनाए जाते हɇ। 

❌ ǒबना सोचे-समझे अिĒम (Advance) भुगतान न करɅ 
• ǒवशेष Ǿप से Ǒकसी अ£ात यपूीआई(UPI)आईडȣ या åयǒƠगत नंबरɉ पर पसैे भेजने से बचɅ। 
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2. साइबर धोखाधड़ȣ 
 

 (A) ईरानी हैकस[ रैनसमवेयर ĤॉÈसी के जǐरए अमेǐरकȧ मह×वपणू[ बुिनयादȣ ढांचे को बना रहे 
िनशाना: केला (KELA)कȧ चेतावनी 

केला (KELA) के नए आकंड़ɉ से पता 
चलता है Ǒक ईरान राƶ Ʈारा Ĥायोǔजत खतरे पदैा 
करने वाले त×व (threat actors) अब पारंपǐरक 
जाससूी से काफȧ आगे िनकल चुके हɇ, और वे 
राƶ-राÏय सचंालन (nation-state operations) और 
आिथ[क Ǿप से Ĥेǐरत साइबर अपराध के बीच के 
अतंर को कम कर रहे हɇ। बड़े पमैाने पर अपना 
खदु का रैनसमवेयर काटȶल चलाने के बजाय, ये 
समूह मौजूदा आपरािधक पाǐरǔèथितकȧ तंğ 
(ecosystem) मɅ शािमल हो गए हɇ। ये 'इिनिशयल एÈसेस Ħोकस[' के Ǿप मɅ काम कर रहे हɇ, 
रैनसमवेयर सहयोिगयɉ के साथ िमलकर काम कर रहे हɇ, और ǒवनाशकारȣ हमलɉ को जबरन वसलूी 
(extortion) अिभयान के Ǿप मɅ िछपाने के िलए 'èयूडो-रैनसमवयेर' (छƬ-रैनसमवेयर) का इèतेमाल 
करते हɇ। 

इसका एक Ĥमुख उदाहरण 'Pay2Key' है, जो ईरान से जुड़ा एक रैनसमवेयर 
ऑपरेशन(अिभयान) है। यह गुमनाम I2P नेटवक[  पर संचािलत होने वाले एक पेशेवर RaaS 

(रैनसमवेयर-एज-ए-सǒव[स) Üलेटफॉम[ के Ǿप मɅ Ǒफर से उभरा है। यह सǑĐय Ǿप से Ǿसी साइबर 
अपराध मंचɉ से सहयोिगयɉ कȧ भतȸ कर रहा है और अमेǐरकȧ व इजरायली लêयɉ पर हमलɉ के 
िलए उनके मुनाफे का Ǒहèसा 70% से बढ़ाकर 80% करने कȧ पेशकश कर रहा है। यह मॉडल पीǑड़त 
संगठनɉ के िलए अनुपालन संबधंी एक बड़ा जोǔखम पदैा करता है:एक सामाÛय Ǒफरौती कȧ मांग 
के Ǿप मɅ Ǒदखने वाली रकम का भुगतान करने से, अनजाने मɅ ओएफएसी (OFAC) Ʈारा Ĥितबंिधत 
ईरानी संèथाओं तक पसैा पहँुच सकता है, ǔजससे कंपिनयɉ को गंभीर कानूनी और ǒवƣीय दंडɉ का 
सामना करना पड़ सकता है। 

केला(KELA)  साइबर इंटेिलजɅस सɅटर ने सोमवार को अपनी पोèट मɅ बताया Ǒक सबसे 
óयादा िचंताजनक घटनाĐमɉ मɅ से एक, ईरान कȧ सरकार से जुड़े त×वɉ और åयापक रɇसमवेयर 
पाǐरǔèथितकȧ तंğ के बीच बढ़ता सहयोग है। 

अगèत 2024 मɅ फेडरल Þयूरो ऑफ इÛवेǔèटगेशन (FBI), साइबर िसÈयोǐरटȣ एंड इंĥाèĚÈचर 
िसÈयोǐरटȣ एजɅसी (CISA), और Ǒडपाट[मɅट ऑफ ǑडफɅ स साइबर Đाइम सɅटर कȧ एक संयƠु 
एडवाइजरȣ ने 'पायिनयर Ǒकटन' (Pioneer Kitten) जसेै समहूɉ पर Ĥकाश डाला, ǔजÛहɅ UNC757 या 
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फॉÈस Ǒकटन के Ǿप मɅ भी जाना जाता है। अपना खदु का रैनसमवेयर इèतेमाल करने के बजाय, 

ये त×व शǽुआती पहंुच(initial access) ĤाƯ करने के िलए वीपीएन (VPN) और फायरवॉल सǑहत 
इंटरनेट-फेिसंग एज Ǒडवाइसेज कȧ कमजोǐरयɉ का फायदा उठाने पर Úयान कɅ Ǒġत करते हɇ। एक 
बार अंदर पहँुचने के बाद, व े'NoEscape', 'RansomHouse' और 'ALPHV/BlackCat' जसेै रैनसमवेयर 
सहयोिगयɉ के साथ सीधे सहयोग करते हɇ, और Ǒफरौती कȧ रकम मɅ Ǒहèसेदारȣ के बदले मɅ हैक 
Ǒकए गए नेटवक[  उÛहɅ सɋप देते हɇ। 

(B)  एलपीजी (LPG) बुǑकंग घोटाले का अलट[: आपूित[ कȧ िचंताओ ंके बीच साइबर अपराधी 
उठा रहे डर का फायदा, I4C ने जारȣ कȧ चेतावनी 

ईरान, इज़राइल और संयुƠ राÏय अमेǐरका के बीच मÚय पूव[ मɅ बढ़ते तनाव के बीच, 

एलपीजी आपिूत[ बािधत होने कȧ िचंताएं अब भारत मɅ उपभोƠाओं को भी Ĥभाǒवत करने लगी 
हɇ।जैसे-जसेै घबराहट के कारण मांग बढ़ रहȣ है, साइबर अपराधी इस ǔèथित का फायदा उठाकर 
फजȸ एलपीजी बǑुकंग घोटाले(èकैम) चला रहे हɇ, ǔजनका िनशाना अनजान यूज़स[ बन रहे हɇ। 

एलपीजी बुǑकंग घोटाला Èया है ? 

ǒवशेष£ एलपीजी बǑुकंग घोटाले को एक तरह कȧ साइबर धोखाधड़ȣ बताते हɇ, ǔजसमɅ 
जालसाज़ गैस एजɅिसयɉ या सǒव[स Ĥोवाइडस[ का Ǿप धर लेते हɇ। पीǑड़तɉ से नकली वेबसाइटɉ, 
कॉãस या सदेंशɉ के माÚयम से संपक[  Ǒकया जाता है और उनसे ओटȣपी, बɇक ǒववरणया भगुतान 
ĐेडɅिशयãस जसैीसंवेदनशील जानकारȣ साझा करने के िलए कहा जाता है। एक बार ये ǒववरण साझा 
हो जाने के बाद, जालसाज़ पीǑड़तɉ के बɇक खातɉ तक पहँुच ĤाƯ कर लेते हɇ और अÈसर कुछ हȣ 
िमनटɉ के भीतर धनरािश िनकाल लेते हɇ। 

जालसाज पीǑड़तɉ को कैसे फंसाते हɇ ? 

साइबर अपराधी जãदबाजी और डर का फायदा उठाते हɇ, खासकर ऐसे समय मɅ जब आपूित[ 
बािधत होने कȧ खबरɅ आ रहȣ हɉ। गैस एजɅिसयɉ के अिधकारȣ या Ĥितिनिध बनकर,व ेतुरंत या 
Ĥाथिमकता के आधार पर एलपीजीबुǑकंग कȧ पशेकश करते हɇ। 

पीǑड़तɉ को जãदबाजी मɅ िनण[य लेने के िलए ललचाया जाता है और उÛहɅ फजȸ Üलेटफॉम[ 
पर भेज Ǒदया जाता है या संǑदÊध िलंक के माÚयम से भुगतान करने के िलए कहा जाता है। कई 
मामलɉ मɅ, उनसे ओटȣपी के माÚयम से बुǑकंग स×याǒपत करने के िलए भी कहा जाता है, ǔजसका 
उपयोग धोखाधड़ȣ वाले लेनदेन को पूरा करने के िलए Ǒकया जाता है। 
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घबराहट और जãदबाजी बनी धोखाधड़ȣ कȧ वजह 

एलपीजी कȧ उपलÞधता को लेकर मौजदूा अिनǔƱतताभरे माहौल ने लोगɉ को और भी Ïयादा 
असुरǔ¢त बना Ǒदया है। देरȣ या कमी कȧआशंका से िचंितत होकर, कई उपभोƠा जãदबाजी मɅ 
िसलɅडर बकु कररहे हɇ, और अÈसर वे İोत कȧ Ĥमाǔणकता कȧ जाँच नहȣं करते। 

यह जãदबाजी जालसाजɉ के िलए एक उिचत अवसर पदैा करती है, जो तकनीकȧ छलकȧ 
बजाय मनोवै£ािनक दबाव पर भरोसा करते हɇ। कानून Ĥवत[न अिधकाǐरयɉ सǑहत साइबर ǒवशेष£ɉ 
ने नागǐरकɉ से सतक[  रहने और Ǒकसी भी अ£ात कॉलर या वेबसाइट के साथ åयǒƠगत या बɇǑकंग 
ǒववरण साझा न करने का आĒह Ǒकया है। 

व ेइस बात पर जोर देते हɇ Ǒक असली एलपीजी Ĥदाता कभी भी बुǑकंग सेवाओ ंके िलए 
ओटȣपी (OTP) या गोपनीय ǒवƣीय जानकारȣ नहȣं मांगते हɇ। इस तरह के Ǒकसी भी अनुरोध को 
खतरे का संकेत (red flag) माना जाना चाǑहए। 

Ĥािधकाǐरयɉ ने उपयोगकता[ओं को सलाह दȣ है Ǒक व े एलपीजी बǑुकंग के िलए केवल 
आिधकाǐरक ऐप, वबेसाइट या पजंीकृत ǒवतरकɉ पर हȣ भरोसा करɅ। Ǒकसी भी सǑंदÊध गितǒविध के 
मामले मɅ, नागǐरकɉ को तुरंत राƶीय साइबर अपराध हेãपलाइन या ऑनलाइन पोट[ल पर मामले कȧ 
ǐरपोट[ करनी चाǑहए। इस तरह के घोटालɉ मɅ वǒृƨ एक बड़े पटैन[ को दशा[ती है, जहाँ साइबर अपराधी 
लǔ¢त धोखाधड़ȣ अिभयान चलाने के िलए दिुनया के वाèतǒवक सकंटɉ का फायदा उठाते हɇ। ऐसे 
बढ़ते खतरɉ से बचने के िलए जागǾकता और सतक[ ता हȣ सबसे Ĥभावी बचाव है। 

 
 
 

कानून Ĥवत[न अिधकाǐरयɉ सǑहत साइबर ǒवशेष£ɉ ने नागǐरकɉ से सतक[  रहने और Ǒकसी 
भी अ£ात कॉलर या वेबसाइट के साथ åयǒƠगत या बɇǑकंग ǒववरण साझा न करने का आĒह 
Ǒकया है। व ेइस बात पर जोर देते हɇ Ǒक असली एलपीजी Ĥदाता कभी भी बुǑकंग सेवाओ ंके िलए 
ओटȣपी (OTP) या गोपनीय ǒवƣीय जानकारȣ नहȣं मांगते हɇ। इस तरह के Ǒकसी भी अनुरोध को 
खतरे का संकेत (red flag) माना जाना चाǑहए। 

Ĥािधकाǐरयɉ ने उपयोगकता[ओं को सलाह दȣ है Ǒक व े एलपीजी बǑुकंग के िलए केवल 
आिधकाǐरक ऐप, वबेसाइट या पजंीकृत ǒवतरकɉ पर हȣ भरोसा करɅ। Ǒकसी भी सǑंदÊध गितǒविध के 
मामले मɅ, नागǐरकɉ को तुरंत राƶीय साइबर अपराध हेãपलाइन या ऑनलाइन पोट[ल पर मामले कȧ 
ǐरपोट[ करनी चाǑहए। 

इस तरह के घोटालɉ मɅ वǒृƨ एक बड़े पैटन[ को दशा[ती है, जहाँ साइबर अपराधी लǔ¢त 
धोखाधड़ȣ अिभयान चलाने के िलए दिुनया के वाèतǒवक संकटɉ का फायदा उठाते हɇ। ऐसे बढ़ते 
खतरɉ से बचने के िलए जागǾकता और सतक[ ता हȣ सबसे Ĥभावी बचाव है। 
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3. इस महȣने के िलए सुझाव 
 

भारत मɅ अĤैल का महȣना साइबर धोखाधड़ȣ के िलए उÍच जोǔखम वाला महȣना है—टैÈस 
फाइिलगं, नए ǒवƣीय वष[ कȧ गितǒविधयाँ और चारधाम याğा 2026 जसेै आयोजन ऐसी जãदबाजी 
कȧ ǔèथित पदैा करते हɇ ǔजसका फायदा धोखेबाज उठाते हɇ। यहाँ अĤलै के िलए एक åयावहाǐरक' 

साइबर सुर¢ा: Èया करɅ और Èया न करɅ' माग[दिश[का दȣ गई है : 

✅ Èया करɅ (अĤलै साइबर सुर¢ा ǑटÜस) 

✔ टैÈस संबधंी संचार का स×यापन करɅ 
• केवल भारत के आयकर ǒवभाग के आिधकाǐरक पोट[ल का उपयोग करɅ। 
• ǐरफंड या नोǑटस का दावा करने वाले ईमेल/एसएमएस (SMS) कȧ दोबारा जाँच करɅ। 

✔ ǒवƣीय खातɉ को सुरǔ¢त रखɅ 
• टू-फैÈटर ऑथɅǑटकेशन (2FA) को स¢म बनाएं। 
• बɇक और यूपीआई (UPI)  लेनदेन कȧ िनयिमत जाँच करɅ। 

✔ Ǒडवाइस और ऐÜस को अपडेट करɅ 
• फोन/लैपटॉप पर नवीनतम सरु¢ा पचै को इंèटॉल करɅ। 
• बɇǑकंग और भगुतान ऐÜस को अपडेट रखɅ। 

✔ आिधकाǐरक बुǑकंग Üलेटफॉम[ का उपयोग करɅ 
• याğा/तीथ[याğा (जसैे चारधाम) के िलए केवल सरकार Ʈारा अिधकृत वेबसाइटɉ पर हȣ भरोसा 
करɅ। 

✔ नौकरȣ या ऑफर संदेशɉ का स×यापन करɅ 
• अĤैल मɅ कई फजȸ "नए ǒवƣीय वष[ कȧ भतȸ" के घोटाले चलते हɇ। 
• कंपनी के ǒववरण (जसेै इंफोिसस, टȣसीएस) को Đॉस-चेक करɅ। 

✔ मह×वपूण[ डेटा का बकैअप लɅ 
• मह×वपणू[ दèतावेजɉ कȧ Ĥितयां सुरǔ¢त Ǿप से (Èलाउड या एÈसटन[ल Ĝाइव पर) èटोर करɅ। 

 
❌ Èया न करɅ (इन सामाÛय गलितयɉ से बचɅ) 

❌ ǐरफंड/ऑफर िलंक पर आँख बंद करके ǔÈलक न करɅ 
• "आयकर ǐरफंड" या "ǒवƣीय बोनस" के िलंक अÈसर Ǒफ़िशगं (phishing) होते हɇ। 

❌ ओटȣपी (OTP) या बɇǑकंग ǒववरण साझा न करɅ 
• कोई भी वधै Ĥािधकारȣ कभी ओटȣपी नहȣं मांगता। 
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❌ सोशल मीǑडया ǒव£ापनɉ पर भरोसा न करɅ 
• अĤैल मɅ फजȸ याğा सौदे, नौकरȣ के Ĥèताव और िनवशे योजनाओं मɅ वǒृƨ होती है। 

❌ अ£ात ऐÜस/एपीके (APK) डाउनलोड न करɅ 
• ǒवशेष Ǿप से व ेजो "तेज़ बǑुकंग" या "आसान टैÈस फाइिलगं" का दावा करते हɇ। 

❌ परुाने पासवड[ का पनु: उपयोग न करɅ 
• बɇǑकंग, ईमेल और सोशल मीǑडया के िलए एक हȣ पासवड[ रखने से बचɅ। 

❌ छोटे संǑदÊध लेन-देन को नज़रअंदाज न करɅ 
• ₹1 कȧ कटौती भी धोखाधड़ȣ कȧ टेǔèटंग का सकेंत हो सकती है। 

 

⚠ अĤैल के खास साइबर खतरे 

• टैÈस Ǒफ़िशंग घोटाले (फजȸ ǐरफंड/पेनãटȣ) 
• तीथ[याğा बǑुकंग धोखाधड़ȣ (चारधाम इ×याǑद ) 
• नौकरȣ के घोटाले (नए ǒवƣीय वष[ कȧ भतȸ) 
• यूपीआई से रािश ĤाƯ करने के अनुरोध(Collect Request) के घोटाले 
• फजȸ िनवेश योजनाएं ("नए साल मɅ उÍच ǐरटन[") 

 

🛡  ×वǐरत सुर¢ा फॉमू[ला 
👉  सोचɅ → स×याǒपत करɅ → कार[वाई करɅ 
यǑद कुछ भी जãदबाजी वाला + ǒवƣीय + अĤ×यािशत लगे → तो ǽकɅ  और जाँच करɅ। 

4. सूचना Ĥौƭोिगकȧ िनदेशालय मɅ नए ǒवकास 

1.) पीपीएमएस 

 åयǒƠगत उपलǔÞध / कौशल Ĥǒवǒƴ आदेश  

 वतेन िनधा[रण आदेश 

 डȣसीपीएस कटौती आदेश  
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Jh th-ih- flag ¼vkbZih,l½] egkfuns”kd] ds0fj-0iq0cy us  xzqi dsUnz Kjksnk dyka esa   

fnC;kxa cPpksa ,oe~ muds vfHkHkkodksa ds lkFk ckrfpr djrs gq, A 
 

 

 

 

  

 

 

 
 Jh th-ih- flag ¼vkbZih,l½] egkfuns”kd] ds0fj-0iq0cy us  ohjrk ind fotsrk  

vyadj.k lekjksg “kkS;Z fnol&2026 ds volj ij  I 

Jh th-ih- flag ¼vkbZih,l½] egkfuns”kd] ds0fj-0iq0cy us xzqi dsUnz Kjksnk dyka esa   

fnC;kxa Ldwy ¼l{ke½ dk vukoj.k djus ds nkSjku  I 


