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ए.  दूरसंचार िवभाग ने साइबर धोखाधड़ी और जोिखम 
संकेतक का अनावरण िकया:  

  
 साइबर धोखाधड़ी के बढ़त ेखतरे से Ǔनपटने के ͧलए, दरूसंचार ͪवभाग 
(DoT) ने ͪवƣीय धोखाधड़ी जोͨखम संकेतक (FRI) लॉÛच ͩकया है- जो 
ͫडिजटल इंटेͧलजɅस Üलेटफ़ॉम[ (DIP) कȧ एक मÉुय ͪवशषेता है। यह उपकरण 
बɇकɉ, UPI सेवा Ĥदाताओ ंऔर अÛय ͪवƣीय सèंथानɉ के साथ वाèतͪवक समय 
कȧ खुͩ फया जानकारȣ साझा करने मɅ स¢म बनाकर ͫडिजटल भुगतान सुर¢ा 
को बढ़ाता है।  
 
 एफआरआई (FRI) एक बहुआयामी उपकरण है जो ͪवƣीय धोखाधड़ी मɅ 
उनकȧ संभाͪवत संͧ लÜतता के आधार पर मोबाइल नंबरɉ को वगȸकृत करता 
है। यह राçĚȣय साइबर अपराध ǐरपोǑटɍग पोट[ल (एनसीआरपी), दरूसंचार ͪवभाग 
के च¢ु Üलेटफॉम[ और ͪवƣीय सèंथानɉ स ेĤाÜत इनपुट के आधार पर जोͨखम 
èतर - Ǔनधा[ǐरत करता है, जैसे मÚयम, उÍच या बहुत उÍच è तर। 
  
 Ĥारंͧभक चेतावनी Ĥणालȣ के Ǿप मɅ काय[ करत े हुए,धोखाधड़ी सकेंतक 
सबसे पहले ͪवƣीय लेनदेन को अͬधकृत करने से पहले Ǒहतधारकɉ के ͬचǑंहत 
सͩĐय मोबाइल नंबरɉ को स×याͪपत करने का अͬधकार देता है। जब ͩकसी 
ͬचǑंहत नंबर पर ͫडिजटल भगुतान शǾु ͩकया जाता है, तो संभाͪवत धोखाधड़ी 
को रोकने के ͧलए अǓतǐरÈत स×यापन जांच शुǾ कȧ जा सकती है। 
 
 इस पहल का उɮदेæय एक लचीला, Ĥौɮयोͬगकȧ-संचाͧलत सरु¢ा ढांचा 
तैयार करना है जो उभरती हुई धोखाधड़ी तकनीकɉ के साथ ͪवकͧसत होता है। 
ͫडिजटल भुगतान धोखाधड़ी कȧ पहचान करने और उससे बचने के ͧलए 
उपयोगकता[ओ ं को जानकारȣ Ĥदान  करने के ͧलए जन जागǾकता 
अͧभयान चलाने के समानांतर Ĥयास चल रहे हɇ। 

 
बी. एनसीएससी ने खुदरा िवøेताओ ं पर अिधक रैनसमवेयर 
हमलŌ के िखलाफ चेतावनी जारी कì:  

 हाल हȣ मɅ यूके(ǒĦटेन) के हैरोɬस और माÈस[ एंड èपɅसर जैसे 
Ĥमुख) ǐरटेलस[ पर हुए साइबर हमलɉ के बाद, नेशनल साइबर 
ͧसÈयोǐरटȣ सɅटर (NCSC) ने बढ़ते रैनसमवेयर खतरɉ, खासकर ǐरटेल 
सेÈटर मɅ, इस बारे मɅ त×काल चेतावनी जारȣ कȧ है। जवाब मɅ, इसने 
åयवसायɉ कȧ सुर¢ा को मजबूत करने और ͪवƣीय जोͨखम को कम 
करने मɅ मदद करने के ͧलए भी ͪवèततृ Ǒदशा-Ǔनदȶश जारȣ ͩकए हɇ। 
     

 एनसीएससी ने å यवसाइयɉ से त×काल और सͩĐय र¢ा 
उपाय अपनाने के  ͧलए जोरदार आĒह ͩकया है, तथा इस बात पर 
बल Ǒदया है ͩक åयवसाय कȧ Ǔनरंतरता को बनाए रखने और साइबर 
घटनाओ ंके Ĥभाव को कम करने के ͧलए तैयारȣ अ×यंत मह×वपूण[ 
है। 
 
  रैनसमवेयर हमलŌ से बचाव के िलए मु´य िदशािनद¥श: 

 पािæव[क Ĥसार को रोकने के ͧलए खतरे को तुरंत अलग करɅ 
 और Ǔनयǒंğत करɅ । 

 पǐरचालन को शीē बहाल करने के ͧलए सरुͯ¢त और 
अɮयतन बैक-अप ͧसèटम का उपयोग करɅ । 
 समिÛवत ĤǓतͩĐया और सहायता के ͧलए ǒबना देरȣ 

ͩकए संबंͬ धत Ĥाͬधकाǐरयɉ को घटना कȧ सूचना दɅ । 
 

 

(ए) केदारनाथ याýा साइबर घोटाला पकड़ा गया: फजê साइट¤, 
धोखाधड़ी वाले िव²ापन, 100 से अिधक खाते Êलॉक िकए 
गए: -  

 
       चार धाम याğा शǾु होते हȣ साइबर अपराधी फजȸ वेबसाइट 
और सोशल मीͫडया पजे बनाकर केदारनाथ धाम के ͧलए हेलȣकॉÜटर 
Ǒटकट बुͩ कंग कȧ धोखाधड़ी कȧ पेशकश कर Įɮधालुओ ंको Ǔनशाना 
बना रहे हɇ । 

  इसके जवाब मɅ, उƣराखंड पुͧलस के ͪवशेष काय[ बल 
(एसटȣएफ) ने बढ़ते साइबर अपराध के खतरे पर आĐामक कार[वाई 
शुǾ कȧ है। एसटȣएफ चौबीसɉ घटें Ǔनगरानी कर रहा है और Ǔनरंतर 
दैǓनक Ǔनगरानी के माÚयम से साइबर आपराͬधक ढांचे के ͨखलाफ 
Ǔनणा[यक कानूनी कार[वाई कर रहा है। गहृ मğंालय के भारतीय साइबर 

अपराध समÛवय कɅ ġ (I4C) के साथ घǓनçठ समÛवय का लाभ उठाते 
हुए, इस अͧभयान ने धोखेबाजɉ ɮवारा शोषण ͩकए गए सैकड़ɉ ͫडिजटल 
पǐरसंपͪƣयɉ को सफलतापूव[क अवǽɮध कर Ǒदया है। जैसे-जैसे तकनीक 

1. साइबर गीÈ स समाचार 

 2. साइबर अपराध 
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 ͪवकͧसत होती है, वैसे-वैसे काननू Ĥवत[न रणनीǓतयɉ को भी ͪवकͧसत करना 
चाǑहए। इस पहल कȧ सफलता इसके सͩĐय नेत×ृव, अंतर-एजɅसी समÛवय, 
Üलेटफ़ॉम[ सहयोग और सͩĐय साव[जǓनक भागीदारȣ मɅ ǓनǑहत है-एक 
शिÈतशालȣ संयोजन जो साइबर अपराध कȧ रोकथाम के ͧलए एक राçĚȣय 
बɅचमाक[  के Ǿप मɅ काम कर सकता है। 
 

(बी) कोई ओटीपी नहé, कोई िलंक नहé-हैकसª को अब बस 
एक वॉट्सऐप इमेज कì जłरत:  

 
     ͫडिजटल यगु मɅ, जहाँ ͩफ़ͧशगं ͧलकं और ओटȣपी धोखाधड़ी आम 
खतरे हɇ, अब एक नया खतरा सामने आया है- जो èपçट Ǿप से Ǒदखाई 
नहȣं देता है। हैकस[ अब वॉɪसऐप इमेज को Ěोजन हॉस[ के Ǿप मɅ इèतेमाल 
कर रहे हɇ ताͩक मलैवेयर को सीधे उपयोगकता[ओ ंके ͫडवाइस पर पहँुचाया 
जा सके। पारंपǐरक/सामाÛ य  घोटालɉ के ͪवपरȣत, यह पǐरçकृत तरȣका 
èटेगनोĒाफȧ का उपयोग करता है – यह एक ऐसी तकनीक है िजसमɅ 
दभुा[वनापूण[ कोड को चुपके से  फ़ाइलɉ मɅ अंतǓन[Ǒहत ͩकया 
जाता है। 
 
     संĐͧमत  छͪव को खोलने के बाद, मैलवेयर चुपचाप पीͫड़त के फोन 
पर खदु को èथाͪपत कर लेता है। इसके बाद यह बɇͩ कंग ĐेडɅͧशयल, ओटȣपी 
जैसी सवेंदनशील जानकारȣ Ǔनकाल सकता है और यहां तक ͩक ǒबना 
उपयोगकता[ कȧ जानकारȣ के अनͬधकृत ͪवƣीय लेनदेन भी कर सकता है । 
इसका  पता लगाना और उसकȧ रोकथाम ͪवशेष Ǿप से चुनौतीपूण[ है।  

     इस खतरे कȧ गंभीरता तब सामने आई जब मÚय Ĥदेश के जबलपुर 
Ǔनवासी ने एक अनजान åहाɪसएप नंबर से ĤाÜत एक तèवीर को खोलने 
के बाद लगभग 2 लाख ǽपया गवा Ǒदए। मैलवेयर ने उनके ͫडवाइस मɅ 
घुसपैठ कȧ थी, िजससे साइबर अपराͬधयɉ को उनके ͪवƣीय ऐप और 
åयिÈतगत डेटा तक पहँुच ͧमल गई थी। 

    जवाब मɅ, दरूसंचार ͪवभाग ने त×काल एक सलाह जारȣ कȧ, िजसमɅ 
उपयोगकता[ओ ंको अ£ात İोतɉ से फ़ोटो/इमजे फ़ाइलɅ डाउनलोड न करने 
कȧ चेतावनी दȣ गई। साइबर सुर¢ा ͪवशेष£ɉ ने तब से इस रणनीǓत को " 
पारंपǐरक ͩफ़ͧशगं से भी óयादा ख़तरनाक " करार Ǒदया है, Èयɉͩक यह 
गुÜत Ǿप से ͩकया जाता है और इसमɅ èपçट लाल झंडɉ कȧ कमी होती है।  

 
ए) िडिजटल िगरÉतारी से खुद को कैसे बचाए:ं 
जानकारी को सÂयािपत कर¤ : कभी भी ͩकसी के साथ फोन या ऑनलाइन 

åयिÈतगत जानकारȣ या ͪवƣीय ͪववरण साझा न करɅ, जब तक ͩक  

 
आप उनकȧ पहचान और उनके अनुरोध कȧ वैधता के बारे मɅ परूȣ तरह 

आæवèत न हɉ। 
 
 

अपåरिचत नंबरŌ से सावधान रह¤ : अ£ात नंबरɉ से आने वालȣ कॉल 

का उƣर देने से बचɅ, ͪवशेषकर उन नंबरɉ से िजनका ¢ेğ कोड ͪवदेशी 
हो। 
जानकारी कì दोबारा जांच कर¤: यǑद आपको कोई संǑदÊध कॉल या 

संदेश ĤाÜत होता है, तो उस जानकारȣ को ͩकसी ͪवæवसनीय İोत, जैसे 
ͩक ͩकसी सरकारȣ वेबसाइट या ͩकसी £ात कानून Ĥवत[न एजɅसी से 
स×याͪपत करने का Ĥयास करɅ। 
 

शांत रह¤ : घोटालेबाज अÈसर अपने ͧशकार को गुमराह करने के ͧलए 

डर और धमकȧ का सहारा लेते हɇ। शांत रहɅ और ǒबना सोचे-समझ ेǓनण[य 
लेने से बचɅ। 

 

घोटाले कì åरपोटª कर¤ : अगर आपको लगता है ͩक आप ͫडिजटल 

ͬगरÝतारȣ ठगी का ͧशकार हुए हɇ, तो èथानीय पुͧलस या साइबर अपराध 
अͬधकाǐरयɉ को इसकȧ ǐरपोट[ करɅ। आप अपने इंटरनेट सेवा Ĥदाता या 
मोबाइल वाहक को भी इसकȧ ǐरपोट[ कर सकत ेहɇ।  

 
बी) लॉटरी ठगी से खुद को कैसे बचाए:ं 

  
 इस Ĥकार के ठगी मɅ, Ĥेषक एक बड़ी राͧश के हèतांतरण को 
सुगम बनाने मɅ सहायता का अनरुोध करता है, आमतौर पर ईमेल के 
माÚयम से। बदल ेमɅ, Ĥेषक एक कमीशन का वादा करता है, जो आमतौर 
पर कई ͧमͧलयन डॉलर कȧ राͧश होती है। ͩफर èकैमर ĤाÜतकता[ से 
हèतांतरण से जुड़ी लागतɉ, जैसे Ĥसèंकरण शुãक या करɉ को कवर 
करने के ͧलए पैसे भेजने के ͧलए कहते हɇ। यǑद पैसा भेज Ǒदया जाता 
है, तो èकैमर या तो तुरंत गायब हो जाते हɇ या हèतांतरण के साथ चल 
रहȣ समèयाओं का हवाला देते हुए अǓतǐरÈत धनराͧश का अनुरोध करना 
जारȣ रखते हɇ। 
 

3. इस माह के Ǒटप 
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लॉटरी Öकैम से सरु±ा 
 

     कभी भी जवाब न दɅ, संदेशɉ कȧ उपे¢ा करɅ या कॉल को अनदेखा    
करना जाल मɅ फंसने से बचने के ͧलए यह एक èमाट[ कदम है। 
 

     इस बारे मɅ शोध करने के ͧलए समय ǓनकालɅ और Ĥèताव लेकर आने 
वाले ͩकसी भी åयिÈत से गहन Ĥæन पूछɅ । 

 

 

    कभी भी संवेदनशील åयिÈतगत जानकारȣ साझा न करɅ Èयɉͩक èकैमस[ 
अÈसर ऐसी जानकारȣ मागंत ेहɇ। सावधान रहɅ, Èयɉͩक    ĤǓतिçठत सगंठन 
ऐसे डटेा नहȣं मागंते हɇ। 
 

    ͩकसी भी अĤ×याͧशत लाभ को संदेह के साथ लेना आवæयक है, 
Èयɉͩक वाèतͪवक लॉटरȣ जीत के ͧलए आमतौर पर भागीदारȣ कȧ 
आवæयकता होती है। 
 

    कͬथत जीत का दावा करने के ͧलए ͩकसी भी शãुक का भुगतान 
करने स ेबचɅ; वैध लॉटरȣ मɅ अͬĒम धन कȧ मागं नहȣ ंकȧ जाती है। 

 
 

 ɮवारा भुगतान कȧ त×काल मांग स ेसावधान रहɅ; व ेĤायः 
पीͫड़तɉ पर शीē कार[वाई करने का दबाव डालत े हɇ, तथा उनकȧ 
ता×काͧलकता का फायदा उठाने का Ĥयास करते हɇ। 

 
सी) िफ़िशंग ईमेल के िलए िवंडोज़ स§डबॉ³स उपयोग 
सबंंधी िदशािनद¥श: 

 

 
 
 

1. िवंडोज स§डबॉ³स चालू कर¤ (यिद पहले से चाल ूनहé है) 
 
 कंĚोल पैनल पर जाएं > ĤोĒाàस > ͪवडंोज़ सुͪ वधाएं   चाल ू
 या बंद करɅ।  
 ͪवडंोज़ सɇडबॉÈस कȧ जाचँ करɅ। 
 ओके (OK) पर िÈलक करɅ, ͩफर अपने पीसी/ͧसè टम को 
 पुनः Ĥारंभ करɅ।  
 

⚠ िवंडोज 10/11 ÿो, एटंरÿाइज या जानकारी / िश±ा कì 
 आवÔयकता है. 

 

2. जांच के िलए िफ़िशंग ईमेल आिटªफ़ै³ट्स तैयार कर¤। 

 अपने मुÉय ͧसèटम पर ͧ लकं या अनुलÊनक न खोलɅ। संǑदÊध 
अनुलÊनकɉ (जैसे, .docx, .exe, .pdf, आǑद) को ǒबना िÈलक 
ͩकए सहेजɅ/सेव या URL कॉपी करɅ। 

  इन फ़ाइलɉ को ͩकसी सरुͯ¢त èथान पर सĒंहȣत करɅ (जैसे, 
 अपने डेèकटॉप पर एक समͪप[त फ़ोãडर)। 

 
3. िवंडोज स§डबॉ³स लॉÆच कर¤ 
 

 èटाट[ दबाएं और ͪवडंोज सɇडबॉÈस खोजɅ। 
 इसे लॉÛच करɅ - एक साफ, पथृक ͪवडंोज वातावरण खलु 

जाएगा। 
 

4. फ़ाइल या िलंक को स§डबॉ³स म¤ Öथानांतåरत कर¤ 
 
 अपने होèट ऑपरेǑटगं ͧसèटम से संǑदÊध फ़ाइल/ͧलकं को 

कॉपी करɅ. 
 इसे सɇडबॉÈस वातावरण के अंदर ͬचपकाएँ. 

 
5. सिंदµध सामúी खोल¤ और उसका िवĴेषण कर¤ 
 
 केवल सɇडबॉÈस के अंदर हȣ अनुलÊनक खोलɅ या संǑदÊध ͧलकं 

पर िÈलक करɅ। 
 åयवहार का अवलोकन करɅ: 
 Èया यह सॉÝटवेयर èथाͪपत करने का Ĥयास करता है? 
 Èया यह ͩकसी सǑंदÊध साइट पर पुनǓन[दȶͧशत करता है? 
 Èया Ĥमाण-पğ हेतु कोई अनुरोध है? 
🛑   åयिÈतगत जानकारȣ या वाèतͪवक ĐेडɅͧशयल दज[ न करɅ । 
  
6. स§डबॉ³स सý को Âयाग¤/िडÖ काडª कर¤ 
 
 जब आपका काम पूरा हो जाए तो सɇडबॉÈस ͪवडंो को  बदं 

कर दɅ । 
 सभी सामĒी और पǐरवत[न èथायी Ǿप से हटा Ǒदए जाएगें । 

✅    यह ͩकसी भी मलैवेयर या ͩफ़ͧशगं Ĥयास को सुǓनिæचत 
  करता है आपके होèट ͧसèटम को Ĥभाͪवत नहȣ ं कर 
  सकता. 
 
7. िफ़िशगं ईमेल कì åरपोटª कर¤ और उसे हटाए ँ
 
 ई-मेल कȧ ǐरपोट[ ISERT Ǔनदेशालय या ई-मेल Ĥदाता 

को करɅ। 
 अपने इनबॉÈस और Ěैश से मूल ͩ फ़ͧशगं ईमेल को  हटाएँ। 

अितåरĉ सझुाव 

 अपने ऑपरेǑटगं ͧसèटम और एंटȣवायरस को अपडटे रखɅ। 
 ईमेल ͩफ़ãटर और èपैम सुर¢ा का उपयोग करɅ। 
 सɇडबॉÈस मɅ भी, अ£ात Ĥेषकɉ स ेĤाÜत ईमेल से बातचीत 

करने से बचɅ।  
 खातɉ कȧ सरु¢ा के ͧलए बहु-कारक Ĥमाणीकरण (MFA) का 

उपयोग करɅ।  
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