
1 
 
 
 
 

 
संचार एवं सचूना Ĥौधिगकȧ िनदेशालय , सीआरपीएफ 

 

 



2 
 
 
 
 

 
संचार एव ंसचूना Ĥौधिगकȧ िनदेशालय , सीआरपीएफ 

  

 

 
 

ए) महाकंुभ के दौरान 60 लाख स ेअिधक 

साइबर अथवा सǑंदÊध हमले  

  
       साइबर हमलɉ का उƧेæय 45 Ǒदनɉ तक चलन े वाले 
महाकंुभ के सुचाǾ संचालन के िलए तैनात तकनीकȧ बुिनयादȣ ढांचे 
को बािधत करना था। कंुभ के दौरान 100 स ेअिधक सǑंदÊध 

साइबर हमलɉ को खाकȧ वदȹधारȣ लोगɉ कȧ एक समǒप[त टȣम ने 

नाकाम कर Ǒदया, जो ऐस ेहमलɉ पर कड़ȣ नज़र रखते थ,े ǔजनमɅ 
स ेअिधकांश ǒवदेशी आईपी पत ेसे तैयार Ǒकए गए थे। पुिलस के 

अनुसार, ये हमल े रैनसमवेयर, डȣएनएस पॉइज़िनंग, डȣडȣओएस 

हमल,े हैǑकंग, एसÈयूएल इंजेÈशन, èपूǑफंग, Ħूट फोस[, वेब ऐप 

हमल,े Ěोजन जैसे ǒविशƴ पोट[ पर कई कनेÈशन Ĥयास, मैलवेयर 
और दभुा[वनापूण[ आईपी से भारȣ ĚैǑफ़क आǑद से संबंिधत थे।  
 
  हालाँǑक, कɅ ġȣय एजɅिसयɉ Ʈारा समय पर अलट[ और 
ǒविभÛन िसèटम इंटȣĒेटस[ के समÛवय मɅ राÏय पुिलस Ʈारा 
×वǐरत कार[वाई के कारण इन सभी हमलɉ को ǒवफल कर Ǒदया 
गया।  
 अपर महािनदेशक ( Ĥयागराज जोन) के अनुसार “ 
महाकंुभ के दौरान 60 लाख से अिधक संǑदÊध साइबर हमले 
हुए।  कंुभ अविध और इन आईपी का पता 25 से अिधक देशɉ 
मɅ लगाया गया। Ǒडǔजटल महाकंुभ के  Ǒडǔजटल बुिनयादȣ ढांचे 
कȧ साइबर सुर¢ा सुिनǔƱत करके महाकंुभ 2025 को सरंǔ¢त 
Ǒकया गया ।” 

 

बी) पाक ǔèथत हैकस[ ने आमȸ 
पǔÞलक èकूलɉ और अÛय भारतीय 
साइटɉ को िनशाना बनाया 
    पाक आधाǐरत लêयɉ मɅ आमȸ पǔÞलक èकूल (एपीएस) 
Įीनगर, एपीएस रानीखेत , आमȸ वेलफेयर हाउिसंग 
ऑग[नाइजेशन ( एडÞãयूएचओ ) डेटाबेस और भारतीय वायु 
सेना ÜलेसमɅट संगठन पोट[ल शािमल थ।े 
     पहलगाम मɅ हुए आतंकȧ हमले के बाद से पाǑकèतान 
ǔèथत     साइबर हमलावरɉ Ʈारा भारतीय वेबसाइटɉ को हैक 

करन ेके Ĥयास बढ़ गए हɇ। इन साइटɉ मɅ आमȸ पǔÞलक èकूल  

(APS)  Įीनगर, APS रानीखेत , आमȸ वेलफेयर हाउिसंग 
ऑग[नाइजेशन ( AWHO ) डेटाबेस और भारतीय वायु सेना 
ÜलेसमɅट संगठन पोट[ल शािमल थ।े " IOK हैकर" के Ǿप 
मɅ काम करन ेवाल ेहैकस[ ने इन वेबसाइटɉ को ख़राब करने का 
Ĥयास Ǒकया। 
       इन हमलɉ मɅ पƵृɉ को ǒवकृत करने, एपीएस Įीनगर पर 
सेवा से वंिचत करने के हमले के साथ सेवाओं को बािधत करने 
और åयǒƠगत जानकारȣ तक पहंुच बनाने के Ĥयास शािमल थ।े 
       वेबसाइट के पÛनɉ के ठȤक बीच मɅ एक पाǑकèतानी झंडा 
Ǒदखाई दे रहा था, ǔजस पर िलखा था "साइट हैक हो गई है", 
उसके बाद कæमीर के बारे मɅ एक भड़काऊ संदेश था। बीच मɅ एक 
åयǒƠ गाइ फॉÈस माèक (ǔजस े वी फॉर वɅडेटा माèक या 
एनोिनमस माèक के नाम से भी जाना जाता है) पहने हुए दश[क 
कȧ ओर उंगली स ेइशारा करता हुआ बैठा है। 
       ǒपछले कुछ Ǒदनɉ मɅ पाǑकèतान कȧ ओर स ेकई बार 
हैǑकंग के Ĥयास हुए हɇ, ǔजनमɅ से अिधकतर सशƸ बलɉ स ेजुड़े 
èवायƣ संèथानɉ को िनशाना बनाया गया है। 
 
 
 

ए) कना[टक मɅ साइबर धोखाधड़ȣ मɅ 
दंपǒƣ ने 50 लाख ǽपये गंवाए, 
आ×मह×या कȧ  

         खानपुर तालुक मɅ एक बुजुग[ दंपǒƣ ने साइबर धोखाधड़ȣ 
और किथत उ×पीड़न का िशकार होने के बाद आ×मह×या कर ली, 
खानपरु के बीड़ȣ गांव के िनवासी , पीǑड़त ने दो पÛनɉ का 
हèतिलǔखत म×ृयु नोट छोड़ा। 

 
       पीǑड़ता न ेदो åयǒƠयɉ का नाम िलया- सुिमत ǒबरा[ और 
अिनल यादव। उÛहɉने िलखा Ǒक ǒबरा[ ने खुद को नई Ǒदãली का 
दरूसचंार ǒवभाग का अिधकारȣ बताते हुए उÛहɅ बताया Ǒक उनके 
नाम पर धोखाधड़ȣ से एक िसम काड[ खरȣदा गया है और उसका 
इèतेमाल उ×पीड़न और अवैध ǒव£ापनɉ के िलए Ǒकया जा रहा है। 
बाद मɅ ǒबरा[ ने कॉल को यादव को Ěांसफर कर Ǒदया, ǔजÛहɉने 
दावा Ǒकया Ǒक वह Đाइम Ħांच से हɇ । यादव ने पीǑड़त कȧ संपǒƣ 

1.साइबर गीÈ स समाचार  

2. साइबर अपराध 
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और ǒवƣ का ǒववरण मांगा, किथत िसम काड[ के दǽुपयोग पर 
कानूनी पǐरणाम भुगतने कȧ धमकȧ दȣ। 
       घोटाले का िशकार होकर, पीǑड़त ने उÛहɅ 50 लाख ǽपये 
से अिधक हèतांतǐरत कर Ǒदए, लेǑकन वे और अिधक मांग 
करते रहे, पीǑड़त ने आगे कहा Ǒक उसन ेदोèतɉ स ेपैस ेउधार 
िलए थे और अनरुोध Ǒकया Ǒक वह अपनी पƤी कȧ सोने कȧ 
चूǑड़याँ  
और बािलयाँ बेचकर ऋण चुकाए। 

 

बी) ओǑडशा के ǒवधायक और पूव[ सचूना 
Ĥौƭोिगकȧ मğंी को साइबर धोखाधड़ȣ मɅ 
1.4 करोड़ ǽपये का नुकसान हुआ है 

 
ओǑडशा के एक ǒवधायक और पूव[ सूचना Ĥौƭोिगकȧ मğंी ने 
करȣब डेढ़ महȣने मɅ साइबर धोखाधड़ȣ मɅ 1.4 करोड़ ǽपये गंवा 
Ǒदए हɇ। एक वǐरƵ पुिलस अिधकारȣ ने सोमवार को यह जानकारȣ 
दȣ। 
        पुिलस ने इस मामले के िसलिसले मɅ सात लोगɉ 
को िगरÝतार Ǒकया है - ǔजनमɅ से चार कना[टक से और तीन 
तिमलनाडु से हɇ। पूव[ मğंी ने हालांǑक इस संबंध मɅ जनवरȣ 
मɅ पुिलस मɅ िशकायत दज[ कराई थी, लेǑकन दावा Ǒकया Ǒक 
उनका एक िमğ उनके ĚेǑडंग खाते का इèतेमाल कर रहा था 
और उसने पैस ेगंवा Ǒदए। 
         पूव[ मंğी ने बताया Ǒक आरोपी और उनके सहयोगी 
खुद को åयापार ǒवƲेषक बताते थे और लोगɉ को उÍच ǐरटन[ 
का वादा करके आरंिभक साव[जिनक िनग[म (आईपीओ), शेयर 
और अÛय Ĥकार के åयापार मɅ पैसा लगाने के िलए राजी 
करते थे। जांच के दौरान, अपराध शाखा कȧ साइबर अपराध 
इकाई ने पाया Ǒक आरोǒपयɉ न ेधोखाधड़ȣ करके िशकायतकता[ 
से 1.40 करोड़ ǽपये ĤाƯ Ǒकए। 
 
 
 
 
 
 

 
 
 
 

ए) िनवेश घोटाला 
        िनवेश घोटाला धोखाधड़ȣ वाली योजनाओं से जुड़ा  
होता है जो उÍच ǐरटन[ का वादा करती हɇ, जो अÈसर सच होने 
से  
बहुत óयादा अÍछा होता है। ये घोटाले वैध आिथ[क गितǒविध के 
माÚयम से लाभ कमाने के बजाय नए िनवेशकɉ के पैसे से पहले 
के िनवेशकɉ को भुगतान करत ेहɇ। इस ेपɉजी èकȧम के नाम से 
भी जाना जाता है। 

               
करɅ  

 पंजीकृत संèथाओं के साथ िनवेश करɅ: िनवेश के िलए 
केवल सेबी -पंजीकृत मÚयèथɉ के साथ हȣ लेन-देन करɅ। 

 िनवेश उ×पादɉ को स×याǒपत करɅ: हमेशा ǒविनयिमत 
ǒवƣीय संèथाओं के माÚयम से िनवेश करɅ। 

 सचेत रहɅ: ǒविनयिमत संèथाओं और ǒवƣीय उ×पादɉ के 
ǒवƳसनीय सचूना İोतɉ का अनुसरण करɅ। 

 संǑदÊध गितǒविध कȧ ǐरपोट[ करɅ: 1930 पर कॉल करɅ या 
cybercrime.gov.in पर कॉल करɅ 

 

         ना करɅ  
 घबराएं नहȣं: शांत रहɅ और ऑफर कȧ पुǒƴ करɅ। 
 अǒवƳसनीय ǐरटन[ पर भरोसा न करɅ: ǒबना जोǔखम के 

उÍच ǐरटन[ का वादा करने वाली योजनाओं से बचɅ। 
 संǑदÊध समूहɉ मɅ शािमल न हɉ: संǑदÊध ĚेǑडंग ऐÜस को 

बढ़ावा देने वाले सोशल मीǑडया समूहɉ से दरू रहɅ। 
 लाल झंडɉ को नज़रअंदाज़ न करɅ: अगर ǐरटन[ समय के 

साथ बहुत óयादा या बहुत óयादा लग रहा है, तो सावधान 
रहɅ। 

 
 
 
 
 

3. इस माह के Ǒटप 
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 बी) ऑनलाइन गेिमंग 
         ऑनलाइन गेिमंग साइबर अपरािधयɉ के िलए एक 

आकष[ण का 
कɅ ġ बन गया 
है, ǔजसमɅ 
वचु[अल चोरȣ 
और अकाउंट 
सɅधमारȣ से 

लेकर 
वाèतǒवक 

दिुनया मɅ ǒवƣीय धोखाधड़ȣ और पहचान कȧ चोरȣ तक के खतरे हɇ। 
हमलावर Üलेटफ़ॉम[ कȧ किमयɉ का फ़ायदा उठाते हɇ और Ǒफ़िशंग 
èकैम, मलैवेयर और सोशल इंजीिनयǐरंग के ज़ǐरए ǔखलाǑड़यɉ को 
िनशाना बनाते हɇ। 

               
 करɅ  

 एÈसेस कȧ िनगरानी करɅ: यǑद आप अिभभावक हɇ, तो 
पय[वे¢ण के तहत ऑनलाइन गेम तक  पहँुच Ĥदान करɅ। 

 असली पैसे वाल ेऐÜस से सावधान रहɅ: कई असली पैसे 
वाले गेिमंग ऐÜस धोखाधड़ȣ वाल ेहो सकते हɇ। सावधान 
रहɅ और संǑदÊध लगने वाले ऐÜस से बचɅ। 

 ǒववेकपूण[ ऐप अनुमितयाँ: ऐप को संपक[ , संĒहण और 
èथान जैसी अनुमितयाँ देने से पहले सावधान रहɅ। 

 åयǒƠगत जानकारȣ सुरǔ¢त रखɅ: अपनी संवेदनशील 
åयǒƠगत जानकारȣ, जैसे आपका पूरा नाम, पता, या बɇक 
खाता ǒववरण आǑद सुरǔ¢त रखɅ। 
 

           ना  करɅ  
 संǑदÊध İोतɉ स ेबचɅ: अǒवƳसनीय İोतɉ से गेिमंग ऐÜस 

डाउनलोड न करɅ। 
 सुिनǔƱत ǐरटन[ से सावधान रहɅ: ऐसे गेिमंग ऐÜस इंèटॉल 

न करɅ जो सोशल मीǑडया पर या ǒव£ापनɉ के माÚयम 
से सुिनǔƱत ǐरटन[ का वादा करते हɇ। 

 जानकारȣ िनजी रखɅ: अ£ात साथी ǔखलाǑड़यɉ के साथ 
गोपनीय जानकारȣ साझा न करɅ। 

 सोशल मीǑडया पर शेयǐरंग सीिमत करɅ: उ×पीड़न या 
साइबर हमलɉ का लêय बनने से बचने के िलए अपनी 
गेिमंग उपलǔÞधयɉ को सोशल मीǑडया पर अिधक शेयर 
करन ेसे बचɅ   

 
 
 
 
 

 
सी) सच[ इंजन धोखाधड़ȣ 

 सच[ इंजन धोखाधड़ȣ तब होती है जब धोखेबाज 
खोज 

पǐरणामɉ मɅ 
हेरफेर करके 
नकली संपक[  

जानकारȣ 
Ĥदिश[त करते 
हɇ, जो वैध 
संèथाओं के 

Ǿप मɅ Ĥèततु कȧ जाती है। अनजाने मɅ इन नंबरɉ पर कॉल 
करने वाले पीǑड़त पासवड[ और खाते के ǒववरण जैसी 
संवेदनशील जानकारȣ Ĥकट कर सकत े हɇ, ǔजससे ǒवƣीय 
नुकसान, पहचान कȧ चोरȣ और अÛय गंभीर पǐरणाम हो सकते 
हɇ। 

             

                   करɅ  
 आिधकाǐरक वेबसाइट पर जाएं: खोज पǐरणामɉ पर िनभ[र 

रहने के बजाय, संपक[  ǒववरण के िलए हमेशा आिधकाǐरक 
वेबसाइट देखɅ। 

 संपकɟ को स×याǒपत करɅ: åयǒƠगत जानकारȣ साझा 
करने स ेपहले कॉलर आईडȣ या ǒवƳसनीय िनदȶिशकाओं 
का उपयोग करके फ़ोन नंबर और वेबसाइट कȧ दोबारा 
जांच करɅ। 

 लाल झंडɉ पर नज़र रखɅ: जãदबाजी, डराने वाली रणनीित 
या संǑदÊध ऑफ़र से सावधान रहɅ। वैध कंपिनयाँ तुरंत 
कार[वाई करने पर ज़ोर नहȣं देती।ं 

 

              ना  करɅ  
 खोज पǐरणामɉ पर भरोसा न करɅ: खोज इंजन पǐरणामɉ 

मɅ सूचीबƨ नबंरɉ पर कभी कॉल न करɅ; धोखेबाज अÈसर 
खुद को अवैध इकाई के Ǿप मɅ िछपाते हɇ। 

 ǒबना Ǒकसी संकेत के जानकारȣ साझा न करɅ: फ़ोन पर 
åयǒƠगत ǒववरण केवल तभी साझा करɅ जब संपक[  आपने 
शुǾ Ǒकया हो 
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संचार एव ंसचूना Ĥौधिगकȧ िनदेशालय , सीआरपीएफ 

 

     Įी आकाश गग[ और उनके माता-ǒपता को महािनदेशक                                                    

        सीआरपीएफ Ʈारा सàमािनत Ǒकया गया  

          भूतपूव[ ǑƮतीय कमान अिधकारȣ Įी मुंशी राम को 

  महािनदेशक सीआरपीएफ Ʈारा सàमािनत Ǒकया गया  

          आईजी संचार ǒवदाई समारोह        

           

भौितकȧ वãलाह फाउंडेशन और सीआरपीएफ पǐरवार कãयाण संघ 

             एमओयू हèता¢र समारोह 

,                 

                                          

                  
 

 

       
 


