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ए.  सरकार पीएमएलए के तहत साइबर अपराध कें द्र I4C को ला रही है: - 

     सरकार ने भारतीय साइबर अपराध समन्वय कें द्र (I4C) को धन शोधन 

ननरोधक काननू के तहत प्रवततन ननदेशालय से सूचना प्राप्त करन ेऔर साझा करन ेके नलए 

अनधकृत नकया ह ै । इस कदम का उद्देश्य धन के लेन-देन का पता लगाना और साइबर 

धोखाधडी से ननपटना ह।ै 

  नवत्त मंत्रालय के अधीन राजस्व नवभाग ने एक अनधसूचना में I4C को धन 

शोधन ननवारण अनधननयम की धारा 66 के अंतगतत शानमल नकया ह।ै इससे I4C को 

प्रवततन ननदेशालय और अन्य कानून प्रवततन एजेंनसयों से सूचना साझा करने और प्राप्त 
करने में मदद नमलेगी।  

आम आदमी को ननशाना बनाकर की जान ेवाली साइबर धोखाधडी की 

बढ़ती घटनाओ ं के बीच, इस सूचना के आदान-प्रदान से ऐसी धोखाधडी के पीछे के 

मास्टरमाइडंों की पहचान करने में मदद नमलेगी, जो ज्यादातर अंतरराष्ट्रीय हैं। 

  

बी. गृह मंत्रालय की I4C ने तीर्तयानत्रयों और पयतटकों को ननशाना बनाकर 

की जाने वाली ऑनलाइन बुनकंग धोखाधडी पर अलटत जारी नकया: - 

 
 

 
 

 
 

 

कें द्रीय गहृ मंत्रालय (एमएचए) की साइबर सरुक्षा शाखा I4C ने शननवार को देश 

भर में अलटत जारी कर लोगों को ऑनलाइन बनुकंग धोखाधडी में तेजी से हो रही वनृि के 

बारे में आगाह नकया ह।ै इसके नशकार ज़्यादातर धानमतक तीर्तयात्री और अनजान 

पयतटक होते हैं। 

      भारतीय साइबर अपराध समन्वय कें द्र (I4C) ने अलटत में कहा नक साइबर 

धोखाधडी फजी वेबसाइटों, सोशल मीनिया पेजों, व्हाट्सएप अकाउंटों और यहां 

तक नक गूगल और फेसबुक जैसे प्रमुख प्लेटफामों पर प्रायोनजत नवज्ञापनों के 

जररए की जाती है।  

       I4C ने ऑनलाइन बनुकंग धोखाधडी के बारे में लोगों को खास तौर पर देश भर 

में धानमतक तीर्तयानत्रयों और पयतटकों को ननशाना बनाने वालों के बारे में सचते 

नकया ह,ै ये धोखाधडी फजी वेबसाइट, भ्रामक सोशल मीनडया पेज, फेसबकु पोस्ट और 

गगूल जैसे सचत इजंन पर पेड(सशलु् क) नवज्ञापनों के जररए की जा रही ह।ै 

               I4C के अनसुार, ये घोटाले आमतौर पर पीनडतों को केदारनार् और चार धाम 

 यात्रा के नलए हेलीकॉप्टर बुनकंग, गेस्ट हाउस और होटल आवास, ऑनलाइन  

कैब  या टैक्सी सेवाओ ंऔर धानमतक पयतटन पैकेज जैसे प्रस्तावों के साथ लुभाते हैं। 

  
           

 

(ए) हैदराबाद साइबर अपराध पुलिस ने साइबर धोखाधड़ी के लिए वैवालहक साइट 

Shaadi.com बुक लकया: - 

 

 हदैराबाद साइबर अपराध पनुलस ने वैवानहक मंच शादी डॉट कॉम से जुडे साइबर धोखाधडी के एक 

गंभीर मामले का पदातफाश नकया ह,ै जहां एक फजी प्रोफाइल का इस्तेमाल कर शहर की एक मनहला डॉक्टर से 

11 लाख रुपये की ठगी की गई, साथ ही जबरन वसूली और ब्लैकमेल की धमकी भी दी गई। 

 

    हाल ही में नगरफ्तार नकए गए संनदग्ध ने एक अलग नाम से फजी प्रोफाइल बनाई थी और पीनडता से 

संपकत  करने के नलए प्लेटफॉमत की प्रीनमयम सेवा का फायदा उठाया और शादी का वादा नकया। साइबर क्राइम 

के एक अनधकारी ने कहा, "नवत्तीय संकट का दावा करते हुए, उसने पीनडता को बडी रानश रांसफर करने के नलए 

पे्रररत नकया और बाद में उसे व्यनिगत सामग्री का इस्तेमाल  करने की  धमकी दी और ब्लैकमेल नकया।" 

                      
(बी)  कश्मीरी इजंीननयररंग छात्र से ₹ 4.30 लाख की ऑनलाइन ठगी:- 

माटंुगा पनुलस थान ेके अनधकाररयों ने बताया नक जम्म-ूकश्मीर का 20 वर्षीय इजंीननयररंग छात्र साइबर 

धोखाधडी का नशकार हो गया और "टास्क फ्रॉड" घोटाले में 4.30 लाख रुपये गंवा नदए । 

मुंबई के माटंुगा इलाके में एक कॉलेज हॉस्टल में रहने वाले छात्र से एक मनहला जालसाज ने 

व्हाट्सएप के जररए संपकत  नकया र्ा। उसन ेछात्र को ऑनलाइन ररव् यू पोस्ट करके प्रनतनदन 2,000 से 

8,000 रुपये कमान ेका पाटत-टाइम काम देन ेकी पेशकश की थी। 

             शरुुआत में जल्दी कमाई के लालच में आकर छात्र ने इसमें भाग लेन ेके नलए सहमनत द ेदी । 

पीटीआई की ररपोटत के अनसुार, नफर उसे एक टेलीग्राम चैनल से जोडा गया , जहााँ उसे छोटे-छोटे काम 

नदए गए और कुछ शरुुआती भगुतान भी नकए गए , नजससे उसे आग ेबढ़न ेका प्रोत्साहन नमला। जैसे-

जैसे काम आग ेबढ़ा, उसे बडे कामों के नलए " सुरक्षा उपाय " के तौर पर रानश  जमा करन ेके नलए 

कहा गया। समय के साथ, पीनडत ने कई रांजेक्शन में कुल 4.30 लाख रुपये जमा कर नदए। जब 

नबना नकसी और भगुतान या स्पष्ट स्पष्टीकरण के और रानश की मांग जारी रही, तो छात्र को संदेह हुआ 
और उसे एहसास हुआ नक उसके साथ धोखाधडी हुई ह।ै 

             यह मामला भारत में साइबर धोखाधडी की बढ़ती घटनाओ ंमें से एक ह,ै नजसमें घोटालेबाज 

सोशल मीनिया और मैसेनजंग ऐप का इस्तेमाल करके अनजान व्यनियों, खासकर छात्रों और नौकरी 

चाहने वालों को ननशाना बना रहे हैं । अनधकाररयों ने लोगों को सलाह दी ह ैनक वे सतकत  रहें और भाग 

2. साइबर धोखाधडी  
FRAUDS 

1. साइबर िीक् स समाचार  
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लेन ेसे पहले नकसी भी ऑनलाइन नौकरी की पेशकश या नवत्तीय योजनाओ ंकी पनुष्ट करें। 

 

 

 

1) ल़िल िंग मेि के सिंबिंध में :- 

            यह देखा गया ह ै कि साइबर खतरों, किशेष रूप से एनआईसी ईमेल खातों िे 

माध्यम से किए जान ेिाले क़िकशिंग हमलों में िश्मीर में हाल िी कथिकत िे बाद उल्लेखनीय 

िकृि देखी गई ह।ै 

            ये हमलािर अक्सर भ्रामि ईमेल भजेत ेहैं जो िैध लगते हैं, सिंिेदनशील जानिारी 

कनिालन,े मैलिेयर इिंथटॉल िरन ेयl आकधिाररि कसथटम ति अनकधिृत पह ुँच प्राप्त िरने 

िा प्रयास िरते हैं। सभी उपयोगितााओ िं िो सलाह दी जाती ह ै कि यकद इस प्रिार िा 

क़िकशिंग मले प्राप्त होता ह ैतो नीच ेकदए गए उपायों िा पालन िरें:- 

 

ल़िल िंग डोमेन का ल कार बनने से बचने के लिए: 

 

1. अवांनछत ई-मेल या संदेशों से सावधान रहें: वैध संस् थाएं/संगठन कभी भी ई-मेल या 

संदेश के माध्यम से संवेदनशील जानकारी नहीं मांगते हैं। 

2. डोमेन नाम सत्यालपत करें: URL िो ध्यानपिूाि जािंचें, डोमेन नाम में गलत 

ितानी, अकतररक्त िर्ा या कभन्नता िी जािंच िरें। 

3. व्याकरनिक त्रुनटयों और वततऩी पर ध्यान दें : िैध िेबसाइटों में आमतौर पर 

पेशेिर सामग्री होती ह।ै 

4. तत्काि या धमकी भरे सिंदे ों से सावधान रहें: क़िकशिंग डोमेन अक्सर खतरे 

िी भािना पैदा िरन ेिी िोकशश िरते हैं। उपयोगितााओ िं िो त् वररत िारािाई िरन ेिे 

कलए पे्रररत करते हैं । 

5. HTTPS और वैध SSL प्रमार्पत्र िी जाुँच िरें: िैध िेबसाइटों में आमतौर पर 

िैध SSL प्रमाण पत्र होता ह ैतथा वे HTTPS िा उपयोग िरें. 

 

ल़िल िंग डोमेन से बचाव  के लिए: 

1. मजबूत एविं अलित़ीय पासवडत का उपयोग करें: एि ही पासिडा िो िई साइटों 

पर उपयोग िरने से बचें। 

2. दो-कारक प्रमाण़ीकरण (2FA) सक्षम करें: 2FA सरुक्षा की एक 

अलतररक्त परत जोडता है तालक अनलधकृत पह िंच से बचा जा सके । 

 

3. अपने सॉफ्टवेयर और ऑपरेलटिंग लसस्टम को अद्यतन रखें: सुकनकित िरें कि 

आपिे पास निीनतम सुरक्षा पैच और अपडेट हैं। 

 

4. एिंट़ी-वायरस सॉफ़्टवेयर और ़िायरवॉि का उपयोग करें: अपने कडिाइस  

िो मैलिेयर और अनकधिृत पहुचं / एक्सेस से सरुकक्षत रखें । 

             उपरोक्त उपायों िा पालन िरिे, आप अपने कसथटम िो प्रभािी ढिंग से सगु्राही िर सिते  

हैं और क़िकशिंग मेल पर कक्लि िरन ेसे जुडे सिंभाकित जोकखमों से बच सिते हैं।                   

 

 

नकि़ी ई-मेि की लव ेषताओिं को पहचानने के कुछ तऱीके: 

 

 

 

 

 

 

 

 

 

2) मैिवेयर के मुख्य सिंकेत और सरुक्षात्मक उपाय: - 

      अज्ञात स्रोत से आन ेिाले सिंकदग्ध ईमले, कलिंि और साइटों पर कक्लि िरन ेसे बचें। जैसे ही आप किसी 

संनदग् ध कलिंि पर कक्लि िरते हैं तो आपिा मोबाइल हिै हो सिता ह ैया आपिा डेटा चोरी हो सिता ह।ै 

 3. इस माह के टिप  



4 

         संचार एव ंसूचना प्रौधगिकी ननदेशालय , सीआरपीएफ 

 

 

 

केवि सरुलक्षत एविं अलधकृत वेबसाइट को ह़ी ब्राउज़ करें।    

• अपने ििं प्यूटर सॉफ्टिेयर/ब्राउज़र िो सदैि अद्यतन रखें। 

• अपने डेटा िा कनयकमत रूप से बैिअप बनाए रखें। 

• िेबसाइटों पर प्रदकशात होन ेिाले संनदग् ध किज्ञापनों िो रोिने िे कलए  

पॉप-अप/एड-ब्लॉिर जैसे सॉफ़्टिेयर इिंथटॉल िरें। 

• अपने कडिाइस में एिंटीिायरस और एिंटीमैलिेयर समाधान थिाकपत िरें और उन्हें 

 अद्यतन रखें। 

• िाथतकिि कलिंि खोजन ेिे कलए छकियों/कलिंिों पर माउस घमुाएिं। 

• चैट या सोशल मीकडया पोथट पर प्राप्त कलिंि िे माध्यम से िोई भी ऐप इिंथटॉल न 

िरें. 
 

3). रैनसमवेयर अपराध़ी अब अलधकाररयों के बच्चों के लसम स्वैप करके 

उनके माता-लपता पर दबाव बना रहे हैं: - 

              

             मैंकडएिंट (एि साइबर सुरक्षा ििं पनी, जो अब गगूल िी सहायि ििं पनी ह)ै 

िे अनसुार आरएसएसी रैनसमिेयर सिंक्रमर् "पीकडत संस् था िे कखलाफ एि मनोिैज्ञाकनि 

हमले" में बदल गया ह,ै क्योंकि अपराधी पीकडतों िो भगुतान िरन ेिे कलए मजबरू िरन े

िे कलए तेजी से व्यकक्तगत और आक्रामि रर्नीकत िा उपयोग िरते हैं। 

 

              हमने ऐसी पररकथिकतयाुँ देखी हैं जहाुँ धमिी देन ेिाले लोग अकधिाररयों िे 

बच्चों िे फोन िा कसम थिैप िरते हैं, और उनिे बच्चों िे फोन निंबर से अकधिाररयों िो 
फोन िॉल िरना शरुू िर देते हैं। मनोिैज्ञाकनि दकुिधा कजससे अकधिारी गजुरता ह ै- 

बच्चों से फोन िॉल देखिर, फोन उठािर यह सुनना कि यह किसी और िी आिाज़ ह?ै 

                 

      िभी-िभी, यह िॉलर आईडी थपकूफिं ग होती ह।ै दसूरी बार, हम पररिार िे 

सदथयों िे कसम थिैकपिंग िा प्रदशान देखते हैं।" किसी भी तरह से, यह भयािह ह।ै बच्चों से 

फोन िॉल देखना, फोन उठाना, और सुनना कि यह किसी और िी आिाज़ ह।ै 

       

   

 

 

 

 

 

 

 

 

 

 

 

 

सझुाव:- 

 

• कसम िाडा लॉि इनेबल िरें। 

• मजबतू एििं नवनशष्ट् ट पासिडा िा प्रयोग िरें। 

• मल् टी फैक् टर ऑथैंनटकेशन (MFA) लाग ूिरें। 
• एक् जीक् यनूटव् स और उनिे पररिारों िो कशकक्षत िरें। 

• सुरक्षा सेकटिंग्स िी कनयकमत समीक्षा िरें और उन्हें अद्यतन िरें। 

• सिंकदग्ध गकतकिकध िे कलए खातों िी कनगरानी िरें। 

• व्यकक्तगत जानिारी िा प्रिटीिरर् सीकमत िरें। 

• अद्यतन सॉफ़्टिेयर से कडिाइस िो सुरकक्षत रखें। 

• सिंचार प्रोटोिॉल थिाकपत िरें। 

• सिंकदग्ध गकतकिकध िी ररपोटत िरें। 
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         संचार एव ंसूचना प्रौधगिकी ननदेशालय , सीआरपीएफ 
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