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ए) अनुमान है कि वर्ष 2033 ति भारत पर 
साइबर हमले प्रतत वर्ष 1 कितलयन ति बढ़ 
जाएंगे। 

 
वर्ष 2033 ति भारत पर साइबर हमले प्रततवर्ष 
1 कितलयन ति बढ़ने िा अनुमान है और वर्ष  

2047 ति यह आंिडा 17 कितलयन ति पहंुच 
जाने िा अनुमान है जब देश 100 वर्ष िा हो 
जाएगा, ऐसा प्रहार (पब्ललि ररसपांस अगेंसट 
हेल्पलेसनेस एंड एक्शन फॉर ररडे्रसल) द्वारा किए 
गए एि अध्ययन में िहा गया है। प्रहार एि 
गैर-लाभिारी संगठन है जो ऐसे ज्वलंत मुद्दों 
िो उठाता है, ब्जनसे तनपटने में आम नागररि 
अक्सर असहाय महसूस िरते हैं। 
ररपोटष में आगाह किया गया है कि यह 
तचंताजनि पररदृश्य, यह दशाषता है कि देश िे 
एि वैब्िि शक्ति िे रूप में उदय िो, इसिी 
सीमाओं िे भीतर और बाहर, दोनों जगहों से 
इसिे क्तविास िो अब्सिर िरने िे उदे्दश्य से 
क्तवरोतियों द्वारा लगातार, पूर्ष-समब्ववत प्रयासों 
से खतरा हो रहा है।वैब्िि सतर पर, 2024 िी 
पहली ततमाही में साइबर हमलों में 76% िी 

वकृ्ति हुई, ब्जसमें भारत सबसे अतिि प्रभाक्तवत 
देशों में से एि है। ररपोटष िे अनुसार, यह उछाल 
उद्योगों में मजबूत साइबर सुरक्षा उपायों िी 
बढ़ती आवश्यिता िो दशाषता है, क्तवशेर् रूप से 
उन के्षत्रों में जो साइबर अपरातियों द्वारा तेजी 
से लब्क्षत किए जा रहे हैं। 
2023 में, देश में 79 तमतलयन से अतिि साइबर 
हमले हुए, जो ऐसी घटनाओं िी संख्या िे मामले 
में वैब्िि सतर पर तीसरे सिान पर है। यह 
क्तपछले वर्ष िी तुलना में 15% िी वकृ्ति िो 
दशाषता है। यह वकृ्ति 2024 में भी जारी रही। 
पहली ततमाही में, ररपोटों ने साइबर हमलों में 
तेज वकृ्ति िा संिेत कदया, ब्जसमें िेवल तीन 
महीनों में 500 तमतलयन से अतिि घटनाओं िो 
रोिने िी ररपोटष आई है। 
प्रहार िी ररपोटष में यह भी िहा गया है कि 
कडब्जटल इंटरटेनमेंट और गेतमंग िे प्रतत 
नागररिों िी बढ़ती रुतच ने उवहें अवैि क्तवदेशी 
सट्टेबाजी और जुआ प्लेटफामों िी ओर ििेल 
कदया है, ब्जससे वे  साइबर िोखेबाजी िे प्रतत 
अरब्क्षत हो गए हैं, और वे हमलों िे तलए सािन 
बन गए हैं। 
बी) पैन क्तववरर् िे अनतििृत उपयोग पर 
िारषवाई 
 

 

1.साइबर गीि व यूज   
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पैन क्तववरर् िे अनतििृत उपयोग पर बडी 
िारषवाई ! िें द्रीय गहृ मंत्रालय िे अिीन िाम 
िरने वाले भारतीय साइबर अपराि समववय 
िें द्र (I4C) ने क्तवत्तीय प्रौद्योतगिी िंपतनयों और 
अवय उपभोिा प्रौद्योतगिी फमों द्वारा भारतीय 
नागररिों िे सिायी खाता संख्या (पैन) िे 
अनतििृत उपयोग िो रोिने िा तनदेश कदया 
है। 
सरिार कडब्जटल तनजी डेटा संरक्षर् अतितनयम, 

2023 (डीपीडीपी) िो लाग ू िरने िी कदशा में 
आगे बढ़ते हुए, प्रौद्योतगिी िंपतनयों द्वारा 
व्यक्तिगत डेटा िे अनतििृत संचालन िे क्तवरुि 
िडी िारषवाई िर रही है। 
 

 
 

ए) कडब्जटल तगरफ्तारी(अरेस ट)  
 

हाल ही में जारी सरिारी आिंडों िे अनुसार, 

2024 िी पहली ततमाही िे दौरान 'कडब्जटल 
अरेसट' िोखािडी योजनाओ ं में भारतीयों ने 
लगभग 120.3 िरोड रुपये गवंाए हैं। प्रिानमंत्री 
नरेंद्र मोदी ने रक्तववार (27 अक् तूबर) िो अपने 
मातसि रेकडयो संबोिन 'मन िी बात' िे दौरान 
अवय घोटालों िे साि-साि इस िोखािडी िो 
भी उजागर किया। 

 

कडब्जटल तगरफ्तारी िोखािडी िो समझना 
कडब्जटल तगरफ्तारी िोखािडी में स िैमर जांच 
एजेंतसयों या िानून प्रवतषन तनिायों, जसेै कि 
सीबीआई, नारिोकटक्स लयूरो, आरबीआई, िाई, 

िस टम अिवा टैक् स प्रातििाररयों िे अतििारी 
बनिर स वय ं िो पेश िरते हैं। ये िोखेबाज 
ऑकडयो या वीकडयो िॉल िे माध्यम से लक्ष्य 
ति पहंुचते हैं, उवहें डरा-िमिािर पैसे वसूलते 
हैं और उवहें अक्सर उनिे अपने घरों में ही 
बंिि बनािर रखते हैं। 
B) गुजरात िे अहमदाबाद िी साइबर 
अपराि शाखा ने एि अंतरराष्ट्रीय तगरोह िा 
भंडाफोड किया 
गुजरात िे अहमदाबाद िी साइबर अपराि शाखा 
ने ₹79,34,639 िी िोखािडी िे मामले में 
शातमल एि अंतरराष्ट्रीय तगरोह िा भंडाफोड 
किया है, ब्जसमें आरोक्तपयों ने स वय ं िो िाई, 

मुंबई साइबर क्राइम और सीबीआई िा अतििारी 
बताया िा। तगरोह ने एि सिानीय तनवासी िो 
यह झठूा दावा िरिे िोखा कदया कि उसिे 
मोबाइल फोन िा अवैि गततक्तवतियों में प्रयोग 
किया गया है। 
तगरफ्तारी वारंट िी िमिी और डराने-िमिाने 
िी रर्नीतत िा इसतेमाल िरते हुए अपरातियों 
ने लगातार व्हाट्सएप िॉल िे माध् यम से 
तशिायतिताष पर नजर रखी। उवहोंने सत्यापन 
िी आड में पीकडत पर ₹79,34,639 बैंि खाते 
में िांसफर िरने िा दबाव बनाया और प्रकक्रया 
पूरी होने िे बाद पैसे वापस िरने िा वादा 
किया। 

 2.साइबर फ्रॉड
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कदल्ली और बेंगलुरु में साइबर अपराि शाखा 
द्वारा संयुि अतभयान चलािर दो ताइवानी 
नागररिों, म्यू ची सांग और चांग हाओ यनू 
(ब्जवहें मािष  िे नाम से भी जाना जाता है) िो 
तगरफ्तार किया गया, जो इस घोटाले में मुख्य 
अपरािी िे। 
इस सेटअप से 120 से ज़्यादा मोबाइल कडवाइस 
जुडे हुए िे, ब्जनिा संचालन कदल्ली, बेंगलुरु और 
मंुबई में फैला हुआ िा। तगरोह गुजरात, 

राजसिान, कदल्ली और ओकडशा िे सिानीय 
लोगों द्वारा िमीशन िे बदले में किराए पर कदए 
गए बैंि खातों िा इसतेमाल िर रहा िा, ब्जनमें 
से आठ िो छापेमारी िे दौरान तगरफ़्तार किया 
गया। 

 
 

ए) कडब्जटल तगरफ्तारी से स वयं िो िैसे 
बचाएं 
जानिारी िो सत्याक्तपत िरें : िभी भी किसी 
िे साि फोन या ऑनलाइन व्यक्तिगत 
जानिारी या क्तवत्तीय क्तववरर् साझा न िरें, जब 
ति कि आप उनिी पहचान और उनिे 
अनुरोि िी वैिता िे बारे में परूी तरह आिसत 
न हों। 
अपररतचत नंबरों से साविान रहें : 
 अज्ञात नंबरों से आने वाली िॉल िा उत्तर 
देने स े बचें, क्तवशेर्िर उन नंबरों स े ब्जनिा 
एररया िोड क्तवदेशी हो। 
जानिारी िी दोबारा जांच िरें:  

यकद आपिो िोई सकंदग्ि िॉल या सदेंश प्राप्त 
होता है, तो उस जानिारी िो किसी क्तविसनीय 
स्रोत, जैसे कि किसी सरिारी वेबसाइट या 
किसी ज्ञात िानून प्रवतषन एजेंसी स ेसत्याक्तपत 
िरने िा प्रयास िरें। 
शांत रहें :  

िोखािडी िरने वाले अपरािी अक्सर अपने 
तशिार िो गुमराह िरने िे तलए डर और 
िमिी िा सहारा लेते हैं। शांत रहें और 
आवेगपूर्ष तनर्षय लनेे से बचें। 
िोखािडी िी ररपोटष िरें :  

अगर आपिो लगता है कि आप कडब्जटल 
तगरफ्तारी िोखािडी िा तशिार हुए हैं, तो 
सिानीय पुतलस या साइबर अपराि 
प्रातििाररयों िो इसिी ररपोटष िरें। आप अपने 
इंटरनेट सेवा प्रदाता या मोबाइल िैररयर िो 
भी इसिी ररपोटष िर सिते हैं। 
बी) लॉटरी घोटाले से स वयं िो िैसे बचाएं: 
 

 
 

इस प्रिार िे घोटाले में, िोखेबाज एि बडी 
रातश िे हसतांतरर् िो सगुम बनाने में मदद 
िा अनुरोि िरता है, जो आम तौर पर एि 
ईमेल िे रूप में होता है। बदले में, िोखेबाज 
एि िमीशन प्रदान िरता है, जो आमतौर पर 

 3. इस माह िे कटप 
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िई तमतलयन डॉलर में होता है। कफर िोखेबाज 
हसतांतरर्/प्रससंिरर् शुल्ि या िर से जुडी 
िुछ लागतों िा भगुतान िरने िे तलए िुछ 
पैसे भेजने िा अनुरोि िरते हैं। यकद िोखेबाज 
िो पैसा भेजा जाता है, तो वे या तो तुरंत 
गायब हो जाएंगे या स िानाव तरर् में लगातार 
समस या आने िा दावा िरिे अतिि पसैे प्राप्त 
िरने िा प्रयास िरेंगे। 
लॉटरी घोटाले से सुरक्षा 
▪ निली लॉटरी जीतने िे बारे में सदेंशों 
या िॉल िा िभी भी जवाब न दें और इस े
अनदेखा िरना जाल में फंसने स े बचने िे 
तलए एि समाटष िदम है। 
 

▪ लॉटरी चलाने वाल ेसगंठन िे बारे में 
पता िरने िे तलए समय तनिालें और प्रसताव 
लेिर आने वाल े किसी भी व्यक्ति स े गहन 
पूछताछ िरें। 
 

▪ िभी भी सवेंदनशील व्यक्तिगत जानिारी 
साझा न िरें क्योंकि िोखेबाज अक्सर ऐसी 
जानिारी मांगते हैं। साविान रहें, क्योंकि 
प्रततक्तित सगंठन ऐसे डेटा नहीं मांगते हैं। 
 

▪ किसी भी अप्रत्यातशत लाभ िो सदेंह िे 
साि लेना आवश्यि है, क्योंकि वासतक्तवि 
लॉटरी जीत िे तलए आमतौर पर भागीदारी िी 
आवश्यिता होती है। 

 
 

▪ ितित जीत िा दावा िरने िे तलए 
किसी भी शुल्ि िा भगुतान िरने से बचें; वैि 
लॉटरी में अतिम िन िी मांग नहीं िी जाती 
है। 
 

▪ घोटालेबाजों द्वारा भगुतान िी तत्िाल 
मांग से साविान रहें; वे प्रायः पीकडतों पर शीघ्र 
िारषवाई िरने िा दबाव डालते हैं, तिा उनिी 
तात्िातलिता िी भावना िा फायदा उठाने िा 
प्रयास िरते हैं। 

 
 
 

******************************************** 
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