
       

 



2 

 

 
COMMUNICATION AND IT DIRECTORATE, CRPF 

 

 

   

क) सरकार ने दर्जनों अवैध सट्टेबार्ी ऐप पर प्रतिबंध 

लगाया:- 

 
       

सरकार ने प्रवर्तन ननदेशालय (ईडी) की जाांच के बाद दो दजतन 

से अधिक वेबसाइटों पर प्रनर्बांि लगा ददया है, जो कधिर् र्ौर 
पर अवैि ववदेशी सट्टेबाजी एप्लीकेशनों से िन शोिन कर 
रही िीां, जो ई-कॉमसत और ववदेशी मुद्रा व्यापार पोटतल के रूप 

में कार्यरत िीां। 
 

इनमें ऑक्टाएफएक्स, फेयरप्ले, मैजजकववन, महादेव 

ऑनलाइन बुक और 30 अन्य शाममल हैं, जजनका सांचालन 

स्पेन, दबुई, रूस और पाककस्र्ान में जस्िर् प्रमोटरों द्वारा 
ककया जार्ा है। इस अपराि से होन ेवाली आय ₹10,000 

करोड़ आांकी गई है। 
 

ईडी की जाांच में पाया गया कक फजी ई-कॉमसत वेबसाइट के 

नाम पर कई कां पननयाां बनाई गईं और इन फजी शले कां पननयों 
के नाम पर चाल ूखार् ेखोले गए। इस अपराि की आय को 
दिकाने लगाने के उद्देश्य से फॉरेक्स टे्रडड ांग वेबसाइट भी शुरू 

कीगईं। 
 
सुझाव:- 

 

• ककसी भी सट्टेबाजी सॉफ्टवेयर को डाउनलोड करने स े

पहले, गहन शोि के माध्यम स ेइसकी ववश्वसनीयर्ा 
और भरोसेमांदर्ा को सुननजश्चर् करना महत्वपूर्त है। 

 

• यह सत्यावपर् करना आवश्यक है कक जजस सट्टेबाजी 
एप्लिकेशन पर आप ववचार कर रहे हैं वह आपके 

अधिकार क्षेत्र में एक प्रनर्जठिर् शासी ननकाय द्वारा 
अधिकृर् और ववननयममर् ऐल प है। 
 

• जब भी आपको सट्टेबाजी ऐप्स का प्रचार करने वाले 

या यह दावा करन ेवाले कक आपने पुरस्कार जीर्ा है, 

अनचाहे टेक्स्ट, ईमेल या सोशल मीडडया सांदेश प्राप्र् 

हों र्ो साविानी बरर्ें। 
 

 

• ककसी सट्टेबाजी ऐप को खरीदने स ेपहले, प्लेटफॉमत 
द्वारा प्रदान ककए गए ननयमों और शर्ों की अच्छी 
र्रह स ेसमीक्षा करना आवश्यक है। 
 

ख)"डिजर्टल गगरफ्िारी" 

 
 

1.साइबर गीक् स समाचार   
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डडजजटल (घर में) धगरफ्र्ारी, व्यजक्र्यों की आभासी ननर्ंत्रण 

है, र्ह एक ऐसी युजक्र् है जजसका उपयोग साइबर अपरािी 
पीडड़र्ों को उनके घरों में फां साने और उन्हें िगने के मलए करर् े

हैं। घोटालेबाज कानून प्रवर्तन अधिकाररयों का रूप िारर् 

करने के मलए AI-जनरेटेड वॉयस या वीडडयो कॉल का उपयोग 

करर्े हैं, पीडड़र्ों पर गलर् काम करने का झूिा आरोप लगाकर 
डर पैदा करर् ेहैं, जो आम र्ौर पर उनके आिार या फोन नांबर 
से सांबांधिर् होर्ा है। व ेमामले को बांद करने के बदले में पैसे की 
माांग करर्े हैं, अक्सर पीडड़र् को िमकी देर्े हैं कक अगर व ेऐसा 
नहीां करर् ेहैं र्ो उन्हें धगरफ्र्ार कर मलया जाएगा। पीडड़र्ों को 
र्ब र्क वीडडयो कॉल पर रहना पड़र्ा है जब र्क व ेउनकी 
माांगें पूरी नहीां कर देर्े।  
 

कुछ मामलों में, अपरािी दावा करर् ेहैं कक पीडड़र् ने ड्रग्स या 
नकली पासपोटत जैस ेअवैि पासतल प्राप्र् ककए हैं या भेज ेहैं। व े

पीडड़र् के ररश्र्ेदारों या दोस्र्ों को इसमें फंसाने की िमकी 
भी दे सकर्े हैं। 
केस स्टिी 1 - नोएडा में रहने वाली एक डॉक्टर ने डडजजटल 

अरेस्ट स्कैम में 60 लाख रुपये गांवा ददए। डॉक्टर को ट्राई के 

अधिकारी बनकर जालसाजों ने फोन ककया और कहा कक उनके 

फोन नांबर का इस्र्ेमाल अवैि अश्लील वीडडयो प्रसाररर् करन े

के मलए ककया जा रहा है। जब र्क वह उनकी माांगें पूरी नहीां 
कर सक ं, र्ब र्क उन्हें िमकाया जार्ा रहा। इससे पहले, 

जालसाजों ने पुमलस कममतयों के रूप में खदु को पेश ककया और 
दक्षक्षर् ददल्ली के सी.आर. पाकत  में रहने वािी एक 72 वर्षीय 

मदहला से 83 लाख रुपये की िगी की। 
केस स्टिी 2 - 

        सीबीआई अधिकारी बनकर िगी करने वालों के एक 

समूह न ेलखनऊ के एक लेखक-कवव को ननशाना बनाया और 
उनको छह घांटे र्क डडजजटल रूप स ेदहरासर् में रखा। पीडड़र् 

को 7 जुलाई को एक व्यजक्र् का वीडडयो कॉल आया जजसने 
खदु को सीबीआई इांस्पेक्टर रोहन शमात बर्ाया। िग ने पीडड़र् 

से कहा कक वह मनी लॉजन्ड्रांग के मामले में जाांच के दायरे में हैं 
और उनको धगरफ्र्ार करन े की िमकी दी।  
िगी करने वाले के पहनावे स ेपीडड़र् को यकीन हो गया कक वह 
असली पुमलस अधिकारी है। छह घांटे र्क उसे डडजजटल रूप स े

दहरासर् में रखने के दौरान िगी करन ेवालों ने पीडड़र् स ेमशहूर 
शायर ममजात गामलब और फैज अहमद फैज के दोहे सनुाने को 
कहा। िगी करने वाले न ेउसे 24 घांटे के भीर्र ररहा करने का 
वादा ककया और कहा कक वह उनकी माांगें मानकर जेल जाने स े

बच सकर्ा है। 
 

डिजर्टल धोखाधडी का शिकार होने से कैसे बचें? 

• अज्ञार् नांबरों या कानून प्रवर्तन या सरकारी 
अधिकारी होने का दावा करने वाले व्यजक्र्यों स ेआने 
वाली अप्रत्यामशर् कॉल या सांदेशों स ेसाविान रहें। 

• कभी भी व्यजक्र्गर् जानकारी या भुगर्ान वववरर् 

अप्रमाणणत लोगों के साि साझा न करें। 
• कभी भी घबराएां नहीां या आवेगपूर्त र्रीके से कायत 
न करें, भले ही आपको धगरफ्र्ारी या काननूी कारतवाई 

की िमकी दी जाए। 
• सांददग्ि कॉल या सांदेश की सूचना र्ुरांर् अधिकाररयों 
को दें। 

• इन घटनाओां की ररपोटत साइबर क्राइम पोटतल ( 

https://www.cybercrime.gov.in ) पर करें या 
हेल्पलाइन नांबर - 1930 डायल करें। 

 

ग) हैकसज डिवाइस को मैलवेयर स ेसंक्रशमि करने के शलए 

AI-र्नरेटेि कोि का उपयोग करिे हैं 
               

             आज के जनरेदटव आर्टयफफशशर्ि इंटिीजेंस मॉडल 

के मलए सबस ेमजबूत उपयोग संबंधी मामलों में से एक उनका 
प्रर्ोग कुछ ही ममनटों में कोड की सैकड़ों लाइनें मलखने के मलए 

करना है। हालाांकक, मांगलवार, 24 मसर्ांबर को प्रकामशर् नए 

शोि के अनुसार, हैकसत कधिर् र्ौर पर दभुातवनापरू्त कोड 
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बनाने के मलए इन उपकरर्ों का दरुुपयोग कर रहे हैं। HP  के 

सुरक्षा शोिकर्ातओां न ेपाया कक हैकसत न ेफ्रें च बोलने वालों को 
लक्षक्षर् करके एक दभुातवनापूर्त अमभयान शुरू ककया। अमभयान 

के दहस्से के रूप में, कुख् र्ात हैकसय पीडड़र्ों  के उपकरर्ों को 
AsyncRAT नामक मैलवेयर से संक्रशमि करके उनके स्क्रीन 

और कीस्ट्रोक्स र्क पहुुँचकर और उन्हें ररकॉडत करने की 
कोमशश करर्े हैं । 

 
 

ररपोटत के अनुसार, इस मैलवेयर में ऐसा कोड िा जो जनरेदटव 

एआई टूल्स की मदद से वीबीप्् िल ट  और जावाप्् िल ट 
प्रोग्राममांग भार्षाओां में मलखा गया िा । 
एचपी की जोणिम सुरक्षा टीम की ररपोटत महत्वपूर्त है, क्योंकक 

यह दशातर्ी है कक हैकसत कफमशांग हमलों के माध्यम से पीडड़र्ों 
को लुभाने के मलए जनरेदटव एआई का उपयोग करने से आगे 

बढ़ रहे हैं। 
 

एआई-आधाररि साइबर हमलों से बचाव 

हालाुँकक एआई-आिाररर् साइबर हमले एक बड़ा 
खर्रा उत् पन् न करर् ेहैं, लेककन उनसे बचाव के मलए कुछ कदम 

उिाए जा सकर्े हैं। इस संबधं में नीच ेकुछ प्रमुख रर्नीनर्याुँ 
दी गई हैं:- 
 

स्िरीकृि सुरक्षा दृजटटकोण अपनाएं : 
इसमें आपके नेटवकत  के ववमभन्न बब ांदओुां पर कई 

सुरक्षा समािान उपिब् ध करना शाममल है र्ाकक आप खदु को 
ववमभन्न प्रकार के खर्रों से बचा सकें । इसमें मल्टी-फैक्टर 

प्रमाणीकरण सक्षम करना, स्थिरता और पारगमन में िटेा पर 
एजरक्रप्िन और फायरवॉल लागू करना आदद शाममल हैं। 

 

सिक्ि प्रमाणीकरण और प्रागधकरण तनयंत्रण लाग ूकरें: 
इससे आपके मसस्टम और डटेा र्क अनधिकृर् पहुांच को रोकने 
में मदद ममलेगी। 

 

अपने कमजचाररयों को शिक्षक्षि करें: 
जागरूकर्ा प्रमशक्षर् से कमतचाररयों को क़िमशांग हमलों और 
अन्य सोशि इांजीननयररांग र्कनीकों की पहचान करने और 
उनसे बचने में मदद ममल सकर्ी है। 

 

नवीनिम खिरों के बारे में अद्यिन र्ानकारी रखें: 
अपने सॉफ्टवेयर और मसस्टम को नवीनर्म पैच और 

सुरक्षा अपडटे के साि अद्यर्न रखना सुननजश्चर् करें। 
 

एक व्यापक घटना प्रतिक्रक्रया योर्ना को ववकशसि करें: 
इससे आपको साइबर हमलों का त्वररर् और प्रभावी 
ढांग से जवाब देने में मदद ममलेगी। 

 

 

क) नवी मुंबई के साइबर घोटाले:- 
फजी पुमलस व्यवस्िा, भावनात्मक हेरफेर, पीडड़र्ों को िगन े

के मलए ठग भय का फायदा उिार्े हैं। 
जबरन वसूली की रर्नीनर् अधिक पररठकृर् हो गई है, साइबर 
अपरािी फजी आरोपों के मलए "डडजजटल धगरफ्र्ारी" की 
िमकी देने के मलए कानून प्रवर्तन अधिकाररयों का रूप िारर् 

करर्े हैं, साइबर ववशरे्षज्ञ और ब्यूरो आईडी के ववकास प्रमुख - 

एक ट्रस्ट नेटवकत  जो नए युग के व्यवसायों के मलए शुरू-से-
अांर् तक पहचान सत्यापन, अनुपालन और िोखािड़ी की 
रोकिाम की सुवविा प्रदान करर्ा है। 

 2.साइबर धोखाधडी 
DS 

https://indianexpress.com/about/hp/
https://indianexpress.com/about/hp/
https://indianexpress.com/article/technology/artificial-intelligence/google-threat-intelligence-to-use-gemini-ai-to-bolster-cybersecurity-9314091/
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गहृ मांत्रालय और भारर्ीय साइबर अपराि समन्वय कें द्र 

(I4C) ने इस र्रह के घोटालों में वदृ्धि क  ओर संकेत ककया 
है। एक मामले में, एक साइबर धगरोह ने नवी मुांबई के घनसोली 
ननवासी से यह दावा करर्े हुए कक उसका नाम आर्ांकवाददयों 
से जुड़ा हुआ है, 26.52 लाख रुपये की उगाही की। धगरोह न े

उस े देशद्रोह के आरोप में धगरफ्र्ार करन े की िमकी दी। 
साइबर अपराधियों न ेपूरे देश में कहर बरपाया है, नवी मुांबई 
में प्रनर्ददन 2 करोड़ रुपये से अधिक की साइबर िोखािड़ी की 
ररपोटत आ रही है। स्िानीय अधिकाररयों के अनुसार, वपछले 

साल 200 से अधिक मामले दजत ककए गए हैं, जजसमें 200 

करोड़ रुपये से अधिक का नुकसान हुआ है। 
 

घनसोली के पीडड़र्, एक डॉक्टर, से धगरोह ने 26 अगस्र् को 
पुमलस अधिकारी बनकर सांपकत  ककया। उन्होंने एक वीडडयो 
कॉल ककया, जजसमें एक नकली पुमलस सेटअप ददखाया गया 
और उसे ववश्वास ददलाया कक मामला राठट्रीय सुरक्षा का मुद्दा 
है। धगरोह ने आरोप लगाया कक पीडड़र् का अकाउांट आर्ांकवादी 
याकूब मेमन और ड्रग र्स्करी से जुड़ा हुआ है। 
दबाव में आकर पीडड़र् ने ववमभन्न खार्ों में 26.52 लाख रुपये 

ट्राांसफर कर ददए, लेककन बाद में उसे पर्ा चला कक यह एक 

धोिाधडी है और उसने नेरुल साइबर पुमलस में मशकायर् दजत 
कराई। मामले की जाांच की जा रही है। 
 

भावनात्मक हैक्रकंग से सुरक्षा 
 

        घोटालेबाज मानवीय भावनाओां का फायदा उिाकर 
सुरक्षा को दरककनार कर देर्े हैं। जबकक टू-फैक् टर प्रमार्ीकरर् 

और ़िोन सत्यापन सुरक्षा में मदद करर्े हैं, वे वीडडयो-

आिाररर् जबरन वसूली जसैे सोशि इांजीननयररांग घोटालों के 

खखलाफ कम प्रभावी हैं। जॉइस सटीक पहचान क  जाांच, 

डार्नेशमक लेनदेन सीमा और वास्र्ववक समय(ररर्ि टाइम) 
िोखािड़ी अलटत सदहर् मजबूर् लेनदेन-स्र्र की सरुक्षा का 
सुझाव देर्े हैं। ववत्तीय सांस्िानों को िोखािड़ी का पर्ा लगान े

वाली प्रर्ामलयों को बढ़ाना चादहए और ऐस ेघोटालों को बेहर्र 
ढांग से रोकने के मलए सांवेदनशील कायों के मलए जोखखम-

आिाररर् पहचान सत्यापन को लागू करना चादहए। 
 

ख) 1.15 करोड रुपये की ठगी करने के आरोप में कोयंबटूर स े

िीन लोग गगरफ्िार 
 

र्ममलनाडु पुमलस की साइबर अपराि शाखा ने गुरुवार (26 

मसर्ांबर, 2024) को कोयांबटूर से र्ीन लोगों को धगरफ्र्ार 
ककया, जजन पर साइबर िोखािड़ी मामले में मुख्य आरोपी होन े

का सांदेह है, जजसमें चने्नई में एक व्यजक्र् से कधिर् र्ौर पर 
₹1.15 करोड़ की िगी की गई िी। 
चने्नई ननवासी को 24 अगस्र् को एक अज्ञार् व्यजक्र् न े

व्हाट्सएप पर कॉल ककया, जजसमें दावा ककया गया कक उसके 

पास मुांबई उच्च न्यायालय से एक सम्मन है। कॉल करने वाले 

ने पीडड़र् को आगे की जानकारी के मलए '0' दबाने को कहा। 
ऐसा करने पर, एक अन्य जािसाज ने कॉल उिाया, जजसने 
आरोप लगाया कक मशकायर्कर्ात मुांबई ईस्ट, अांिेरी शाखा में 
उसके नाम पर एक आईसीआईसीआई बैंक खार्े के माध्यम 

से अवैि मनी लॉजन्ड्रांग गनर्ववधियों में शाममल िा, और उसे 
मुांबई साइबर अपराि ववभाग स ेबार् करनी होगी। 
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मशकायर्कर्ात ने अपनी सुरक्षा के डर से अपने दो बैंक खार्ों स े

पाांच लेन-देन में आरटीजीएस के माध्यम से कुल 1.15 करोड़ 
रुपये स्िानाांर्ररर् कर ददए। 
र्ममलनाडु पुमलस की साइबर क्राइम ववांग में उनकी मशकायर् 

के बाद मामला दजत ककया गया। साइबर क्राइम ववांग के 

अनर्ररक्र् पुमलस महाननदेशक सांदीप ममत्तल ने कहा, "हमारी 
जाांच से पर्ा चला है कक मशकायर्कर्ात की खोई हुई रकम ववन 

पावर एनजी सॉल्यूशांस प्राइवेट मलममटेड के लाभािी बैंक खार् े

(भारतीर् ्  टेट बैंक का िाता) में ट्राांसफर की गई िी। अपराि 

में शाममल आरोवपयों को पकड़ने और खोई हुई रकम वापस 

पाने के मलए एक ववशरे्ष टीम बनाई गई िी। ववशरे्ष टीम न े

आरोवपयों को धगरफ्र्ार करके त्वररर् कारतवाई की है।" 
र्ीनों आरोवपयों को न्यानयक दहरासर् में भेज ददया गया र्िा 
अपराि में शाममल अन्य लोगों की धगरफ्र्ारी के मलए आगे की 
जाांच जारी है। 

 

क)सरुक्षक्षि ऑनलाइन लेनदेन के शलए सझुाव 

• पासविज तनयशमि रूप से बदलें 
            पहली बार अपने इांटरनेट बैंककां ग खार्े में लॉग इन 

करर्े समय आपको बैंक द्वारा ददया गया पासवडत इस्र्ेमाल 

करना होगा। हालाुँकक, अपने खार्े को सुरक्षक्षर् रखने के मलए 

आपको यह पासवडत बदलना होगा। 

इसके अलावा, ननयममर् अांर्राल पर अपना पासवडत 
बदलर्े रहें। सबस ेमहत्वपूर्त बार् यह है कक पासवडत 
को हमेशा गोपनीय रखें। 

• लॉग इन करने के शलए सावजर्तनक कंप्यूटर 

का उपयोग न करें  

 
साइबर कैफे या लाइब्रेरी में आम कां प्यूटर पर अपन े
बैंक खार्े में लॉग इन करने से बचें। ये भीड़-भाड़ 
वाली जगहें हैं, और आपके पासवडत का पर्ा लगन े
या दसूरों द्वारा देखे जाने की सांभावना अधिक होर्ी 
है। अगर आपको ऐसी जगहों से लॉग इन करना है, 
र्ो सुननजश्चर् करें कक आपने कैश और ब्राउज ांग 
दहस्ट्री सा़ि कर दी है, और कां प्यूटर से सभी अस्िायी 
़िाइलें हटा दी हैं। साि ही, ब्राउ र को कभी भी 
अपना आईडी और पासवडत याद रखने की अनमुनर् 
न दें। 

• अपना वववरण क्रकसी के साथ साझा न करें 
         आपका बैंक कभी भी ़िोन या ईमेल के 
 ररए आपकी गोपनीय जानकारी नहीां माांगेगा। 
इसमलए, चाहे आपको बैंक से कोई ़िोन कॉल आए 
या कोई ईमेल जजसमें आपकी जानकारी माांगी गई 
हो, अपनी लॉधगन जानकारी न दें। अपने लॉधगन 
आईडी और पासवडत का इस्र्ेमाल मस़ित  बैंक के 
आधिकाररक लॉधगन पेज पर करें, जो एक सुरक्षक्षर् 
वेबसाइट होनी चादहए। लॉग इन करर्े समय URL 
में 'https://' देखें; इसका मर्लब है कक वेबसाइट 
सुरक्षक्षर् है। 

 

 3. इस माह की टिप
DS 
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• बचि खाि े की तनयशमि र्ांच करि े रहें 
       ऑनलाइन कोई भी ट्राांजेक्शन करने के बाद अपने 
खार्े की जाांच करें। सुननजश्चर् करें कक आपके खार्े से 
सही रामश कटी है या नहीां। अगर आपको रामश में कोई 
अांर्र न र आए र्ो र्ुरांर् बैंक को सूधचर् करें। 

• हमेिा लाइसेंस प्राप्ि एंटी-वायरस सॉफ़्टवेयर का 
उपयोगकरें।  

        अपने कां प्यूटर को नए वायरस से बचाने के मलए, 
सुननजश्चर् करें कक आप हमेशा लाइसेंस प्राप्र् एांटी-वायरस 
सॉफ़्टवेयर का उपयोग करें। एांटी-वायरस सॉफ़्टवेयर के 
पायरेटेड सांस्करर् मुफ़्र् में उपलब्ि हो सकर्े हैं, लेककन 
वे आपके कां प्यूटर को ऑनलाइन दनुनया में प्रचमलर् नए 
वायरस से बचाने में ववफल हो सकर् ेहैं। इसके अलावा, 
आपको समय-समय पर सॉफ़्टवेयर में अपडटे के मलए 
सूचनाएुँ ममलेंगी। सुननजश्चर् करें कक आप अपन े एांटी-
वायरस को अपडटे रखें, र्ाकक आपकी गोपनीय जानकारी 
हमेशा सुरक्षक्षर् रहे। 

• उपयोग में न होन ेपर इंटरनेट कनेक्िन 

डिस्कनेक्ट करें 
           अधिकाांश ब्रॉडबैंड उपयोगकर्ात अपन ेकां प्यूटर पर 
इांटरनेट कनेक्शन को डडस्कनेक्ट नहीां करर्े हैं जब वे 
इसका उपयोग नहीां कर रहे होर्े हैं। दभुातवनापूर्त हैकसत 
इांटरनेट कनेक्शन के माध्यम से आपके कां प्यूटर र्क पहुांच 
सकर्े हैं और आपकी गोपनीय बैंककां ग जानकारी चरुा सकर् े
हैं। अपने डटेा को सुरक्षक्षर् रखने के मलए, सुननजश्चर् करें 
कक जब आपको इसकी आवश्यकर्ा न हो र्ो आप इांटरनेट 
को डडस्कनेक्ट कर दें । 

• अपना इंटरनेट बैंक्रकंग यूआरएल टाइप करें  
            ईमेल में ददए गए मलांक पर जक्लक करने की 
र्ुलना में ब्राउ र के एड्रसे बार में अपने बैंक का यूआरएल 
टाइप करना ज़्यादा सुरक्षक्षर् है। िोखेबा ों द्वारा िोखािड़ी 
वाली वेबसाइट मलांक के साि ईमेल भेजने के कई उदाहरर् 
हैं जो बबल्कुल बैंक की मूल वेबसाइट की र्रह डड ाइन 
ककए गए हैं। एक बार जब आप ऐसी वेबसाइट पर अपना 
लॉधगन वववरर् दजत करर्े हैं, र्ो उनका उपयोग आपके 

खार्े र्क पहुुँचने और आपके पैसे चरुाने के मलए ककया 
जा सकर्ा है। लॉग इन करर्े समय, URL में 'https://' 
की जाुँच करें और सुननजश्चर् करें कक यह आपके बैंक की 
प्रामाखर्क वेबसाइट है। 
 

ख)मोबाइल सरुक्षा दटप्स 

 

1. सॉफ्टवेयर को अपिटे रखें 
           सॉफ़्टवेयर अपडटे न केवल नई सुवविाएुँ और 
प्रदशतन सुिार पेश करर्े हैं, बजल्क ज्ञार् सुरक्षा कम ोररयों 
को भी िीक करर्े हैं। इसमलए, इन अपडटे को अनदेखा 
करने से आपके डडवाइस साइबर हमलों के प्रनर् कम ोर 
हो सकर्े हैं। सांभाववर् खर्रों से अधिकर्म सुरक्षा 
सुननजश्चर् करने के मलए ऑपरेदटांग मसस्टम और इांस्टॉल 
ककए गए एजप्लकेशन दोनों को हमेशा अपडटे रखना एक 
आवश्यक उपाय है। 
2. मर्बूि पासविज का उपयोग करें 
           मजबरू् पासवडत आपके डडवाइस और आपके डटेा 
र्क अनधिकृर् पहुांच के खखला़ि सुरक्षा की पहली पांजक्र् 
है। अनुमान लगान ेमें आसान पासवडत, जैसे कक “123456” 
या “पासवडत” का उपयोग करने से बचें, साि ही स्पठट 
और आसानी से खोजी जा सकने वाली व्यजक्र्गर् 
नर्धियों, जैसे कक उपयोगकर्ात का जन्मददन का उपयोग 
न करें। सबसे अच्छा ववकल्प लांबे और अद्ववर्ीय पासवडत 
चनुना है जो अक्षरों, सांख्याओां और ववशरे्ष वर्ों को जोड़र् े
हैं र्ाकक डडकक्रप्शन को और अधिक कदिन बनाया जा 
सके। 
 
3. ऑटो-लॉक सक्रक्रय करें 
           स्वचामलर् डडवाइस लॉककां ग एक आवश्यक सुरक्षा 
उपाय है जो खो जाने या फोन को बबना देखे छोड़ ददए 
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जाने की जस्िनर् में अनधिकृर् पहुुँच को रोकर्ा है। डडवाइस 
को ननजठक्रयर्ा की एक छोटी अवधि के बाद स्वचामलर् 
रूप से लॉक करने के मलए कॉजऩ्िगर करें और अपनी 
गोपनीयर्ा और डडवाइस में मौजूद सभी व्यजक्र्गर् डटेा 
की सुरक्षा के मलए एक अनर्ररक्र् अवरोि के रूप में इस े
अनलॉक करने के मलए पासवडत या सुरक्षक्षर् अनलॉककां ग 
ववधि सेट करें। 
4. सावजर्तनक नेटवकज  का उपयोग करन ेसे बचें 
          सावतजननक वाई-फाई नेटवकत  आपके डडवाइस के 
मलए सुरक्षक्षर् स्िान नहीां हैं, क्योंकक उनमें अक्सर आपकी 
जानकारी की सुरक्षा के मलए आवश्यक सुरक्षा उपायों की 
कमी होर्ी है। असुरक्षक्षर् वाई-फाई नेटवकत  से कनेक्ट होन े
से बचना उधचर् है, जैसे कक कैफे या हवाई अड्डों में पाए 
जाने वाले, और इांटरनेट का उपयोग करर्े समय अपन े
डटेा को एजन्क्रप्ट करने और अपनी गोपनीयर्ा की रक्षा 
करने के मलए वचुतअल प्राइवेट नेटवकत  (वीपीएन) का 
उपयोग करने पर भी ववचार करें। 
5. केवल ववश्वसनीय स्रोिों से ही ऐप्स िाउनलोि 

करें 
 

 
           अनधिकृर् या अववश्वसनीय स्रोर्ों से एजप्लकेशन 
इांस्टॉल करने से आपको सुरक्षा जोखखम हो सकर्े हैं, जैस े
मैलवेयर इांस्टॉलेशन या व्यजक्र्गर् डटेा का नुकसान। नए 
एजप्लकेशन की र्लाश करर्े समय, सबसे सुरक्षक्षर् ववकल्प 
उन्हें केवल आधिकाररक ऐप स्टोर से डाउनलोड करना है, 
जैसे फक गूगि लिे ्टोर या ऐप ्टोर जहाुँ जोखखम की 
सांभावना कम होर्ी है क्योंकक पप्ब्िश होने से पहले 
एजप्लकेशन को स्कैन और सत्यावपर् ककया जार्ा है। 
6. ऐप अनुमतियों की समीक्षा करें 

 
ककसी डडवाइस पर नया एजप्लकेशन इांस्टॉल करने से पहले, 
उस एजप्लकेशन द्वारा माांगी गई अनुमनर्यों की 
साविानीपूवतक समीक्षा करना महत्वपूर्त है। ककसी भी 
अनर्ररक्र् अनुमनर् को अक्षम करना उधचर् है जो 
एजप्लकेशन के सांचालन के मलए बहुत आवश्यक नहीां है 
और उन एजप्लकेशन को हटाने पर ववचार करें जो आपके 
व्यजक्र्गर् डटेा र्क अत्यधिक पहुांच का अनुरोि करर् े
हैं। ऐप अनुमनर्यों को सीममर् करने स ेआपकी गोपनीयर्ा 
और ऑनलाइन सुरक्षा की रक्षा करने में मदद ममल सकर्ी 
है। 
7. अपने िटेा का तनयशमि बैकअप लें 
          ़िोटो, वीडडयो और अन्य दस्र्ावे ों जैसे 
महत्वपूर्त डटेा का ननयममर् बैकअप िेते रहे और र्ह 
आपके डडवाइस के िोने या चोरी होने क  संभावना पर 
डटेा को  बचाने के मलए  रूरी है। इन बैकअप को बचाने 
के मलए, आप गूगि ड्राइव या आई-क्िाउड जैसी क्लाउड 
सेवाओां या बाहरी स्टोरेज डडवाइस का इस्र्ेमाल करके 
अपने डटेा का ननयममर् रूप से बैकअप ले सकर्े हैं और 
सुननजश्चर् कर सकर्े हैं कक आपार्कालीन जस्िनर् में वे 
सुरक्षक्षर् रहें। 
8. सुरक्षा ऐप्स का उपयोग करें 
      डडवाइस की सुरक्षा बढ़ाने के मलए, आप एांटीवायरस 
और एांटी-मािवेर्र जैसे ववश्वसनीय सुरक्षा एजप्लकेशन 
इांस्टॉल कर सकर्े हैं, र्ाकक वायरस, मािवेर्र और 
क़िमशांग जैसे ज्ञार् खर्रों से डडवाइस की सुरक्षा हो सके। 
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इस प्रकार के ऐल स उपकरणों को दभुातवनापूर्त सॉफ़्टवेयर 
से बचने के मलए स्कैन कर सकर्े हैं र्िा दभुातवनापूर्त 
वेबसाइटों और सांभाववर् खर्रनाक डाउनलोडों के ववरुद्ि 
वास्र्ववक समय में सुरक्षा प्रदान कर सकर्े हैं। 
 

9. ररमोट वाइप सुववधा सक्षम करें 
     अपने डडवाइस पर ररमोट वाइप सुवविा को सकक्रय 
करने से आप डडवाइस के खो जाने या चोरी हो जाने की 
जस्िनर् में अपने व्यजक्र्गर् डटेा को दरू स ेभी  से ममटा 
सकर्े हैं। यह आपकी गोपनीय जानकारी की सुरक्षा करन े
और आपके डडवाइस के गलर् हािों में पड़ जाने की 
जस्िनर् में आपके डटेा र्क अनधिकृर् पहुुँच को रोकने में 
मदद कर सकर्ा है। 
 

ग)ऑनलाइन गेशमगं धोखाधडी : 
 

 
     ऑनलाइन गेममांग उद्योग ने हाल के वर्षों में 
धधें में जबरदस्र् वदृ्धि का अनुभव ककया है, जजसमें 
लाखों खखलाड़ी इममसतव वचुतअल दनुनया और प्रनर्स्पिी 
गेमप्ले में शाममल हैं। दभुातग्य से, लोकवप्रयर्ा में इस 
उछाल ने ऑनलाइन गेममांग िोखािड़ी में भी वदृ्धि 
की है। बेईमान व्यजक्र्यों ने िोखािड़ी गनर्ववधियों के 
माध्यम से उद्योग का शोर्षर् करने की कोमशश की 
है, जजससे गेममांग ववके्रर्ाओां के मलए ववत्तीय नुकसान 
और प्रनर्ठिा को नुकसान पहुांचा है।  

             ऑनलाइन गेममांग िोखािड़ी वाले ऐप्स में 
आमर्ौर पर दभुातवनापूर्त सॉफ़्टवेयर या ्कैम शाममल 
होर्े हैं जो गेमसत को ननशाना बनार्े हैं, उनके 
व्यजक्र्गर् डटेा, ववत्तीय जानकारी या इन-गेम सांपवत्तयों 
से समझौर्ा करर्े हैं। ऑनलाइन गेममांग िोखािड़ी 
वाले कुछ सामान्य प्रकार के ऐप्स में शाममल हैं: 

 

1. क्रफशिगं ऐप्स: लॉधगन के्रडेंमशयल चरुाने के मलए 
लोकवप्रय गेम या प्लेट़िॉमत की नकल करर्े हैं। 

2. मैलवेयर-संक्रशमि: ऐप्स: मैलवेयर नछपार्े हैं, डडवाइस 
को नुकसान पहुांचार्े हैं या सांवेदनशील जानकारी चरुार् े
हैं। 

3. नकली गेम मॉडस या धोखाधडी: लाभ का वादा करर् े
हैं लेककन उनमें मैलवेयर होर्ा है या डटेा चरुार्े हैं। 

4. थकैम ऐप्स: पुरस्कार या इन-गेम मुद्रा का वादा करर् े
हैं, लेककन भुगर्ान या व्यजक्र्गर् जानकारी की माांग 
करर्े हैं। 

5. कीलॉगसज: लॉधगन के्रडेंमशयल चरुाने के मलए की-स्ट्रोक्स 
ररकॉडत करर्े हैं। 

6. रैनसमवेयर: डडवाइस या खार्ों को लॉक करना, 
भुगर्ान की माांग करना। 

7. सोिल इंर्ीतनयररगं: गेमसत से सांवेदनशील जानकारी 
उजागर करवाना। 

8. इन-गेम आइटम घोटाले: दलुतभ या मूल्यवान वस्र्ुओां 
के मलए फेक ऑफर। 

9. खािा अगधग्रहण : गेमर अकाउंट को चरुाना या हाईजैक 
करना। 

10. फर्ी गेशमगं प्लेटफॉमज: दभुातवनापूर्त गेम ववर्ररर् 
करने वाले अनौपचाररक प्लेटफॉमत। 

शिकार बनने से बचने के शलए सुझाव: 
1. आधिकाररक स्टोर से गेम डाउनलोड करें। 
2. ऐप अनुमनर्यों को सत्यावपर् करें। 
3. सांददग्ि मलांक या ईमेल से साविान रहें। 
 
4. मजबूर् पासवडत और दो-कारक प्रमार्ीकरर् का उपयोग 
करें। 

 
5. खार्ा गनर्ववधि पर न र रखें। 
 
6. डडवाइस और सॉफ्टवयेर को अद्यर्न रखें। 
 
7. प्रनर्जठिर् एांटीवायरस सॉफ़्टवेयर का उपयोग करें। 
 
8. गेम और डवेलपसत पर शोि कर 
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