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क) नया क्यूआर कोड फ़िश िंग अशियान, के्रडेंश यल्स 

चरुाने के शिए माइक्रोसॉफ्ट स्वे का सहारा िेता  है । 
 

 
 

      एक नया क्यूआर कोड फ़िश िंग अशियान नकिी पषृ्ठों को होस्ट 
करने के शिए माइक्रोसॉफ्ट स्वे का उपयोग करता है, पीफ़ितों को बरगिाने 
के शिए इसकी वैधता का फायदा उठाता है। एश या और उत्तरी अमेररका 
में उपयोगकतााओिं को टारगेट करते हुए, प्रौद्योशगकी, ववशनमााण और ववत्त 
के्षत्रों पर कें फित हैं। 
सुझाव:- 

• क्यूआर कोड फ़िश िंग हमिों से खुद को बचाने के शिए, ये 
समझें फक वे कैसे काम करते हैं और कोड स्कैन करते समय 
अपनी सुरक्षा सुशनश्चित करें। 

• स्कैन करने से पहिे हमे ा कोड के स्रोत की जािंच करें और 
टाइवपिंग की गिशतयों, गित वताशनयों या सिंफदग्ध यूआरएि पर 
नजर रखें। 

• ववश्वसनीय क् यआूर कोड स्कैशनिंग ऐप्स का उपयोग करें और टू 
स्टेप वेरीफफके न करें। 

• सुशनश्चित करें फक आपके फडवाइस में एिंटीवायरस सॉफ़्टवेयर है। 
• जब तक आप आश्वस्त न हों फक वेबसाइट वधै है, तब तक 

व्यविगत जानकारी किी साझा न करें। 
ख) राष्ट्रीय महत्वपूणा सूचना अवसिंरचना सिंरक्षण कें ि 
(National Critical Information Infrastructure 

Protection Centre) द्वारा साइबर सुरक्षा सिंबिंधी सिाह। 
 

 
 

 यह देखा गया है फक हमिावर नकिी/शिपे हुए ईमेि आईडी, 
दिुाावनापूणा डोमेन, फ़िश िंग वेब पेज और ववश िंग तकनीकों का उपयोग 
करके सरकारी कशमायों को शन ाना बना रहे हैं। 
फ़िश िंग हमिों की कायाप्रणािी: - 
केस 1: स्पीयर-फ़िश िंग ईमेि में एक HTML फे़्रम होता है श्चजसमें  ीर्ाक 

होता है "keep the same password" और "Skip upto 6 months" 
श्चक्िक करने पर, यह एक URL पर रीडायरेक्ट करता है, जो एक फ़िश िंग 
ईमेि है। ़िायऱिॉक्स और क्रोम ब्राउज़र इस URL को एक खतरनाक 
साइट के रूप में पहचानते हैं। 
केस 2: स्पीयर-फ़िश िंग ईमेि में एक शििंक होता है जो "mod.gov.in" 
या "ddpdoo.gov.in" की नकि करने वािे क्िोन फकए गए पेज पर िे 
जाता है, श्चजसमें NIC मेि के्रडेंश यि के शिए प्रॉम्पप्ट होता है। सफक्रय 
दिुाावनापूणा IP, उपयोगकताा का  के्रडेंश यि प्राप् त कर सकता है या 
मैिवेयर फैिा सकता है। 
सुझाव:- 

• एिंटीवायरस सॉफ़्टवेयर इिंस् टाि करें और शनयशमत रूप से अपडेट 
करें। 

• शनयशमत रूप से अपडेट और पैच इिंस् टाि करें। 
• शनयशमत रूप से बैकअप का अभ्यास करें और उन बैकअप को 

ऑफिाइन या अिग नेटवका  पर रखें। 
• बहु-कारक प्रमाणीकरण (एमएफए) िागू करें। 
• अज्ञात स्रोतों से प्राप्त ईमेि अनुिग्नकों पर किी िी श्चक्िक न 

करें और उन्हें शनष्पाफदत न करें। 
• सो ि मीफडया पर अज्ञात स्रोतों से साझा फकए गए शििंक को 

किी न खोिें। 
• किी िी अज्ञात ़िाइिों को अशतरिंश्चजत  ीर्ाकों के साथ न 

चिाएँ। 
 

ग) एफबीआई और सीआईएसए ने नए खतरों और 
रैनसमवेयर को रोकने के तरीके पर सिंयुि सिाह जारी 
की है। 

 
 

 एफबीआई और सीआईएसए ने सिंगठनों को रैनसमवेयर से बचाने 
में मदद करने के शिए अपने चि रहे #Stop Ransomware प्रयास के 
फहस्से के रूप में एक सिंयुि सिाह जारी की है। नवीनतम सिाह में 
रैनसमवेयर से साइबर खतरों को कम करने के शिए तीन प्रमुख कारावाइयों 
की रूपरेखा दी गई है: अपडेट जारी होते ही उन्हें इिंस्टॉि करना, फ़िश िंग-
प्रशतरोधी Multi-Factor Authentication (MFA).एमएफए  की 
आवश्यकता  और उपयोगकतााओिं को प्रश क्षण देना। 
       रैंसमवेयर हमिों और डेटा उल्ििंघनों के पीफ़ितों की सिंख्या इतनी 
गहरी हो गई है फक नई साइबर रक्षा चुनौती पीफ़ितों के नए हमिों और 
खुिासों की सिंख्या के बराबर ही है। यह साइबर-आपराशधक हमिे के 
तरीकों में आियाजनक प्रगशत का पररणाम है, साथ ही कई सिंगठनों द्वारा 
नए हमिे के तरीकों को समायोश्चजत करने में बहुत धीमी प्रशतफक्रया िी 
है। जैसा फक अनुमान िगाया गया था, जेनेरेफटव एआई वास्तव में साइबर 
अपराशधयों पर हमिा करने वािे सिंगठनों के शिए गेम चेंजर रहा है और 
यह साइबर रक्षा रणनीशतयों में तत्काि समायोजन को अशनवाया करता 
है। 
 

1.साइबर गीक् स समाचार  
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घ) नया एिंड्रॉयड मैिवेयर एन - गेट एनएफसी डाटा चरुाकर 
सिंपका  रफहत िुगतान काडों की क्िोशनिंग करता है । 
 

   

 साइबर सुरक्षा  ोधकतााओिं ने एक नए एिंड्रॉयड मिैवेयर की 
खोज की है जो के्रफडट और डेवबट काडा से सिंपका  रफहत िुगतान डेटा को 
धोखाध़िी के शिए हमिावर के फडवाइस पर िेजता है। 
 एन-गेट मैिवेयर में पीफ़ितों के िगुतान काडा से डेटा को, उनके 
एिंड्रॉयड फडवाइस पर इिंस्टॉि फकए गए दिुाावनापूणा ऐप के माध्यम से, 
हमिावर के रूट फकए गए एिंड्रॉयड फोन तक पहुिंचाने की अफद्वतीय क्षमता 
है। हमिों का अिंशतम िक्ष्य एन-गेट का उपयोग करके पीफ़ितों के िौशतक 
िुगतान काडा से शनकट-के्षत्र सिंचार (एनएफसी) डेटा को क्िोन करना और 
जानकारी को हमिावर फडवाइस तक पहुिंचाना है, जो एटीएम से पैसे 
शनकािने के शिए मूि काडा का अनुकरण करता है। 
सुझाव:- 

• अपने काडों को आसानी से पहुिंच वािी जेबों या बैगों में न रखें, 
क्योंफक वे जेबकतरों को आकवर्ात कर सकते हैं। 

• स्कैशनिंग उपकरणों को रोकने के शिए अपने बटुए को फटन 
फॉयि से ढकें , या इसी प्रकार की सुरक्षा के शिए आरएफआईडी 
अवरोधक वस् तुओिं का उपयोग करें। 

• िुगतान के समय अपने काडा को नज़रों से ओझि न होने दें; 
इसमें से डेटा चुराया जा सकता है। 

• िुगतान के शिए अपना काडा शमत्रों को न दें; सिी िेन-देन के 
समय स्वयिं उपश्चस्थत रहें। 

• यह सुशनश्चित करने के शिए फक आपसे सही राश  िी गई है, 
रसीद मािंगें। 

• फकसी िी असामान्य गशतववशध को देखने के शिए बैंक स्टेटमेंट 
और अपनी के्रफडट ररपोटा पर क़िी नजर रखें । 
 

  
ववत्त वर्ा 24 में साइबर धोखाध़िी से िारत को 177 
करो़ि रुपये का नुकसान हुआ:- 
 िारत में साइबर धोखाध़िी के कारण होने वािी धनराश  ववत्त 
वर्ा 2023 में 69.68 करो़ि रुपये से बढ़कर ववत्त वर्ा 2024 में 177.05 
करो़ि रुपये हो गई है। साइबर धोखाध़िी से होने वािे नुकसानों में ववृि 
एक शचिंताजनक प्रववृत्त है। यफद फकसी ग्राहक की िापरवाही के कारण 
नुकसान होता है, तो उन्हें बैंक को अनशधकृत िेनदेन की सूचना देने तक 
इसकी िरपाई करनी चाफहए। 
 िारतीय ररजवा बैंक (आरबीआई) ने अनशधकृत िेनदेन के कारण 
ग्राहकों को होने वािे नुकसान को सीशमत करने के शिए फद ाशनदे  जारी 
फकए हैं, श्चजन्हें 3 काया फदवसों के िीतर ररपोटा करने और बैंक की 
िापरवाही या अन्य प्रणािीगत दोर् सावबत होने पर टािा जा सकता है। 
 यफद कोई ग्राहक 4 से 7 काया फदवसों के िीतर अनशधकृत 
िेनदेन की ररपोटा करता है, तो खाते के प्रकार के आधार पर उनकी देयता 
5,000 रुपये से िेकर 25,000 रुपये तक हो सकती है। 7 काया फदवसों 

से परे, देयता बैंक की नीशत द्वारा शनयिंवत्रत होती है। बैंक को अनशधकृत 
िेनदेन के शिए ग्राहक की िापरवाही सावबत करनी होगी। 
िारत में अब तक की सबसे ब़िी साइबर धोखाध़िी: 
तेििंगाना का साइबर सुरक्षा ब्यूरो एक ब़ेि साइबर ववत्तीय घोटािे की जािंच 
कर रहा है, श्चजसमें 75 वर्ीय सेवाशनवतृ्त प्रबिंधक को 13 करो़ि रुपये का 
चूना िगाया गया। पीफ़ित को व्हाट्सएप के माध्यम से शनवे  का अवसर 
देने वािे घोटािेबाजों ने धोखा फदया था। 
 उच्च ररटना के िािच में आकर, उस व्यवि ने 4 करो़ि रुपये 
का शनवे  फकया। जब उसका बैिेंस 10 करो़ि रुपये तक पहुिंच गया, तो 
उसने पैसे शनकािने की कोश   की, िेफकन उसे बताया गया फक उसे 
अशतररि  ुल्क देना होगा। यह मानते हुए फक वह अपना शनवे  और 
मुनाफा वापस पा सकता है, उसने अगिे 15 फदनों में 9 करो़ि रुपये और 
ट्ािंसफर कर फदए। ईडी ने 25 करो़ि रुपये के साइबर शनवे  घोटािे में 
बेंगिुरु में चार िोगों को शगरफ्तार फकया है। वे घोटािे के पैसे को सफेद 
करने के शिए किं पशनयािं और बैंक खाते खोिने में सश्चम्पमशित थे। 

      

 
 आज की तेज़ रफ़्तार िरी दशुनया में, घोटािेबाज़ शनजी ़िायदे 
के शिए ताजातरीन घटनाओिं का ़िायदा उठाते हैं। वे समाचारों में होने 
वािी घटनाओिं का इस्तेमाि करके हमें सिंवेदन ीि जानकारी देने के शिए 
धोखा देते हैं। 
  डेटा और शसस्टम की सुरक्षा के शिए इन युवियों को समझना 
बहुत ज़रूरी है। हाि की घटनाएिं इस बात को उजागर करती हैं फक 
घोटािेबाज फकतनी जल्दी फकसी श्चस्थशत का ़िायदा उठा सकते हैं। इसके 
तुरिंत बाद, घोटािेबाजों ने इन समस्याओिं के समाधान का दावा करते हुए 
फ़िश िंग ईमेि िेजे। उन्होंने प्राप्तकतााओिं को दिुाावनापूणा शििंक पर श्चक्िक 
करने के शिए सो ि इिंजीशनयररिंग रणनीशत का इस्तेमाि फकया। इसके 
अिावा, वतामान घटना घोटािे के अन्य उदाहरणों में  ाशमि हैं: 
प्राकृशतक आपदाएिं: राहत प्रयासों के शिए प्राप्त दान को चुराने के शिए 
साइबर अपराशधयों ने दान सिंस्थाओिं का रूप धारण कर शिया है। 
प्रमुख डेटा उल्ििंघन: अपराशधयों ने प्रिाववत किं पशनयों के रूप में प्रस्तुत 
होकर उपयोगकतााओिं से उनके खातों की  जानकारी को “सत्यावपत” करने 
का अनुरोध फकया है। 
सुझाव:- 

• तत्काि अनुरोधों के प्रशत सिं यी रहें। 
• घोटािेबाज त्वररत शनणाय िेने के शिए अत्यावश्यकता का 

उपयोग करते हैं। यफद आपको कोई अत्यावश्यक ईमेि शमिता 
है, तो रुकें  और पे्रर्क की पुवि करें। 

• स्रोत की पुवि करें . 
• श्चक्िक करने से पहिे पे्रर्क के ईमेि और शििंक की जािंच कर 

िें फक कहीिं कोई गित टाइवपिंग या सिंफदग्ध सिंकेत तो नहीिं हैं, 
क्योंफक ये फ़िश िंग का सिंकेत हो सकते हैं। 

• िावनात्मक हेरफेर से सावधान रहें। 
• घोटािेबाज श्चक्िक हेत ुिुिाने के शिए डर, श्चजज्ञासा या िािच 

का इस्तेमाि करते हैं। मजबतू िावनात्मक अपीि या 
असाधारण वादों वािे ईमेि से सावधान रहें। 

 

2.साइबर धोखाध़िी  
 

3. इस माह के फटप  

https://thehackernews.com/2024/08/new-android-malware-ngate-steals-nfc.html
https://thehackernews.com/2024/08/new-android-malware-ngate-steals-nfc.html
https://thehackernews.com/2024/08/new-android-malware-ngate-steals-nfc.html
https://thehackernews.com/2024/08/new-android-malware-ngate-steals-nfc.html
https://www.equifax.co.uk/resources/what-we-do/what-is-a-credit-report.html


                                                
संचार एवं सूचना प्रौधगिकी गनदेशालय , सीआरपीएफ 

 
 

 

 
 
 

 


