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 टेलȣĒाम ऐप कȧ खामी का फायदा उठाकर 

वीͫडयो मɅ Ǔछपे मैलवेयर को फैलाया जा रहा है। 
 फेक ĐाउडèĚाइक ǐरपेयर मैनअुल नए 

इÛफोèटȣलर मैलवेयर को आगे बढ़ाता है। 
 jRAT जावा मैलवेयर का ͪवकास. 
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 क) टेलȣĒाम ऐप कȧ खामी का फायदा उठाकर 
वीͫडयो मɅ Ǔछपे मैलवेयर को फैलाया जा रहा है।  
 

 
 
     एĜंॉइड के ͧलए टेलȣĒाम के मोबाइल ऐप मɅ एक जीरो-ड ेसरु¢ा 
दोष, िजसे एͪवल वीͫडयो कहा जाता है, ने हमलावरɉ के ͧलए हाǓनरǑहत 
Ǒदखने वाले वीͫडयो के Ǿप मɅ Ǔछपी हुई दभुा[वनापणू[ फ़ाइलɉ को संभव 
बना Ǒदया है। यह कारनामा एक भूͧमगत बाज़ार मɅ अ£ात कȧमत पर 
ǒबĐȧ के ͧलए Ǒदखाई Ǒदया; इस मɮुदे को टेलȣĒाम ɮवारा संèकरण 
10.14.5 मɅ संबोͬधत ͩकया गया था। 
   "हमलावर, टेलȣĒाम चैनलɉ, समहूɉ और चैट के माÚयम से 
दभुा[वनापणू[ एĜंॉइड पेलोड साझा करके,  उÛहɅ मãटȣमीͫडया फ़ाइलɉ के 
Ǿप मɅ Ĥदͧश[त कर सकते हɇ। ऐसा माना जाता है ͩक पेलोड को टेलȣĒाम 
के एिÜलकेशन ĤोĒाͧमगं इंटरफ़ेस (API) का उपयोग करके तयैार ͩकया 
गया है, जो चैट और चैनलɉ पर मãटȣमीͫडया फ़ाइलɉ के ĤोĒामेǑटक 
अपलोड कȧ अनुमǓत देता है। ऐसा करन े से, यह हमलावर को 
दभुा[वनापणू[ ऐपीके फ़ाइल को 30 सेकंड के वीͫडयो के Ǿप मɅ Ǔछपाने 
मɅ स¢म बनाता है। 
 

 
 

   वीͫडयो पर िÈलक करने वाले उपयोगकता[ओं को एक वाèतͪवक 

चेतावनी संदेश Ǒदखाया जाता है िजसमɅ कहा जाता है ͩक वीͫडयो नहȣं चलाया 
जा सकता है और उÛहɅ बाहरȣ Üलेयर का उपयोग करके इसे चलाने का Ĥयास 

करने का आĒह ͩकया जाता है। यǑद वे इस चरण के साथ आगे बढ़ते हɇ, तो 
उÛहɅ बाद मɅ टेलȣĒाम के माÚयम से एक एपीक फ़ाइल कȧ èथापना कȧ 
अनुमǓत देने के ͧलए कहा जाता है। ͪवचाराधीन ऐप का नाम 'एÈस हàèटर 
Ĥीͧमयम मॉड " है। 
 

 
 
  "ͫडफ़ॉãट Ǿप से, टेलȣĒाम के माÚयम से ĤाÜत मीͫडया फ़ाइलɅ èवचाͧलत 

Ǿप से डाउनलोड करन ेके ͧलए सेट कȧ जाती हɇ। " इसका मतलब यह है ͩक 

स¢म ͪवकãप वाले उपयोगकता[ उस वाता[लाप को खोलन ेके बाद èवचाͧलत 

Ǿप से दभुा[वनापणू[ पेलोड डाउनलोड कर लɅगे जहा ंइसे साझा ͩकया गया था। 
हालाँͩक इस ͪवकãप को मÛैयुअल Ǿप से अ¢म ͩकया जा सकता है, ͩफर भी 
कͬथत वीͫडयो के साथ डाउनलोड बटन को टैप करके पेलोड को डाउनलोड 

ͩकया जा सकता है। यह Úयान देने योÊय है ͩक हमला वेब या समͪप[त ͪवडंोज 

ऐप के ͧलए टेलȣĒाम Èलाइंट पर काम नहȣं करता है। ͩफलहाल यह èपçट नहȣं 
है ͩक इस शोषण के पीछे कौन है और वाèतͪवक दǓुनया के हमलɉ मɅ इसका 
ͩकतना åयापक उपयोग ͩ कया गया था। हालाँͩक, उसी एÈटर ने जनवरȣ 2024 

मɅ परूȣ तरह से पता न लगाने योÊय एĜंॉइड ͩĐÜटर (उफ[  ͩĐÜटोर) का ͪ व£ापन 

ͩकया , जो कͬथत तौर पर गूगल Üले ĤोटेÈट को बायपास कर सकता है। 
हैàèटर कोàबैट कȧ वायरल सफलता ने दभुा[वनापणू[ नकल (कोपीकेट) को 
जÛम Ǒदया# 

यह घटनाĐम ऐसे समय मɅ सामने आया है जब साइबर अपराधी पसेै कमाने 

के ͧलए टेलȣĒाम आधाǐरत ͩĐÜटोकरɅसी गेम 'हैàèटर कोàबैट' का लाभ उठा 
रहे हɇ। ईसेट ने ऐप को बढ़ावा देने वाले नकलȣ ऐप èटोर, गेम के ͧलए 

ऑटोमेशन टूल के Ǿप मɅ ͪवडंोज के ͧलए लुàमा èटȣलर होèट करन ेवाले 

ͬगटहब ǐरपॉिजटरȣ और रैटल नामक एĜंॉइड Ěोजन को ͪवतǐरत करने के ͧ लए 

इèतेमाल ͩकए जाने वाले एक अनौपचाǐरक टेलȣĒाम चैनल का पता लगाया 
है। 
   "हैàèटर_ईज़ी" नामक टेलȣĒाम चैनल के माÚयम से पेश ͩकया जाने 

वाला रैटल, गेम ("हैàèटर.apk") का ĤǓतǾपण करने के ͧलए ͫडज़ाइन ͩकया 
गया है और उपयोगकता[ओ ंको इसे अͬधसूचना एÈसेस देने और खुद को 
ͫडफ़ॉãट एसएमएस एिÜलकेशन के Ǿप मɅ सेट करने के ͧलए Ĥेǐरत करता है। 

1. साइबर गीÈस समाचार  
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इसके बाद यह ĤǓतͩĐया के Ǿप मɅ फ़ोन नंबर ĤाÜत करने के ͧलए ǐरमोट सव[र 

से संपक[  शǾु करता है। अगले चरण मɅ, मैलवेयर एक संदेश भेजता है उस फोन 

नंबर पर Ǿसी भाषा का एसएमएस संदेश भेजा गया , जो संभवतः 
मैलवेयर ऑपरेटरɉ का था, ताͩक एसएमएस के माÚयम से अǓतǐरÈत 
Ǔनदȶश ĤाÜत ͩकए जा सकɅ । 
  "इसके बाद Ġेट एÈटस[ एसएमएस के ज़ǐरए समझौता ͩकए गए 
ͫडवाइस को Ǔनयंǒğत करन ेमɅ स¢म हो जाते हɇ: ऑपरेटर के संदेश मɅ 
ͩकसी ǓनǑद[çट नंबर पर भेजे जाने वाला टेÈèट हो सकता है, या ͫडवाइस 
को उस नंबर पर कॉल करने का Ǔनदȶश भी Ǒदया जा सकता है। "मैलवेयर 
900 नंबर पर баланс (अनुवाद: बलैɅस) टेÈèट के साथ एक संदेश 
भेजकर पीͫड़त के सबɑक Ǿस के चालू बɇͩ कंग खाते कȧ शेष राͧश कȧ 
जांच करने मɅ भी स¢म है।" रैटल अपने भीतर एàबेडेड हाड[-कोडेड सूची 
के आधार पर कम से कम 200 ऐÜस से नोǑटͩफकेशन Ǔछपाने के ͧलए 
अपनी अͬधसचूना एÈसेस अनुमǓतयɉ का दǽुपयोग करता है। यह संदेह 
है ͩक पीͫड़तɉ को ͪवͧभÛन Ĥीͧमयम सेवाओ ंकȧ सदèयता Ǒदलान ेऔर 
उÛहɅ अलट[ होने से रोकने के Ĥयास मɅ ऐसा ͩकया जा रहा है। 
èलोवाͩकयाई साइबरͧसÈयूǐरटȣ फ़म[ ने कहा ͩ क उसने नकलȣ एिÜलकेशन 
èटोरĥंट भी देखे हɇ जो डाउनलोड के ͧलए हैàèटर कोàबैट कȧ पेशकश 
करन ेका दावा करते हɇ, लेͩकन वाèतव मɅ उपयोगकता[ओ ंको अवांǓछत 
ͪव£ापनɉ पर Ǔनदȶͧशत करते हɇ, और ͬगटहब ǐरपॉिजटरȣ हैàèटर कोàबैट 
ऑटोमेशन टूल कȧ पेशकश करते हɇ जो इसके बजाय लàुमा èटȣलअर 
को तनैात करत ेहɇ। 
   "हैàèटर कोàबैट कȧ सफलता ने साइबर अपराͬधयɉ को भी सामने 
ला Ǒदया है, िजÛहɉने गेम के ͨखलाͫड़यɉ को Ǔनशाना बनाकर मैलवेयर 
का इèतेमाल करना शुǾ कर Ǒदया है। "हैàèटर कोàबैट कȧ लोकͪĤयता 
इसे दǽुपयोग के ͧलए उपयÈुत बनाती है, िजसका अथ[ है ͩक इस बात 
कȧ बहुत अͬधक संभावना है ͩक यह गेम भͪवçय मɅ और अͬधक साइबर 
अपराͬधयɉ को आकͪष[त करेगा।" 
बडैपकै एĜंॉयड मैलवेयर ͧसè टम ɮवारा नोǑटस नहȣं ͩकया जाता है# 
टेलȣĒाम के अलावा, एĜंॉइड ͫ डवाइसɉ को लͯ¢त करने वालȣ दभुा[वनापणू[ 
एपीके फ़ाइलɉ ने भी बैडपकै का Ǿप ले ͧलया है, जो ͪवशेष Ǿप से तैयार 
कȧ गई पकेैज फ़ाइलɉ को संदͧभ[त करता है िजसमɅ èथैǓतक ͪवæलेषण 
को बाͬधत करने के Ĥयास मɅ िज़प संĒह ĤाǾप मɅ उपयोग कȧ गई हेडर 
जानकारȣ को बदल Ǒदया गया है।  
 

सुझाव 
 

• टेलȣĒाम अपडेट: सुǓनिæचत करɅ ͩक आप ऐप का नवीनतम 
संèकरण उपयोग कर रहे हɇ। 

• मैलवेयर के ͧलए èकैन करɅ: अपन ेͫडवाइस कȧ जांच करन ेके 
ͧलए एटंȣवायरस सॉāटवेयर का उपयोग करɅ। 

• सावधान रहɅ: सǑंदÊध वीͫडयो पर िÈलक करन ेया डाउनलोड 
करने से बचɅ। 

• 2FA स¢म करɅ : अपन े टेलȣĒाम खाते मɅ दो-कारक 
Ĥमाणीकरण जोड़Ʌ। 

• समèया कȧ ǐरपोट[ करɅ: यǑद आपको संǑदÊध गǓतͪवͬध का 
सामना करना पड़ ेतो टेलȣĒाम सहायता को सूͬचत करɅ। 

 

ख) फेक ĐाउडèĚाइक ǐरपेयर मैनुअल नए 

इÛफोèटȣलर मैलवेयर को आगे बढ़ाता है। 
 

 
 
   ĐाउडèĚाइक ने चेतावनी दȣ है ͩक ͪवडंोज ͫडवाइस को ठȤक करने 
के ͧलए एक नकलȣ ǐरकवरȣ मैनुअल, नई सूचना-चोरȣ करने वाला 
मैलवेयर इंèटॉल कर रहा है िजसे डॉलप ु कहा जाता है। बग वाले 
ĐाउडèĚाइक फाãकन अपडेट एक विैæवक आईटȣ आउटेज का कारण 
बना, Ġेट एÈटस[ ने फेक ͩफ़Èस के माÚयम से मैलवेयर ͪवतǐरत करने 
के ͧलए जãदȣ से इस खबर का लाभ उठाना शुǾ कर Ǒदया है। ͩफ़ͧशगं 
ईमेल के माÚयम से चलाया गया एक नया अͧभयान एक नए ǐरकवरȣ 
टूल का उपयोग करने के Ǔनदȶश होन ेका Ǒदखावा करता है जो हाल हȣ 
मɅ ĐाउडèĚाइक फाãकन Đैश से Ĥभाͪवत ͪवडंोज ͫडवाइस को ठȤक 
करता है। ͧसèटम पर सͩĐय होन े के बाद èटȣलस[- Đोम, एज, 
फ़ायरफ़ॉÈस और Cốc Cốc वेब Ħाउज़र मɅ सĒंहȣत खाता ĐेडɅͧशयल, 
Ħाउज़र इǓतहास और Ĥमाणीकरण कुकȧज़ को चुरा लेता है।  
डोãप ूका Ĥसार 
ऐसा माना जाता है ͩक डेटा चोरȣ करने वाले लोग ͩफ़ͧशगं ईमेल के 
माÚयम से फैलते हɇ, िजसमɅ एक दèतावेज़ संलÊन होता है, जो 
माइĐोसॉÝट ǐरकवरȣ मैनुअल के Ǿप मɅ ĤÍछÛन होता है, िजसका नाम 
'New_Recovery_Tool_to_help_with_CrowdStrike_issue_impa
cting_Windows. docm .' होता है। 
यह दèतावेज़ माइĐोसॉÝट समͬथ[त बलेुǑटन कȧ एक ĤǓत है जो एक 
नए माइĐोसॉÝट ǐरकवरȣ टूल का उपयोग करन ेके Ǔनदȶश Ĥदान करता 
है जो ͪ वडंोस ͫ डवाइस से समèयाĒèत ĐाउडèĚाइक Ĝाइवर को èवचाͧलत 
Ǿप से हटा देता है। 
हालाँͩक, इस दèतावेज़ मɅ मैĐोज़ हɇ, जो स¢म होन ेपर, बाहरȣ संसाधन 
से एक बेस 64-एÛकोडडे डीडीएल फ़ाइल डाउनलोड करते हɇ और इसे 
'% TMP%mscorsvc.dll' पर छोड़ देते हɇ। इसके बाद, मैĐोज़ बेस 
64-एÛकोडेड डीडीएल को डीकोड करने के ͧलए  ͪवडंोज  certutil का 
उपयोग करत ेहɇ, िजसे समझौता ͩकए गए ͫडवाइस पर डोãप ूèटȣलर 
को लॉÛच करने के ͧलए ǓनçपाǑदत ͩकया जाता है। डोãप ूसभी चल रहȣ 
Đोम ĤͩĐयाओ ंको समाÜत कर देता है और ͩ फर Đोम, एज, फॉयरफॉÈस 
और अÛय Đोͧमयम Ħाउज़र पर सहेजे गए लॉͬगन डेटा और कुकȧज़ को 
इकɪठा करने का Ĥयास करता है। 
Þलȣͪपगं कंÜयूटर ɮवारा ͩकए गए ͪवæलेषण से पता चलता है ͩक यह 
Cốc Cốcm को भी लêय करता है, जो ͩक मÉुय Ǿप से ͪवयतनाम 
मɅ उपयोग ͩकया जाने वाला एक वेब Ħाउज़र है, जो संभवतः मैलवेयर 
के उɮगम का संकेत देता है। 
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चोरȣ ͩकया गया डाटा '% TMP%/result.txt  पर अèथाई Ǿप से 
संरͯ¢त ͩकया जाता है और 
'http[:]//172.104.160[.]126:5000/Uploadss' सव[र का उपयोग करके 
हमलावरɉ को उनके C2 सव[र पर वापस भेजन ेके बाद ͧमटा Ǒदया जाता 
है। 
नए मैलवेयर के बारे मɅ ĐाउडèĚाइक कȧ सलाह मɅ हमले कȧ कलाकृǓतयɉ 
का पता लगाने के ͧलए वाईएआरए Ǔनयम शाͧमल है और समझौता के 
संबंͬ धत संकेतकɉ को सूचीबɮध करता है। ĐाउडèĚाइक अपन ेĒाहकɉ से 
आĒह करता है ͩक वे अपने संचार कȧ Ĥामाͨणकता कȧ पिुçट करने के 
बाद हȣ कंपनी कȧ वेबसाइट या अÛय ͪवæवसनीय İोतɉ पर ͧमलन ेवालȣ 
सलाह का पालन करɅ।  
दभुा[Êय से, डोãप ूसाइबर अपराͬधयɉ ɮवारा ĐाउडèĚाइक के फाãकन 
अपडेट के कारण उ×पÛन अराजक िèथǓत का लाभ उठाने के ͧलए बड़े 
पमैान ेपर ͩकए गए Ĥयासɉ का नवीनतम उदाहरण है, िजसके कारण 
लगभग 8.5 ͧमͧलयन ͪवडंोज ͧसèटम Đैश हो गए और उÛहɅ मैÛयुअल 
Ǿप से पनुèथा[ͪपत करने के Ĥयास कȧ आवæयकता पड़ी। ĐाउडèĚाइक 
फाãकन आउटेज का लाभ उठाने वालȣ दभुा[वनापणू[ गǓतͪवͬध मɅ ईरान 
समथ[क हैकǑटͪवèट समूह 'हɇडाला' ɮवारा फैलाए गए डेटा वाइपर और 
ĐाउडèĚाइक हॉटͩफ़Èस के Ǿप मɅ ĤÍछÛन रेमकोस आरएटȣ को 
हाईजैकलोडर ɮवारा छोड़ना शाͧमल है। सामाÛय तौर पर, मैलवेयर 
ͪवतǐरत करने के ͧलए ĐाउडèĚाइक ĤǓतǓनͬधयɉ का ĤǓतǾपण करने 
वाले ͩफ़ͧशगं Ĥयासɉ मɅ उãलेखनीय वɮृͬध हुई है और इन दभुा[वनापणू[ 
अͧभयानɉ को संचाͧलत करन ेके ͧलए नए डोमेन पजंीकृत करन ेका एक 
बड़ा Ĥयास ͩकया गया है। 
   

सुझाव 
 

• दèतावेज़ कȧ Ĥामाͨणकता स×याͪपत करɅ। 
• एटंȣवायरस सॉāटवेयर अपडेट करɅ। 
• उपयोगकता[ओं को ͩफ़ͧशगं खतरɉ के बारे मɅ ͧशͯ¢त करɅ। 
• उÛनत सुर¢ा उपायɉ का उपयोग करɅ। 
• Ǔनयͧमत Ǿप से ͧसèटम èकैन करɅ। 
• मह×वपणू[ डेटा का बकैअप लɅ। 
• असामाÛय गǓतͪवͬध पर नज़र रखɅ। 
• संǑदÊध ईमेल कȧ ǐरपोट[ करɅ। 
• अɮयतन ͧसèटम पचै। 

 ग) jRAT जावा मैलवेयर का ͪवकास.

 
 JRat मैलवेयर, िजसे जावा ǐरमोट एÈसेस टूल के नाम से भी 
जाना जाता है, एक Ĥकार का ǐरमोट एÈसेस Ěोजन (RAT) है जो 

ͪवडंोज और macOS ͧसèटम को लͯ¢त करता है। यह जावा मɅ ͧलखा 
गया है और अपन ेदभुा[वनापणू[ कोड को ǓनçपाǑदत करने के ͧलए जावा 
रनटाइम एनवायरनमɅट (JRE) का उपयोग करता है। JRat एक Ĥकार 
का मैलवेयर (दभुा[वनापणू[ सॉāटवेयर) है िजसे ͪवशेष Ǿप से जावा-
आधाǐरत एिÜलकेशन और ͧसèटम को लͯ¢त करने और हमला करने 
के ͧलए ͫडज़ाइन ͩकया गया है। 
JRat मैलवेयर के बारे मɅ कुछ Ĥमुख ͪवशेषताए ंऔर तØय यहां Ǒदए 
गए हɇ: 
1. ǐरमोट एÈसेस: JRat हमलावरɉ को सĐंͧमत ͧसèटम तक दरूèथ 
Ǿप से पहँुचने और उसे Ǔनयंǒğत करने कȧ अनुमǓत देता है। 
2. कȧलॉͬगगं: यह कȧèĚोÈस को लॉग कर सकता है, तथा पासवड[ और 
Đेͫडट काड[ नंबर जैसी संवेदनशील जानकारȣ को कैÜचर कर सकता है। 
3. èĐȧन कैÜचर: JRat संĐͧमत ͧसèटम कȧ èĐȧन का èĐȧनशॉट ले 
सकता है। 
4. फ़ाइल Ĥबंधन: यह संĐͧमत ͧसèटम पर फ़ाइलɉ को अपलोड, 
डाउनलोड और हटा सकता है। 
5. कमांड Ǔनçपादन: JRat संĐͧमत ͧसèटम पर कमांड ǓनçपाǑदत कर 
सकता है और ĤोĒाम चला सकता है। 
6. Ǻढ़ता: यह संĐͧमत ͧसèटम पर ǐरबूट करने के बाद भी Ǻढ़ता बनाए 
रख सकता है। 
7. संचार: JRat HTTP या HTTPS Ĥोटोकॉल का उपयोग करके अपने 
कमांड और कंĚोल (C2) सव[र के साथ संचार करता है। 
8. अèपçटȣकरण: यह सुर¢ा सॉÝटवेयर ɮवारा पता लगाने से बचने के 
ͧलए अèपçटȣकरण तकनीकɉ का उपयोग करता है। 
9. ͪवतरण: JRat अÈसर ͩफ़ͧशगं ईमेल, संĐͧमत सॉāटवेयर डाउनलोड 
या सुर¢ा संबधंी कमजोǐरयɉ के माÚयम से फैलता है। 

सुझाव 
 

 सॉÝटवेयर को अɮयतन रखɅ। 
 मजबतू एटंȣवायरस सॉāटवेयर का उपयोग करɅ। 
 संǑदÊध डाउनलोड और ईमेल से बचɅ। 
 मजबतू पासवड[ का उपयोग करɅ और दो-कारक Ĥमाणीकरण 

स¢म करɅ। 
 मैलवेयर के ͧलए Ǔनयͧमत Ǿप से ͧसèटम को èकैन करɅ। 

 

 

1. पुणे पुͧलस कांèटेबल से èटॉक माकȶ ट Ǔनवेश धोखाधड़ी मɅ ₹ 7 
लाख कȧ ठगी। 
 शेयर बाजार मɅ आकष[क ǐरटन[ कȧ आड़ मɅ Ǔनवेश धोखाधड़ी 
बढ़ रहȣ है, साइबर अपराधी नागǐरकɉ से करोड़ɉ ǽपये ठग रहे हɇ। पता 
चला है ͩक पणेु ͧसटȣ पुͧ लस ͪवभाग का एक पुͧ लस काèंटेबल ऐसे हȣ 
एक घोटाले का ͧ शकार हो गया, िजसमɅ उसे सात लाख ǽपये का नुकसान 
हुआ। पुͧ लस कांèटेबल ने घटना के संबधं मɅ ͧशवाजी नगर पुͧ लस 
èटेशन मɅ ͧशकायत दज[ कराई है। कांèटेबल को सोशल मीͫडया पर एक 
ͪव£ापन Ǒदखा, िजसमɅ शेयर बाजार मɅ Ǔनवेश पर तीन गुना ǐरटन[ देने 

2. साइबर धोखाधड़ी
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का वादा ͩकया गया था। उ×सुकतावश उसने ͪव£ापन मɅ Ǒदए गए फोन 
नंबर पर संपक[  ͩकया। दसूरȣ तरफ साइबर अपराͬधयɉ ने उसे शेयर 
बाजार मɅ Ǔनवेश पर उÍच ǐरटन[ का वादा करके लालच Ǒदया। घोटालेबाजɉ 
ने उसे एक ͪवͧशçट ऐप डाउनलोड करन ेके ͧलए कहा और उसके बाद 
उसे इसके माÚयम से Ǔनवेश करने के Ǔनदȶश Ǒदए। ͪपछले आठ महȣनɉ 
मɅ कांèटेबल ने जालसाजɉ ɮवारा बताए गए बɇक खातɉ मɅ कुल सात 
लाख पɇतालȣस हजार ǽपय ेĚांसफर ͩकए । ऐप ने धोखे से उसके Ǔनवेश 
पर पया[Üत ǐरटन[ Ǒदखाया, लेͩकन जब उसने कͬथत लाभ Ǔनकालने का 
Ĥयास ͩकया, तो वह ऐसा करने मɅ असमथ[ रहा। जब कांèटेबल को पता 
चला ͩक ठगी करने वालɉ ɮवारा इèतेमाल ͩकए गए मोबाइल नंबर अब 
ǓनिçĐय हो चुके हɇ, तो उसे लगा ͩक उसके साथ धोखा हुआ है और 
उसने पुͧ लस मɅ ͧशकायत दज[ कराई। वǐरçठ पुͧ लस Ǔनरȣ¢क ͩफलहाल 
मामले कȧ जांच कर रहे हɇ। 

ii) भोपाल पुͧलस ने Đेͫडट काड[ बनाने के बहाने लोगɉ को ठगने के 
आरोप मɅ 4 लोगɉ को ͬगरÝतार ͩकया। 
 

 आईसीआईसीआई बɇक का Đेͫडट काड[ बनाने और आसान बɇक 
लोन देने के बहान ेलोगɉ को ठगने के आरोप मɅ भोपाल पुͧ लस ने चार 
लोगɉ को ͬगरÝतार ͩकया है। कार[वाई मɅ भोपाल पुͧ लस कȧ साइबर 
Đाइम यूǓनट ने कम से कम 10 मोबाइल फोन, नौ ͧसम काड[ और कई 
बɇकɉ कȧ बɇक पासबकु भी जÞत कȧ। पुͧ लस के मुताǒबक, आरोपी बɇक 
कम[चारȣ बनकर लोगɉ को मुÝत Đेͫडट काड[ और आसान लोन देने का 
लालच देते थे। जब कोई åयिÈत उनका Ĥèताव èवीकार कर लेता था, 
तो वे एक Ǔनजी बɇक कȧ फजȸ वेबसाइट ͧलकं भेजते थे और उनसे 
अपनी Ǔनजी जानकारȣ देने को कहते थे। पुͧ लस को एक åयिÈत से 
ͧशकायत ͧमलȣ थी िजसने कहा था ͩक आईसीआईसीआई बɇक का Đेͫडट 
काड[ बनाने कȧ आड़ मɅ फजȸ ͧलकं भेजकर आरोͪपयɉ ने उसे ठगा है। 
åयिÈत ने अपनी ͧशकायत मɅ कहा ͩक आरोͪपयɉ ने उसके बɇक खाते 
से 60,000 ǽपये से अͬधक कȧ रकम भी Ǔनकाल लȣ।

 
 

(इंटरनेट ऑफ ͬथÊंस) के ͧलए Èया करɅ और Èया न करɅ । 
 

 
 

Èया करɅ :- 
ͫडफ़ॉãट पासवड[ बदलɅ: Ĥ×येक ͫडवाइस के ͧलए ͫडफ़ॉãट पासवड[ को 
तुरंत मजबतू, यूǓनक पासवड[ से बदलɅ। 

फम[वेयर को Ǔनयͧमत Ǿप से अपडेट करɅ: अपन ेआईओटȣ ͫडवाइस को 
नवीनतम फम[वेयर और सुर¢ा पचै के साथ अपडेट रखɅ। 
सशÈत एिÛĐÜशन का उपयोग करɅ: सुǓनिæचत करɅ ͩक आईओटȣ 
उपकरणɉ ɮवारा Ĥेͪषत डेटा एिÛĐÜटेड है। 
अपने नेटवक[  को सुरͯ¢त करɅ: अपन ेवाई-फाई नेटवक[  के ͧलए एक 
मजबतू, यूǓनक पासवड[ का उपयोग करɅ और WPA3 एिÛĐÜशन स¢म 
करɅ। 
सेगमɅट नेटवक[ : संभाͪवत उãलंघनɉ को सीͧमत करन े के ͧलए अपने 
आईओटȣ उपकरणɉ के ͧलए एक अलग नेटवक[  बनाए।ं 
अनावæयक सुͪवधाए ँअ¢म करɅ: संभाͪवत कमजोǐरयɉ को कम करने के 
ͧलए उन सुͪवधाओ ंऔर सेवाओ ंको बदं करɅ िजनका आप उपयोग नहȣं 
करत ेहɇ। 
ͫडवाइस गǓतͪवͬध कȧ Ǔनगरानी करɅ: अपन ेआईओटȣ ͫडवाइस पर ͩकसी 
भी असामाÛय åयवहार के ͧलए Ǔनयͧमत Ǿप से गǓतͪवͬध लॉग कȧ 
जांच करɅ। 
गोपनीयता सेǑटÊंस कȧ समी¢ा करɅ: डेटा संĒहण और साझाकरण को 
सीͧमत करने के ͧलए आईओटȣ ͫडवाइस पर गोपनीयता सेǑटÊंस 
समायोिजत करɅ। 
दो-कारक Ĥमाणीकरण स¢म करɅ: अǓतǐरÈत सुर¢ा के ͧलए जब भी 
संभव हो दो-कारक Ĥमाणीकरण (2FA) का उपयोग करɅ। 
èवयं को ͧशͯ¢त करɅ: नवीनतम आईओटȣ सुर¢ा Ĥथाओं और खतरɉ के 
बारे मɅ जानकारȣ रखɅ। 

Èया न करɅ :- 
अपडेट कȧ अनदेखी न करɅ: अपन ेआईओटȣ उपकरणɉ के ͧलए फम[वेयर 
और सॉÝटवेयर अपडेट कȧ अनदेखी न करɅ। 
ͫडफ़ॉãट ĐेडɅͧशयल का उपयोग न करɅ: ͩकसी भी आईओटȣ ͫडवाइस के 
ͧलए ͫडफ़ॉãट उपयोगकता[ नाम और पासवड[ का उपयोग करने से बचɅ। 
अनावæयक ͫडवाइस कनेÈट न करɅ: उन ͫडवाइस को अपन ेनेटवक[  से 
कनेÈट न करɅ िजनकȧ आपको आवæयकता नहȣं है। 
गोपनीयता सेǑटंÊस कȧ अनदेखी न करɅ: गोपनीयता सेǑटÊंस कȧ अनदेखी 
न करɅ; सुǓनिæचत करɅ ͩक वे आपके डेटा कȧ सुर¢ा के ͧलए कॉिÛफ़गर 
कȧ गई हɇ। 
नेटवक[  सुर¢ा कȧ उपे¢ा न करɅ: अपन ेआईओटȣ उपकरणɉ के ͧलए 
असुरͯ¢त वाई-फाई नेटवक[  का उपयोग न करɅ। 
पासवड[ साझा न करɅ: अपन ेआईओटȣ ͫडवाइस और नेटवक[  के पासवड[ 
साझा करने से बचɅ। 
Ǔनगरानी करना न भूलɅ: अपने आईओटȣ उपकरणɉ कȧ गǓतͪवͬध कȧ 
Ǔनयͧमत Ǔनगरानी करना न भूलɅ। 
सुर¢ा चेतावǓनयɉ को अनदेखा न करɅ: अपने आईओटȣ उपकरणɉ से 
संबंͬ धत सरु¢ा चेतावǓनयɉ या चेतावǓनयɉ को अनदेखा न करɅ। 
कमजोर पासवड[ का उपयोग न करɅ: ͩकसी भी ͫडवाइस के ͧलए कमजोर 
या आसानी से अनुमान लगाए जा सकन ेवाले पासवड[ का उपयोग करने 
से बचɅ। 
साव[जǓनक वाई-फाई से कनेÈट न करɅ: उͬचत सुर¢ा उपायɉ के ǒबना 
अपन ेआईओटȣ ͫडवाइस को साव[जǓनक वाई-फाई नेटवक[  से कनेÈट न 
करɅ। 

3.इस माह कȧ Ǒटप 



6 
 

                                                   
संचार एवं सूचना Ĥौधͬगकȧ Ǔनदेशालय , सीआरपीएफ 

 

 


