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 राफेल रैट, एĜंॉयड मैलवेयर जासूसी से लेकर रैनसमवेयर  
ऑपरेशन तक। 

 नई आĐमण तकनीक 'èलीपी ǒपकल' मशीन लिनɍग मॉडलɉ को 
लêय बनाती है। 

 नया ĐेǑडट काड[ ǔèकमर वड[Ĥेस, मैगɅटो और ओपनकाट[ साइटɉ को 
लǔ¢त करता है।  
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 पर अपनी िशकायत दजŊ करŐ  
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ए) राफेल रैट, एंĜॉयड मैलवयेर जाससूी से लेकर 
रैनसमवयेर ऑपरेशन तक । 
 

 
 
   एंĜॉइड, गुगल का सबसे लोकǒĤय मोबाइल ऑपरेǑटंग िसèटम है, जो 
दिुनया भर मɅ अरबɉ èमाट[फोन और टैबलटे को शǒƠ Ĥदान करता है। 
अपने ओपन-सोस[ èवभाव और लचीलेपन के िलए जाना जान ेवाला, एĜंॉइड 
उपयोगकता[ओ ं को गुगल Ü ल े è टोर और अÛय İोतɉ के माÚयम स े
सǒुवधाओं, अनुकूलन ǒवकãपɉ और अनĤुयोगɉ के ǒवशाल पाǐरǔèथितकȧ 
तğं तक पहंुच कȧ एक ǒवèततृ Įृखंला Ĥदान करता है। 
  हालाँǑक, åयापक Ǿप स े अपनाए जाने और खलुे वातावरण मɅ 
दभुा[वनापूण[ गितǒविधयɉ का जोǔखम होता है।  एंĜॉइड मैलवेयर,  Ǒडवाइस 
को लǔ¢त करन ेके िलए Ǒडज़ाइन Ǒकया गया एक दभुा[वनापूण[ सॉāटवेयर 
है,  जो उपयोगकता[ओ ंकȧ गोपनीयता, सुर¢ा और डेटा सुर¢ा / गोपनीयता 
के िलए एक मह×वपूण[ खतरा है। य ेदभुा[वनापूण[ ĤोĒाम ǒविभÛन Ǿप मɅ 
आत े हɇ, ǔजनमɅ वायरस, Ěोजन, रैनसमवेयर, èपाइवेयर और एडवेयर 
शािमल हɇ, और व ेऐप डाउनलोड, दभुा[वनापूण[ वेबसाइट, Ǒफ़िशगं हमल े
और यहा ंतक Ǒक िसèटम कȧ कमजोǐरयɉ जैस ेकई वÈैटरɉ के माÚयम स े
Ǒडवाइस मɅ घसुपैठ कर सकत ेहɇ। 
  एĜंॉइड मैलवेयर का ǒवकिसत पǐरǺæय उपयोगकता[ओ,ं डेवलपस[ और 
सुर¢ा ǒवशेष£ɉ के िलए चनुौितयां पैदा करता है। चूंǑक हमलावर पहचान 
स ेबचन ेऔर Ǒडवाइस स ेतालमले करने के िलए तजेी से पǐरçकृत तकनीकɉ 
का उपयोग करत ेहɇ, इसिलए एंĜॉइड मैलवेयर कȧ Ĥकृित, इसके ǒवतरण 
के तरȣके और Ĥभावी रोकथाम और शमन रणनीितयɉ को समझना सवȾपǐर 
हो जाता है। 
  राफेल आरएटȣ एक ओपन-सोस[ मैलवेयर उपकरण/औजार  है जो 
एĜंॉइड Ǒडवाइस पर गुÜ तǾप स ेकाम करता है । यह मैिलिसयस ऐÈ टर के 
कायȾ को दरू स ेिनयǒंğत करन ेके िलए एक शǒƠशाली उपकरण Ĥदान 
करता है, जो डेटा चोरȣ स ेलेकर Ǒडवाइस मɅ  हेरफेर तक कȧ कई तरह कȧ 
दभुा[वनापूण[ गितǒविधयɉ को स¢म बनाता है । 
राफेल आरएटȣ का उपयोग करत े हुए नोडल ऐजɅसी ने एपीटȣ-सी-35 / 
डोनॉट टȣम कȧ पहचान कȧ । राफेल कȧ ǒवशेषताए ंऔर ¢मताए,ं जैसे Ǒक 
ǐरमोट एÈससे, िनगरानी, डेटा चुराना और सǺुढ़ तğं, इसे गुƯ ǑĐयाए ं
करने और उÍच-¢मता वाल/े सुरǔ¢त िनशानɉ मɅ घसुपैठ करने के िलए 
एक सǺुढ़/ मजबूत उपकरण बनात ेहɇ।  

 

सुझाव 
 अपने Ǒडवाइस/ यंğɉ को अधतन रखɅ ।  
 ǒवƳसनीय/ ĤितǒƵत सुर¢ा सॉÝटवेयर का उपयोग करɅ । 
 एǔÜलकेशन अनुमितयɉ कȧ सावधानीपूव[क समी¢ा करɅ और 

उनका Ĥबंधन करɅ ।  
 Ǒफ़िशगं और सोशल इंजीिनयǐरंग स ेसावधान रहɅ। 
 È लाउड è टोरेज या बाहरȣ  उपकरण को सुरǔ¢त रखन ेके िलए 

एĜंॉइड Ǒडवाइस पर सĒंहȣत मह×वपूण[ डेटा का िनयिमत Ǿप 
स ेबैकअप लɅ । 

 सशƠ Ĥमाणीकरण का उपयोग करɅ ।  
 Ǒडवाइस पर संĒहȣत संवेदनशील डेटा कȧ सुर¢ा के िलए 

Ǒडवाइस एǔÛĐÜशन का उपयोग करɅ। 
 Ǒकसी ǒवƳसनीय/ĤितǒƵत मोबाइल सुर¢ा ऐप का उपयोग  

करके अपने Ǒडवाइस को मैलवेयर से सुर¢ा के िलए िनयिमत 
Ǿप से è कैन करɅ । 

 
बी) नई अटैक कȧ तकनीक 'èलीपी ǒपकल' मशीन लिनɍग मॉडल को 
िनशाना बनाती है । 

  èलीपी ǒपकल नामक एक नई "हाइǒĦड मशीन लिनɍग (एमएल) मॉडल 
एÈसÜलॉइटेशन तकनीक" कȧ खोज के साथ ǒपकल ĤाǾप Ʈारा उ×पÛन 
सुर¢ा जोǔखम एक बार Ǒफर सामन ेआए  हɇ । 
    Ěेल ऑफ ǒबÒस के अनुसार, यह अटैक ǒविध, मशीन लिनɍग 
(एमएल) मॉडलɉ को पैकेज और ǒवतǐरत करन ेके िलए ĤयुƠ सव[åयापी 
ĤाǾप को हिथयार बनाती है, ǔजसस ेमॉडल èवयं ĐÜ ट हो जाता है, तथा 
सगंठन के अनुĤवाह Ēाहकɉ के िलए आपूित[ Įृखंला मɅ गंभीर जोǔखम 
उ×पÛन होता है। 
  "èलीपी ǒपकल एक गुƯ और नवीन अटैक तकनीक है जो अंतिन[Ǒहत 

Ĥणाली के बजाय एमएल मॉडल को हȣ लêय बनाती है। 
  ǒपकल एक åयापक Ǿप स ेĤयोग होने वाली  Đमांकन ĤाǾप है , जो 
एम ्एल लाइĦेरȣज़ Ʈारा उपयोग Ǒकया जाता है जैसे पाईटोच[,  इसका 
उपयोग केवल ǒपकल फ़ाइल लोड करके ( अथा[त,  अĐमांकन के दौरान) 
è वयंरिचत कोड  हमलɉ को िनç पाǑदत करन ेके िलए Ǒकया जा सकता है। 
  
  è लीपी ǒपकल, ǒपकल फाईल मɅ पेलोड डालकर कर ओपन-सोस[ टूल 
का उपयोग करके काम करता है और Ǒफर चार तकनीकɉ मɅ स ेǑकसी एक 
का उपयोग करके इस ेटारगेट होèट तक पहंुचाता है, जैसे Ǒक एडवस[रȣ-
इन-द-िमǑडल ( एआईटȣएम ) अटैक, Ǒफ़िशगं, आपूित[ Įृखंला से समझोता 
करके या िसèटम कȧ कमजोरȣ का फायदा उठाना।  
  
  

1.साइबर गीकस समाचार   
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सुझाव 
 िसèटम कȧ िनयिमत सुर¢ा जांच करɅ। 
 िनयिमत Ǿप स ेएÈससे लॉग कȧ िनगरानी करɅ ।  
 एंडपॉइंट के िलए एचटȣटȣपीएस(HTTPS) का उपयोग करɅ ।  
 आकǔèमक ĤितǑĐया योजनाए ँǒवकिसत और अधतन करɅ। 
 िनरंतर सुर¢ा Ĥिश¢ण Ĥदान करɅ। 

 सॉāटवेयर पैच को िनयिमत Ǿप स ेअपडेट करɅ ।  
 

 

सी) नया ĐेǑडट काड[ ǔèकमर वड[Ĥेस, मैगɅटो और 

ओपनकाट[ साइटɉ को लǔ¢त करता है। 

 

   वड[Ĥेस, मैगɅटो और ओपनकाट[ जैसे कई कंटɅट मैनेजमɅट िसèटम 
(सीएमएस) Üलेटफॉम[ को सीज़र िसफर ǔèकमर नामक एक नए ĐेǑडट 
काड[ वेब ǔèकमर Ʈारा िनशाना बनाया जा रहा है । 
 
  वेब ǔèकमर स ेता×पय[ ऐस ेमैलवेयर स ेहै ǔजसे ई-कॉमस[ साइÒस मɅ 
ǒवƣीय और भुगतान संबंधी जानकारȣ चुरान ेके उƧेæय स ेडाला जाता है । 
नवीनतम अिभयान मɅ ĐेǑडट काड[ ǒववरण चुरान ेके िलए वड[Ĥेस वकूॉमस[ 
Üलगइन ("फॉम[- चेकआउट. पीएचपी ") स ेजुड़े चकेआउट पीएचपी पेज 
मɅ दभुा[वनापूण[ संशोधन करना शािमल है। 
 
   गुगल एनालाईǑटÈ स और गुगल टैग मैनजेर  के Ǿप मɅ मलैवैयर    
के Ĥयास को Úयान मɅ रखत ेहुए लंब ेसमय से अèपƴ ǔèĐÜट कȧ तलुना 
मɅ इÛजेÈशन को कम सǑंदÊध Ǒदखन े के िलए बदल Ǒदया गया  है ।  
ǒवशेष Ǿप स,े यह सीजर सांकेितक (साईफर) मɅ िनयोǔजत समान 
Ĥितèथापन तğं का उपयोग करता है ताǑक दभुा[वनापूण[ कोड के मद को 
एक ǒवकृत  ǔèĚंग मɅ एनकोड Ǒकया जा सके और पेलोड को होèट करन े
के िलए उपयोग Ǒकए जान ेवाले बाहरȣ डोमेन को िछपाया जा सके ।  यह 
माना जाता है Ǒक सभी वेबसाइटɉ को पहल ेअÛय तरȣकɉ से छेड़छाड़ कȧ 
गई  है ताǑक एक पीएचपी ǔèĐÜट को è थान Ǒदया जा सके जो "style.css" 
और " css.php " नामɉ से जाती है, जो  एचटȣएमएल  èटाइल शीट कȧ 
नकल करने और पहचान से बचन ेके èपƴ Ĥयास मɅ है। बदल ेमɅ, ये 
ǔèĐÜट एक और अèपƴ जावाǔèĐÜट कोड लोड करने के िलए Ǒडज़ाइन कȧ 
गई हɇ जो एक वेबसॉकेट बनाता है और वाèतǒवक ǔèकमर को लान ेके 
िलए दसूरे सव[र स ेजुड़ता है । ǔèĐÜट वत[मान वेब पेजɉ का यूआरएल  
भेजती है, जो अटैकस[ को Ĥ×यके संĐिमत साइट के िलए अनकूुिलत 
ĤितǑĐयाए ँभजेन ेकȧ अनमुित देता है। दसूरȣ è तर कȧ ǔèĐÜट के कुछ 
सèंकरण यह भी जाँचत ेहɇ Ǒक Èया इस ेलॉग-इन वड[Ĥेस उपयोगकता[ Ʈारा 
लोड Ǒकया गया है और उनके िलए ĤितǑĐया को संशोिधत करत ेहɇ। 

    फॉम[- चैकआउट वकूॉमस[ पीएचपी फ़ाइल ǔèकमर को Ĥसाǐरत करन े
के िलए इèतमेाल कȧ जान े वाली एकमाğ ǒविध नहȣं है, अटैकस[ को 
वेबसाइट डेटाबेस मɅ इस ेइंजÈेट करने के िलए वैध डÞ लूपी कोड Üलगइन 
का दǽुपयोग करत ेहुए भी देखा गया है । मैजेटɉ का उपयोग करने वाली 
वेबसाइटɉ पर, जावाǔèĐÜट इंजÈेशन डेटाबसे टेबल जैस ेकोर कनǑफंग डाटा  
आǑद पर Ǒकए जात ेहɇ । वत[मान मɅ यह £ात नहȣं है Ǒक ओपर काट[  
साइटɉ पर यह कैस े संपाǑदत Ǒकया जाता है । वेबसाइटɉ के िलए एक 
आधार के Ǿप मɅ इसके åयापक उपयोग के कारण, वड[Ĥेस और लाज[ 
Üलगइन पाǐरǔèथितकȧ तğं, मैिलिसयस ऐÈ टर के िलए एक आकष[क लêय 
बन गया है, ǔजसस ेउÛहɅ एक ǒवशाल अटैक कȧ सतह तक आसानी से 
पहँुचा जा सकता है । 

    यह जǾरȣ है Ǒक साइट ऑनर अपन े सीएमएस सॉÝटवेयर और 
ÜलगइÛस को अपडेट रखɅ, सकǑठन /सुरǔ¢त पासवड[ को लाग ूकरɅ, तथा 
सǑंदÊध एडिमिनèĚेटर खातɉ कȧ उपǔèथित के िलए समय-समय पर उनका 
ऑǑडट करɅ । 

सुझाव 
 सॉÝटवेयर को िनयिमत Ǿप स ेअपडेट करɅ ।  
 सुर¢ा ÜलगइÛस का उपयोग करɅ ।  
 मजबूत, अǑƮतीय(युिनक) पासवड[ का उपयोग करɅ और एडिमन 

एकाउंट के िलए दो-कारक Ĥमाणीकरण (2एफए) स¢म करɅ। 
 Ǒकसी भी सǑंदÊध गितǒविध के िलए सव[र और एǔÜलकेशन लॉग 

कȧ िनयिमत समी¢ा करɅ । 
 Ĥशासिनक पहंुच को केवल उन लोगɉ तक सीिमत रखɅ ǔजनके 

आईपी पते £ात है एवं ǔजÛहɅ इसकȧ आवæयकता है ।  
 सुिनǔƱत करɅ Ǒक आपकȧ साइट उपयोगकता[ और आपकȧ 

वेबसाइट के बीच Ĥेǒषत डेटा को एǔÛĐÜट करन े के िलए 
एचटȣटȣपीएस  का उपयोग करती है । 

 अपनी वेबसाइट को मैलवेयर और भेदता (गोपनीयता) के िलए 
िनयिमत Ǿप स ेèकैन करɅ । 

 

 

      ए) एक बɇक मैनेजर न ेऑनलाइन साइबर धोखाधड़ȣ 
मɅ 5.10 लाख ǽपये गवा Ǒदए, जब वह अपने कुछ घरेलू 
सामान बेचने कȧ कोिशश कर रहȣ थी । 
 एक बɇक मैनजेर न ेऑनलाइन ठगी मɅ साइबर धोखाधड़ȣ का 
िशकार होकर नागपुर मɅ  5.10 लाख ǽपये गंवाए  जब वह अपन ेघर का 
कुछ सामान बेचन ेकȧ कोिशश कर रहȣ थी । 31 वषȸय पीǑड़ता ने एक 
रेǑĥजरेटर और सोफा का ǒववरण अपलोड Ǒकया  था, ǔजस ेवह बेचना 
चाहती थी । जैस ेहȣ उसन ेǒववरण भरा, उस ेएक åयǒƠ का फोन आया 
ǔजसने कहा Ǒक वह सामान खरȣदना चाहता है। 
 आरोपी ने उसे शǽुआती  लेनदेन स× यापन  के तौर पर 60 
ǽपय ेभेजने को कहा ।  ऐसा करन ेके बाद, उसन ेउसके खात ेस े1.01 
लाख ǽपय ेिनकाल िलए। इस रािश को वापस करन ेके नाम पर, उसन े
Ǒफर से 9,000 ǽपय ेका भगुतान Ǒकया और आरोपी न ेकुल 5.10 लाख 
ǽपय ेिनकाल िलए । पुिलस के अनुसार, भारतीय दंड सǑंहता और सचूना 

 2.साईबर धोखाधड़ȣ 



4 
 

                                                   संचार एवं सूचना Ůौधिगकी िनदेशालय , सीआरपीएफ 
 

Ĥौƭोिगकȧ अिधिनयम के Ĥावधानɉ के तहत मामला दज[ Ǒकया गया है 
और अपराधी को पकड़न ेके Ĥयास जारȣ हɇ । 

बी) वǐरƵ नागǐरक न ेपǐरçकृत वॉयस Èलोिनंग घोटाले मɅ 3 
लाख ǽपये गवंाए। 

     एक 63 वषȸय  åयǒƠ एक पǐरçकृत साइबर घोटाले का िशकार हो 
गया, ǔजसमɅ उसे 3 लाख ǽपय ेकȧ हािन हुई । जालसाज न ेउनके बेटे का 
दोèत बनकर फोन पर बेटे के दोèत कȧ आवाज कȧ नकल करके उÛहɅ 
ठगा ।  बजुुग[ åयǒƠ, ǔजनके बÍचे ǒवदेश मɅ रहते हɇ, वे उस समय ठग े
गए जब उÛहɅ एक अ£ात नंबर स ेåहाÒसएप के जǐरए कॉल आया।  फोन 
करने वाल ेन ेबेटे के दोèत कȧ आवाज कȧ नकल कȧ, ǔजस ेपीǑड़त बचपन 
स ेजानता था, उसने त×काल ǒवƣीय मदद कȧ गुहार लगाई । कॉलर कȧ 
जानी-पहचानी आवाज पर भरोसा करके पीǑड़त ने  Ǒदए गए खात ेमɅ 2 
लाख ǽपय ेĚांसफर कर Ǒदए और अपने दो दोèतɉ को 50-50 हजार ǽपय े
का योगदान करन ेके िलए राजी कर िलया। हालांǑक, संदेह तब पदैा हुआ 
जब कॉलर न ेऔर पैस ेकȧ मांग कȧ और बाद मɅ जालसाज को वीǑडयो 
कॉल करन ेके Ĥयास असफल रहे । ठगी का एहसास होने पर पीǑड़त को 
पता चला Ǒक सगे बेटे के दोèत ने ऐसी कोई कॉल नहȣं कȧ थी। पुिलस 
ने मामला दज[ कर िलया है और आगे कȧ जांच कर रहȣ है। 

 
 

Ħॉडबɇड सुर¢ा. 
 

 
 
 

Ħॉडबɇड इंटरनेट कनÈेशन हमेशा ऑन रहना और Ǒडफ़ॉãट 
कॉǔÛफ़गरेशन अ×यतं असुरǔ¢त है। 

Ħॉडबɇड इंटरनेट के िलए Èया करɅ 
 

1.  Ǒडफ़ॉãट एसएसआईडȣ (सǒव[स सेट पहचानकता[) 
बदलɅ  : इसका दǽुपयोग अटैकर Ʈारा नेटवक[ /कàÜयूटर मɅ सɅध लगान े

के िलए Ǒकया जा सकता है। 
 

2.  वायरलेस सुर¢ा स¢म करɅ : मॉडेम राउटर वायरलेस सुर¢ा 

का è पोट[ करत ेहɇ। उपयोगकता[ Ǒकसी एक Ĥोटोकॉल और सुर¢ा कंुजी का 
चयन कर सकता है । कंÜयटूर मɅ वहȣ वायरलसे सुर¢ा Ĥोटोकॉल और 
सुर¢ा कंुजी  स¢म होनी चाǑहए। 
 

3.  Ǒडवाइस को èटेǑटक आईपी एĜेस असाइन करɅ : 
óयादातर होम यूज़स[ को डायनेिमक आईपी एĜेस आवंǑटत Ǒकए जात ेहɇ, 

ÈयɉǑक  डȣएचसीपी तकनीक स े  सेटअप करना आसान है। राउटर या 
एÈससे पॉइंट मɅ डȣएचसीपी ऑÜशन को बंद करɅ और ǑफÈèड आईपी एĜेस 
रɅज का इèतमेाल करɅ । 
 
4.  फम[वेयर (Ĝाइवर कोड) को िनयिमत Ǿप स ेअपडेट करɅ । 
 
5.  Ħॉडबɇड Ĝाइवर हमशेा िनमा[ता Ʈारा अनुशंिसत वैध वेबसाइटɉ से हȣ 
डाउनलोड करɅ। 
 
6.  उपयोगकता[ का नाम और Ǒडफ़ॉãट एडिमिनè Ěेटर  पासवड[ को बदलɅ।  
 

7.  मैक एĜेस Ǒफ़ãटǐरंग स¢म करɅ : हर Ǒडवाइस का एक युिनक 

मैक एĜेस होता है। Ǒडवाइस तक सीिमत पहँुच के िलए Ħॉडबɇड एÈससे 
पॉइंट को उपकरण के मैक एĜेस के साथ जोड़ा जा सकता है। 
 

8.  संगत डÞ लपूीए /वेप एǔÛĐÜशन ऑन करɅ : सभी वाई-फाई 

स¢म मॉडेम / राउटर एǔÛĐÜशन तकनीक के कुछ Ǿप का समथ[न करत े
हɇ, ǔजसे स¢म करना होगा। 
 
9.  कंÜयटूर/लैपटॉप को Ħॉडबɇड इंटरनेट सुर¢ा खतरɉ से बचान ेके िलए 
Ĥभावी एंड पॉइंट सुर¢ा समाधान (एंटȣ-वायरस, एंटȣ-èपाइवेयर, डेèकटॉप 
फ़ायरवॉल आǑद) का उपयोग करɅ। 
 
10. मॉडेम राउटर के साथ-साथ कंÜयटूर पर फ़ायरवॉल को  स¢म करɅ। 
 

               Ħॉडबɇड इंटरनेट के िलए Èया न करɅ 
 
1.  जब Ħॉडबɇड कनǔेÈटǒवटȣ का उपयोग न हो तो उस ेखलुा न छोड़Ʌ । 
 
2.  असुरǔ¢त कंÜयूटर/लैपटॉप के साथ यूएसबी Ħॉडबɇड मॉडेम का 
उपयोग न करɅ। 
 
3.  Ĥ×येक Ħॉडबɇड इंटरनेट लाइन के िलए ǒबना Ǒफãटर वाल ेकनेÈशन 
का उपयोग न करɅ। 
 
4.  ǐरमोट एÈससे/एडिमिनè Ěेशन (इंटरनेट के माÚयम से) के ǒवकãप 
को स¢म न करɅ, ÈयɉǑक घरेल ूउपयोगकता[ के िलए यह आवæयक नहȣं 
है। 
 
5.  वाई-फाई नेटवक[  खोलने के िलए ऑटो-कनेÈट को स¢म न करɅ। 
 
6.  वाई-फाई के मामल ेमɅ कभी भी अ£ात या अǒवƳसनीय नेटवक[  स े
कनÈेट ना करɅ ।   
  

3.   इस माह कȧ Ǒटप  
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