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 नई वाई-फाई वनȶǒबिलटȣज डाउनĒडे अटैक के माÚयम स ेनटेवक[  

इå सĜोǒपंग को स¢म बनाती है।  

  रैनसमवेयर अपराधी अब अिधकाǐरयɉ के बÍचɉ को िसम èवैप का 
उपयोग   कर माता-ǒपता पर दबाब बना रहे हɇ।  

 साइबर अपराधी एसएमएस Ǒफ़िशंग è कैम के िलए Èलाउड èटोरेज का 
अनिुचत फायदा उठात ेहɇ ।  

 फजȸ ए.वी. वबेसाइटɉ का उपयोग सूचना चुरान ेवाल ेमैलवेयर ǒवतǐरत 
करन ेके िलए Ǒकया जाता है। 
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क) नई वाई-फाई वनȶǒबिलटȣज डाउनĒेड अटैक के 
माÚयम से नेटवक[  इå सĜोǒपगं को स¢म बनाती है। 
 

 
       
 IEEE 802.11 वाई-फाई मानक मɅ Ǒडज़ाइन दोष स ेउ×पÛन एक 
नई सुर¢ा भेƭता, जो पीǑड़तɉ को कम सरुǔ¢त वायरलेस नेटवक[  स े
कनेÈट करन ेके िलए Ĥेǐरत करती है, तथा उनके नेटवक[  ĚैǑफ़क पर नजर 
रखती है। 
              SSID कÛÝयूजन अटैक, ǔजस ेCVE-2023-52424 के Ǿप मɅ Ěैक 
Ǒकया गया है, सभी ऑपरेǑटंग िसèटम और वाई-फाई Èलाइंट को Ĥभाǒवत 
करता है, ǔजसमɅ WEP, WPA3, 802.11X/EAP और AMPE Ĥोटोकॉल पर 
आधाǐरत होम और मेश नेटवक[  शािमल हɇ। इस ǒविध मɅ "ǒवƳसनीय 
नेटवक[  नाम (SSID) को èपूफ करके पीǑड़तɉ को कम सुरǔ¢त नेटवक[  पर 
डाउनĒेड करना शािमल है, ताǑक वे अपन ेĚैǑफ़क को बािधत कर सकɅ  या 
आगे हमले कर सकɅ  । एक सफल SSID कÛÝयूजन अटैक भी ǒवƳसनीय 
नेटवक[  पर ऑटो-Ǒडसेबल करन ेकȧ काय[¢मता वाल े Ǒकसी भी VPN को 
खदु को बंद कर देता है, ǔजसस ेपीǑड़त का ĚैǑफ़क उजागर हो जाता है। 

सुझावः- 

• अपने Ǒडवाइस और फ़म[वेयर को अपडेट रखɅ । 
• WPA3 एǔÛĐÜशन स¢म करɅ । 
• मजबूत एव ंयूिनक पासवड[ का उपयोग करɅ। 
• नेटवक[  ǒवभाजन को काया[ǔÛवत करना। 
• नेटवक[  ĚैǑफ़क कȧ िनगरानी करɅ । 
• संवेदनशील डेटा के िलए मजबूत एǔÛĐÜशन का उपयोग करɅ। 
• पुरान ेĤोटोकॉल को अ¢म करɅ । 
• सुर¢ा सǑेटंÊ स कȧ िनयिमत समी¢ा करɅ । 
• आपके वाई-फाई नटेवक[  का उपयोग करन ेवाल े उपयोगकता[ओं 
 को सुर¢ा के सवȾƣम अßयास के बारे मɅ िशǔ¢त करे । 
• अपने वाई-फाई राउटर या Ǒकसी अÛय नेटवक[  Ǒडवाइस मɅ 
 वनȶǒबिलटȣज कȧ ǐरपोट[ करɅ, इसकȧ ǐरपोट[ तरंुत िनमा[ता या 
 संबंिधत सुर¢ा अिधकाǐरयɉ को दɅ।  
 
 
 

ख)  रैनसमवेयर अपराधी अब अिधकाǐरयɉ के 
बÍचɉ को िसम èवैप का उपयोग कर माता-ǒपता 
पर दबाब बना रहे हɇ। 

 
 
 गूगल के èवािम×व वाली कंपनी मɇǑडएंट के अनुसार,  आरएसएसी  
संĐमण "पीǑड़त संगठन के ǔखलाफ एक मनोवै£ािनक हमले" मɅ बदल 
गया है, ÈयɉǑक अपराधी को भगुतान करन ेके िलए मजबूर करन ेके िलए 
åयǒƠगत और आĐामक रणनीित का उपयोग कर रहे हɇ। हमन े ऐसी 
ǔèथितयां देखी हɇ, जहां धमकȧ देने वाल ेअपराधी बÍचɉ के फोन का िसम 
èवैप कर लेते हɇ, और उनके बÍचɉ के फोन नंबरɉ से अिभभावको को फोन 
करना शुǾ कर देते हɇ। मनोवै£ािनक दǒुवधा ǔजसस ेकाय[कारȣ गुजरता है 
- बÍचɉ स ेफोन कॉल देखना, फोन उठाना और यह सुनना Ǒक यह Ǒकसी 
और कȧ आवाज है?  कभी-कभी, यह कॉलर आईडȣ èपǑूफंग होती है।  कभी 
- कभी, हम पǐरवार के सदèयɉ का िसम èवैप करते हुए देखते हɇ।" Ǒकसी 
भी तरह से, यह भयावह है। बÍचɉ का फोन कॉल देखना, फोन उठाना और 
यह सुनना Ǒक यह Ǒकसी और कȧ आवाज है। 
 

सुझावः- 
 

• िसम काड[ लॉक स¢म करɅ: 
• मजबूत एवं यूिनक पासवड[ का उपयोग करɅ। 
• बहु-कारक Ĥमाणीकरण (MFA) लाग ूकरना 
• अिभभावको और उनके पǐरवारɉ को िशǔ¢त करɅ। 
• सुर¢ा सǑेटंÊस कȧ िनयिमत समी¢ा और अƭतन करɅ। 
• संǑदÊध गितǒविध के िलए खातɉ कȧ िनगरानी करɅ। 
• åयǒƠगत जानकारȣ के Ĥकटȣकरण को सीिमत करɅ। 
• Ǒडवाइस को नवीनतम सॉÝटवेयर स ेसुरǔ¢त करɅ। 
• संचार Ĥोटोकॉल èथाǒपत करɅ। 
• संǑदÊध गितǒविध कȧ ǐरपोट[ करɅ। 

ग)  साइबर अपराधी एसएमएस Ǒफ़िशंग èकैàस के 
िलए Èलाउड èटोरेज का फायदा उठाते हɇ। 

 

1.साइबर गीक समाचार  
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 आपरािधक अिभयानɉ कȧ एक Įृखंला जो अमेज़न एस3, गूगल 
Èलाउड èटोरेज, बैकÞलेज बी2 और आईबीएम Èलाउड ऑÞजÈेट èटोरेज 
जैसी Èलाउड èटोरेज सवेाओं का दोहन करती है। अ£ात खतरनाक त×वɉ 
Ʈारा सचंािलत इन अिभयानɉ का उƧेæय उपयोगकता[ओं को मालीिशयस 
वेबसाइटɉ पर पुनिन[दȶिशत करना है, जहां वे एसएमएस संदेशɉ का उपयोग 
करके उनकȧ जानकारȣ चुराना चाहत ेहɇ। हमलावरɉ के दो Ĥाथिमक लêय 
होत ेहɇ।  

        सबसे पहले, व े यह सुिनǔƱत करना चाहत े हɇ Ǒक नेटवक[  
फायरवॉल Ʈारा पता लगाए ǒबना हȣ जालसाज वाल ेटेÈèट संदेश मोबाइल 
हɇडसेटɉ तक पहंुच जाएं। दसूरा, व ेउपयोगकता[ओ ंको यह ǒवƳास Ǒदलाना 
चाहत े हɇ Ǒक उÛहɅ ĤाƯ संदेश या िलंक ǒवƳसनीय हɇ। Èलाउड èटोरेज 
Üलेटफॉम[ का लाभ उठाकर, एàबेडेड èपैम यूआरएल के साथ ǔèथर 
वेबसाइटɉ को होèट करके, हमलावर अपन ेसंदेशɉ को सहȣ Ǒदखाते हɇ और 
सामाÛय सुर¢ा उपायɉ स े बचते हɇ। Èलाउड èटोरेज सवेाएं सगंठनɉ को 
फ़ाइलɉ को सĒंहȣत और Ĥबंिधत करने तथा वेबसाइट पǐरसंपǒƣयɉ को 
èटोरेज बकेट मɅ सĒंहȣत करके ǔèथर वेबसाइटɉ को होèट करन े कȧ 
अनुमित देती हɇ। साइबर अपरािधयɉ ने इन Üलेटफामɟ पर सĒंहȣत ǔèथर 
वेबसाइटɉ मɅ èपैम यूआरएल एàबेड करके इस ¢मता का फायदा उठाया 
है। 
 

सुझावः- 
 

 एसएमएस Ǒफ़ãटǐरंग लागू करɅ। 
 रेपुटबल Èलाउड èटोरेज Ĥदाताओं का उपयोग करɅ। 
 संवेदनशील डेटा एǔÛĐÜट करɅ। 
 मãटȣ-फ़ैÈटर Ĥमाणीकरण (MFA) स¢म करɅ। 
 संǑदÊध गितǒविध पर नज़र रखɅ। 
 िनयिमत Ǿप स ेएÈससे कंĚोल कȧ समी¢ा करɅ। 
 मोबाइल Ǒडवाइस Ĥबधंन (एमडȣएम) लागू करɅ। 
 एंटȣ-Ǒफ़िशगं समाधान तैनात करɅ। 
 Ǒफ़िशगं Ĥयासɉ कȧ ǐरपोट[ करɅ। 

घ) फजȸ ए.वी. वेबसाइटɅ, ǔजनका उपयोग सूचना 
चरुाने वाले मैलवेयर ǒवतǐरत करने के िलए Ǒकया 
जाता है। 

 
ǒवंडोज़ के िलए  मुāत ǒबटǑडफ़Ʌ डर एंटȣवायरस । 
 ǒवंडोज़ के िलए केवल एक हȣ मÝुत एंटȣवायरस सॉÝटवेयर चुनɅ 
जो आपके कंÜयूटर को साफ, तजे और वायरस मƠु रखता है और आपको 
नवीनतम ई-खतरɉ स ेबचाता है। खतरा पैदा करन ेवाले त×वɉ न ेमैलवेयर 

ǒवतǐरत करने के िलए अवाèट, ǒबटǑडफɅ डर और मालवेयरबाइÒस जैसे सहȣ 
एंटȣवायरस उ×पादɉ के Ǿप मɅ नकली AV वेबसाइटɉ का उपयोग Ǒकया। 
अĤैल 2024 के मÚय मɅ, ĚेिलÈस एडवाèंड ǐरसच[ सɅटर टȣम के 
शोधकता[ओ ं ने सूचना-चोरȣ करने वालɉ को ǒवतǐरत करन े के िलए 
इèतमेाल कȧ जान े वाली कई नकली AV साइटɉ को देखा। मालीिशयस 
वेबसाइटɉ न े APK, EXE और Inno सेटअप इंèटॉलर जैसी पǐरçकृत 
मालीिशयस फ़ाइलɅ होèट कȧं, ǔजनमɅ Spy भी शािमल है और चोरȣ करन े
कȧ ¢मताएं। नकली वेबसाइटɅ एवाèट, ǒबटǑडफɅ डर और मालवेयरबाइÒस के 
सहȣ एंटȣवायरस उ×पादɉ के Ǿप मɅ ĤÍछÛन थीं। मलैवयेर होèट करने 
वाली साइटɅ हɇ। avast-securedownload. Com (Avast.apk), 

bitdefender-app.com(set-up win x64 x64.exe.zip), 
malwarebytes.pro (mBsetup.rar). 
मालीिशयस वेबसाइटɉ कȧ सूची।  

avast-securedownload[.]com: èपाइनोट Ěोजन को एंĜॉइड पैकेज 
फ़ाइल (“Avast. Apk”)  के Ǿप मɅ ǒवतǐरत करता है, जो एक बार इंèटॉल 
होने के बाद एसएमएस संदेश और कॉल लॉग पढ़ने, ऐÜस इंèटॉल करन े
और हटान,े èĐȧनशॉट लेन,े èथान Ěैक करन ेऔर ǑĐÜटोकरɅसी माइिनंग 
जैसी घुसपैठ अनुमितयɉ का अनुरोध करता है। 
bitdefender-app[.]com: एक ǔज़प सĒंह फ़ाइल (“setup- win-x86-
64.exe.zip”) ǒवतǐरत करता है ǔजसका उपयोग लुàमा सचूना चरुान ेवाले 
को Ĥसाǐरत करन ेके िलए Ǒकया गया था। 
malwarebytes[.]pro: एक rar सĒंह फ़ाइल (“MBSetup. rar") ǒवतǐरत 
करता है ǔजसका उपयोग StealC सूचना चुरान ेवाल ेमलैवेयर को तैनात 
करने के िलए करते थे । ǒवशेष£ɉ न ेएक दभुा[वनापूण[ ĚेिलÈस बाइनरȣ 

भी खोजी जो वैध होन ेका Ǒदखावा करती है (AMCoreDat.exe) । 
 
सुझावः- 
 

• रेपुटबल एंटȣवायरस सॉāटवेयर का उपयोग करɅ । 
• वेब Ǒफ़ãटǐरंग लाग ूकरɅ। Ħाउज़र सरु¢ा सǒुवधाएँ स¢म करɅ। 
• एंडपॉइंट सरु¢ा तनैात करɅ। 
• नेटवक[  ĚैǑफ़क कȧ िनगरानी करɅ। 
• िनयिमत सरु¢ा ऑǑडट आयोǔजत करɅ। 
• सॉÝटवेयर को पचै और अपडेट करɅ। 
• Ûयूनतम पहँुच का Ĥावधान लाग ूकरɅ। 
• घटना ĤितǑĐया ĤǑĐयाएँ èथाǒपत करɅ। 
 

 

क) Ǒदãली पुिलस न ेजामताड़ा मɅ फजȸ ǒव£ापनɉ 
के जǐरए लोगɉ को ठगने वाले एक साइबर 
जालसाज को िगरÝतार Ǒकया है। 
 ऑनलाईन फजȸ ǒव£ापन चलाकर लोगɉ स े पैस ेऐंठने वाल े18 
वषȸय युवक को Ǒदã ली पुिलस न ेझारखंड के जामताड़ा से िगरÜ तार Ǒकया 
है । आरोपी ने अपने पीǑड़तɉ के कंÜयूटर पर िनयंğण करने के िलए 
ǐरमोट डेèकटॉप ऐप का इèतमेाल Ǒकया। पुिलस न ेपाया Ǒक आरोपी न े
अब तक 1 करोड़ ǽपय ेसे अिधक कȧ ठगी कȧ है। जालसाज ने सच[ इंजन 
वेबसाइटɉ पर इस तरह स ेफजȸ ǒव£ापन डालना शǾु कर Ǒदया Ǒक यǑद 

2. साइबर ĥॉड 



संचार एव ंसचूना Ĥौधिगकȧ िनदेशालय , सीआरपीएफ 

4 
 

                                                   

कोई उपयोगकता[ Ǒकसी ǒवशेष सवेा Ĥदाता कȧ आिधकाǐरक Ēाहक सेवा 
हेãपलाइन खोजता है, तो वेब िलंक उसकȧ वेबसाइट पर रȣडायरेÈट हो 
जाती है । इस तरह, एक बेखबर एयरलाइन Ǒटकट धारक, जवाहरलाल 
नेहǾ ǒवƳǒवƭालय के एक Ĥोफेसर न ेरƧȣकरण ǐरफंड का लाभ उठाने के 
िलए वेबसाइट का नाम खोजा । उपयोगकता[ न े वेबसाइट पर Ǒदए गए 
नंबर पर डायल Ǒकया और आरोपी ने खुद को एयरलाइन का Ēाहक सेवा 
Ĥितिनिध बताया। इसके बाद पीǑड़त को िशकायत दज[ कराने के िलए 
ǐरमोट डेèकटॉप कंĚोल एÜलीकेशन डाउनलोड करन े के िलए कहा गया, 
लǑेकन उसे एक Ǒफिशंग िलंक Ĥदान Ǒकया गया। यह िलंक बɇक खाता 
ǒववरण फॉम[ जैसा था, जो बɇकɉ Ʈारा उपयोग Ǒकए जाने वाले फॉम[ जैसा 
था। पीǑड़त Ʈारा बɇक ǒववरण दज[ करन े के बाद, जालसाज न े उसके 
नेटबɇǑकंग मɅ लॉग इन Ǒकया और 7 लाख ǽपय ेसे अिधक कȧ रकम उड़ा 
ली। पुिलस मɅ िशकायत दज[ कराई गई। मनी Ěेल कȧ जांच स ेपता चला 
Ǒक पैसा देश भर मɅ अलग-अलग èथानɉ, जैसे कोलकाता, मुंबई, लुिधयाना 
और वाराणसी मɅ चार खातɉ मɅ भेजा गया था। पुिलस न े ǒव£ाǒपत 
मोबाइल नंबर का पता लगाया तो वह झारखंड के जामताड़ा का िनकला। 
सुबह के समय पुिलस कȧ छापेमारȣ मɅ जालसाज को िगरÝतार कर िलया 
गया और साइबर धोखाधड़ȣ मɅ उसके भाई और सहयोगी को भी िगरÝतार 
कर िलया गया। 
 

ख) साइबर धोखेबाज माता-ǒपता के भावना×मक   
प¢ को िनशाना बनात ेहɇ। 

 चेÛनई: साइबर अपराध शाखा या Ĥवत[न िनदेशालय (ईडȣ) के 
अिधकारȣ बनकर पसेै ऐंठने वाल े साइबर अपरािधयɉ न ेअब अपना ǽख 
बदल िलया है और गंभीर आरोपɉ मɅ उनके वयèक बÍचɉ को Ǒहरासत मɅ 
लेन ेया िगरÝतार करने का दावा करके संभाǒवत पीǑड़तɉ को धमकȧ देत े
है। हाल हȣ कȧ एक घटना मɅ, एक åयवसायी को एक åयǒƠ का फोन 
आया ǔजसने खुद को एक पुिलस अिधकारȣ के Ǿप मɅ पेश Ǒकया और 
उसकȧ बेटȣ को धोखाधड़ȣ जालसाजी मɅ उसको और उसके दोèतɉ स ेजुड़े 
मामल ेस ेमƠु करन े के िलए 1 लाख कȧ मांग कȧ । अपन े बयान मɅ, 
साइबर Đाइम पुिलस न ेकहा Ǒक जालसाज आमतौर पर पीǑड़त के साथ 
एक फोन कॉल से संपक[  शǾु करता है जो पुिलस अिधकारȣ या सरकारȣ 
अिधकारȣ होन े का दावा करत े  है । उनका कहना है Ǒक पीǑड़ता के 
पǐरवार के सदèय, आमतौर पर बेटा या बेटȣ, Ǒकसी गंभीर अपराध मɅ 
शािमल रहे हɇ और उÛ हɅ िगरÝतार Ǒकया जा सकता है । वे कहानी को 
ǒवæ वसनीय बनान ेके िलए केस सÉं या जैसे ǒववरण गढ़त ेहै तथा कानूनी 
पǐरणामɉ का डर Ǒदखाते है ।  

     जालसाज फ़ोन नंबरɉ को सहȣ साǒबत करन ेके िलए वो रोन ेया 
िचã लान ेजैसी परेशान करन ेवाली Ë विनयɉ के तकनीकɉ का उपयोग कर 
सकता है ।  

 पीǑड़त पर जãदȣ कार[वाई करन े के िलए जालसाज  कȧ मांगɉ 
को पूरा करन ेका दबाव होता है, ǔजसमɅ आम तौर पर धन या पैस ेजैसे 
जानकारȣ का हèतांतरण शािमल होता है। ǒव£िƯ मɅ कहा गया है Ǒक 
जालसाज पीǑड़त को फोन पर बने रहन े तथा Ǒकसी स े भी,  ǒवशेषकर 
पǐरवार के सदè य स े संपक[  न करन े का िनदȶश देकर बाहरȣ सपंक[  या 
स× यापन स ेअलग कर देत ेहै ।  

जालसाज तब मनगढ़ंत सकंट को हल करन े या आग े के पǐरणामɉ को 
रोकने के िलए पीǑड़त से त×काल पैस े भगुतान या अÛय Ĥकार के 
अनुपालन कȧ मागं करता है। कुछ अनहोनी के डर से पीǑड़त साइबर 
जालसाज को पैसे भुगतान कर देता है। हाल हȣ मɅ, चेÛनई के एक िनवासी 
को एक फोन आया ǔजसमɅ फोन करन ेवाल ेन ेदावा Ǒकया Ǒक उसकȧ बेटȣ 
को मनी लॉǔÛĜंग के मामल ेमɅ िगरÝतार कर िलया गया है और उसकȧ 
पहचान मीǑडया को उजागर कर दȣ जाएगी । फोन करन े वाल े ने 40 
हजार ऑनलाइन Ěांसफर करन े कȧ मांग कȧ। जब पीǑड़त ने कहा Ǒक 
उसके पास इतन ेपैस ेनहȣं हɇ तो फोन करन ेवाल ेन ेउसस े5 हजार देन े
को कहा। उसन ेपैस ेदेन ेका Ĥयास Ǒकया लेǑकन ǒपन मɅ गलती हो गई। 
हालाँǑक, पीǑड़त अपने दोèत के फोन के जǐरए अपन ेपǐरवार तक पहंुचन े
मɅ कामयाब रहा और पǒुƴ हो गई Ǒक उनकȧ बेटȣ घर पर है, ǔजसके 
पæ चात उसन ेकॉल ǑडèकनÈेट कर Ǒदया । 

 
 

  

मैलवेयर के Ĥमुख सकेंत और सुर¢ा×मक उपाय:- 
 

 
 
• अ£ात İोत स े ĤाƯ संǑदÊध ईमेल, िलकं और साइटɉ पर 
 ǔÈलक करने स ेबचɅ । 
• जैसे हȣ आप Ǒकसी भी मालीिशयस िलंक पर ǔÈलक करत े हɇ, 
 आपका मोबाइल हैक हो सकता है या आपका डेटा चोरȣ हो 
 सकता है। 
• केवल सुरǔ¢त और अिधकृत वेबसाइटɅ हȣ Ħाउज़ करɅ। 
• अपने कंÜयूटर सॉāटवेयर/Ħाउज़र को हमशेा अपडेट रखɅ। 
• अपने डेटा का बैकअप िनयिमत Ǿप स ेबनाए रखɅ।  

• वेबसाइटɉ पर Ĥदिश[त होन े वाल े मालीिशयस  ǒव£ापनɉ को 
 रोकन े के िलए पॉप-अप/एड-Þलॉकर जैस े सॉāटवेयर 
 इंèटॉल करɅ। 
• अपने Ǒडवाइस मɅ एंटȣवायरस और एंटȣमैलवेयर समाधान 
 इंèटॉल करɅ और उÛहɅ अपडेट रखɅ। 
• चैट या सोशल मीǑडया पोèट के ĤाƯ िलंक के माÚयम स े कोई 
 भी ऐप इंèटॉल न करɅ। 
 

3. इस माह के Ǒटप 
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