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क) (सीईआरटी-यूए) ने ĥॉड सुर¢ा ऑǑडट के िलए 

फजȸ एनीडेèक अनुरोधɉ का उपयोग करने वाले साइबर 

èकैम के बारे मɅ चेतावनी दȣ है। 
 

  यूĐेन कȧ कंÜयूटर इमरजɅसी ǐरèपांस टȣम 
(सीईआरटȣ-यूए) अ£ात Ġेट एÈटस[ Ʈारा एनीडेèक 
कनेÈशन अनुरोध भेजकर साइबर सुर¢ा एजɅसी का 
ĤितǾपण करने के चल रहे Ĥयासɉ के बारे मɅ चेतावनी 
दे रहȣ है। 

 

 सीईआरटȣ-यूए ने कहा Ǒक एनीडेèक अनुरोध 
"सुर¢ा के èतर" का आकलन करने के िलए ऑǑडट 
आयोǔजत करने के िलए हɇ, संगठनɉ को ऐसे सोशल 
इंजीिनयǐरंग Ĥयासɉ पर नज़र रखने के िलए आगाह 
Ǒकया गया है जो उपयोगकता[ के भरोसे का फ़ायदा 
उठाने कȧ कोिशश करते हɇ। 
 सीईआरटȣ-यूए ने कहा, "यह Úयान रखना 
मह×वपणू[ है Ǒक सीईआरटȣ-यूए, कुछ पǐरǔèथितयɉ मɅ, 
एनीडेèक जैसे ǐरमोट एÈसेस सॉāटवेयर का उपयोग कर 
सकता है।" "हालांǑक, आिधकाǐरक तौर पर èवीकृत 
संचार चैनलɉ के माÚयम से साइबर र¢ा कȧ वèतुओं के 
मािलकɉ के साथ पवू[ समझौते के बाद हȣ ऐसी कार[वाई 
कȧ जाती है।" 

             हालांǑक, इस हमले के सफल होने के िलए, 
यह आवæयक है Ǒक लǔ¢त कंÜयूटर पर एनीडेèक ǐरमोट 
एÈसेस सॉāटवयेर èथाǒपत और चालू हो।  

             इसके िलए हमलावर के पास लêय का 
एनीडेèक आईडɅǑटफायर होना भी आवæयक है, ǔजसका 

अथ[ है Ǒक उÛहɅ पहले अÛय तरȣकɉ से आईडɅǑटफायर 
ĤाƯ करना पड़ सकता है। 

       इन हमलɉ से उ×पÛन जोǔखम को कम करने के 

िलए, यह आवæयक है Ǒक ǐरमोट एÈसेस ĤोĒाम को केवल 

उनके उपयोग कȧ अविध के िलए हȣ स¢म Ǒकया जाए तथा 

ǐरमोट एÈसेस  को आिधकाǐरक संचार चैनलɉ के माÚयम से 

समǔÛवत Ǒकया जाए। 
 

ख) साइबर पुिलस ने जʃू-कʳीर मŐ लोगो ं को 
घृिणत सामŤी साझा करने के İखलाफ चेतावनी दी। 

 

           अपमानजनक ǑटÜपǔणयɉ के माÚयम स ेकिथत Ǿप से 

सांĤदाियक अशांित भड़कान ेके आरोप मɅ पिुलस Ʈारा छह 

लोगɉ को Ǒहरासत मɅ लेने के एक Ǒदन बाद, साइबर पिुलस 

कæमीर ने गुǽवार को लोगɉ को सोशल मीǑडया पर घǔृणत 

सामĒी साझा न करने कȧ चेतावनी दȣ। 
           इसमɅ आगे कहा गया है Ǒक कई उãलंघनकता[ओ ंको 

पहले हȣ साइबर पिुलस कæमीर मɅ बलुाया जा चुका है और 

सÉत कानूनी कार[वाई कȧ जा रहȣ है। "हम उन सभी लोगɉ 
से आĒह करते हɇ ǔजÛहɉने इस हािनकारक सामĒी को 
डाउनलोड या शेयर Ǒकया है, व ेतुरंत ऐसा करना बदं कर दɅ"। 
नफ़रत फैलाने वाली सामĒी शेयर करना दंडनीय अपराध 

है। उãलंघन करने वालɉ के ǔखलाफ़ कानूनी कार[वाई कȧ 
जाएगी। 
"हम नजर बनाए हुए हɇ"। साइबर पुिलस कæमीर का 
संदेश भी Ĥसाǐरत Ǒकया गया था। 

             पिुलस ने कल छह लोगɉ को Ǒहरासत मɅ 
िलया था और उन पर अपमानजनक ǑटÜपǔणयɉ के 
माÚयम से अशांित भड़काने के आरोप मɅ भारतीय 
नागǐरक सुर¢ा संǑहता (बीएनएसएस) कȧ धारा 126 
और 170 के तहत आरोप लगाए थे। बीएनएसएस कȧ 

1.साइबर गीक समाचार  
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दो धाराए ंपुिलस को ऐसी ǔèथितयɉ मɅ िनवारक उपाय 
करने का अिधकार देती हɇ जहां शांित भंग होने या 
साव[जिनक शांित मɅ åयवधान उ×पÛन होने कȧ 
ǒवƳसनीय सचूना हो। 

 

 
 

    क)यूपी पिुलस ने होटल मɅ 7 घंटे तक Ǒडǔजटल 
िगरÝतारȣ के तहत रखे गए डॉÈटर को बचाया। 

       बरेली मɅ एक डॉÈटर खुद को साइबर जालसाजɉ के 
चंगुल मɅ पाया, ǔजÛहɉने उसे सात घंटे से óयादा समय 
तक धमǑकयɉ और छल-कपट के जाल मɅ फंसाए रखा। 
यह घटना साइबर अपराध कȧ बढ़ती जǑटलता और 
×वǐरत सोच और समय पर हèत¢ेप के मह×व को 
उजागर करती है। 

         परेशानी तब शǾु हुई जब डॉÈटर को  èकैमर 
ने फ़ोन Ǒकया और झूठा दावा Ǒकया Ǒक उसका आधार 
काड[ कई राÏयɉ मɅ धोखाधड़ȣ कȧ गितǒविधयɉ मɅ शािमल 
है। अिधकाǐरयɉ के Ǿप मɅ पशे आकर, धोखेबाज़ɉ ने उसे 
"Ǒडǔजटल िगरāतारȣ" कȧ धमकȧ दȣ और चेतावनी दȣ 
Ǒक अगर उसने फ़ोन काट Ǒदया, तो कɅ ġȣय जांच Þयूरो 
(सीबीआई) के अिधकारȣ तुरंत उसके घर पर छापा 
मारɅगे। डर से कांपते हुए, डॉÈटर ने अपने पǐरवार को 
सचेत नहȣं करने का फैसला Ǒकया। इसके बजाय, उसने 
एक नोट िलखा, ǔजसमɅ िलखा था, "मɇ फंस गया हँू," 
और चुपके से इसे अपने ǐरæतेदारɉ को दे Ǒदया। 

         मामले कȧ गंभीरता को समझते हुए उनके 
पǐरवार ने तुरंत पुिलस से सपंक[  Ǒकया। एसपी िसटȣ 
बरेली के माग[दश[न मɅ पिुलस अिधकाǐरयɉ ने तुरंत 
डॉÈटर के लोकेशन का पता लगाया और उसे एक 

èथानीय होटल मɅ पाया। उÛहɅ पता चला Ǒक उसे होटल 
के कमरे मɅ अपने साथ सवेंदनशील बɇǑकंग दèतावेज 
लाने के िलए मजबरू Ǒकया गया था। 

             èकैमस[ ने लगातार फोन पर बातचीत करके 
उÛहɅ अपने िनयंğण मɅ रहने के िलए मजबरू Ǒकया था 
तथा उनसे मह×वपूण[ ǒवƣीय जानकारȣ मांगी थी। 
ख) एआई संचािलत èकैम: वॉयस Èलोिनंग और फजȸ 
कूǐरयर ने बɅगलǽु मɅ साइबर अपराध को बढ़ावा Ǒदया। 

 

                 बɅगलǽु मɅ 2021 से िसतंबर 2024 के बीच 
साइबर अपराधɉ मɅ 1,788 करोड़ ǽपये का चɋका देने 
वाला नुकसान हुआ है, जो इस अविध के दौरान ठगे 
गए कुल 2,270 करोड़ ǽपये का 78.7% है। पुिलस के 
आंकड़ɉ से पता चलता है Ǒक ये नुकसान छह Ĥमुख 
धोखाधड़ȣ Įǔेणयɉ मɅ कɅ Ǒġत थे, ǔजसमɅ èकैमस[ अपनी 
योजनाओं को बढ़ाने के िलए आǑट[Ǒफिशयल इंटेिलजɅस 
(एआई) का तेजी से लाभ उठा रहे थे। 

          जांचकता[ चोरȣ कȧ गई धनरािश का केवल 20% 
हȣ बरामद करने मɅ सफल रहे हɇ, ǔजससे अिधकांश 
पीǑड़तɉ को कोई राहत नहȣं िमल पाई है। सबसे अिधक 
नुकसान िनवेश धोखाधड़ȣ के कारण हुआ, जो 1,187.2 
करोड़ ǽपये था, इसके बाद नौकरȣ धोखाधड़ȣ (601.23 
करोड़ ǽपये), कूǐरयर èकैम (165.57 करोड़ ǽपये), 
डेǒबट या ĐेǑडट काड[ èकैम (116 करोड़ ǽपये), Ǒफिशगं 
(96.98 करोड़ ǽपये) और ऋण ऐप धोखाधड़ȣ (32.25 
करोड़ ǽपये) का èथान रहा। 

        एक वǐरƵ पुिलस अिधकारȣ ने èकैम कȧ देरȣ से 
ǐरपोǑटɍग और बɇकɉ कȧ ओर से सुèत ĤितǑĐया को 
ǐरकवरȣ Ĥयासɉ मɅ बाधा डालने वाले मह×वपूण[ कारकɉ 
के Ǿप मɅ पहचाना। अगèत तक, बɇकɉ-राƶीयकृत बɇकɉ 
सǑहत- ने साइबर धोखाधड़ȣ से संबंिधत खाता ǒववरण 
के िलए जांचकता[ओं के अनुरोधɉ का जवाब देने मɅ 
औसतन आठ Ǒदन लगाए। अिधकारȣ ने बताया, "पीǑड़त 
शायद हȣ कभी मह×वपणू[ गोãडन ऑवर के भीतर 
धोखाधड़ȣ कȧ ǐरपोट[ करते हɇ, जो चोरȣ कȧ गई धनरािश 
को ĥȧज करने के िलए मह×वपणू[ है। बɇकɉ कȧ देरȣ से 
ĤितǑĐया के साथ, पसेै कȧ ǐरकवरȣ लगभग असंभव हो 
जाती है।" 

2. साइबर ĥॉड 
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क) नकली और असली मɅ अतंर कैसे करɅ। 

 

1. चेहरे और भावɉ का ǒवƲेषण करɅ। 

 चेहरे कȧ अĤाकृितक हरकतɅ:- डȣपफेक वीǑडयो मɅ 

अÈसर चेहरे के Ĥाकृितक भावɉ कȧ नकल करने 

मɅ कǑठनाई होती है। अĤाकृितक पलकɅ  झपकाना 

(या तो बहुत अिधक या पया[Ư नहȣं) या चेहरे कȧ 

मांसपेिशयɉ कȧ गितǒविधयɉ कȧ कमी पर Úयान 

दɅ। 

 िलप िसंǑकंग:- कुछ नकली वीǑडयो मɅ, हɉठ ऑǑडयो 

के साथ परूȣ तरह से िसंक नहȣं हो सकते हɇ, ǒवशेष 

Ǿप से जǑटल वाÈयɉ या तेज़ बोलने के दौरान। 

2. Ǻæय-Įåय ǒवसंगितयɉ को देखे:- 

 ऑǑडयो गुणवƣाः- नकली वीǑडयो मɅ ऑǑडयो ऐसा 
हो सकता है जो Ǻæय वातावरण से मेल नहȣं खाता, 
जसेै èवर, वॉãयूम या पƵृभूिम शोर मɅ अचानक 
पǐरवत[न। 

 

 पƵृभूिम ǒवसंगितयां:- पƵृभूिम पर Úयान दɅ और 

देखɅ Ǒक वह ǒवषय के साथ Ǒकस Ĥकार से 

अतंःǑĐया करती है। यǑद छाया, Ĥितǒबबं या 

पƵृभूिम कȧ वèतुएं अèवाभाǒवक Ǿप से गित करती 

Ĥतीत होती हɇ, तो यह हेरफेर का संकेत हो सकता 

है। 

3.वीǑडयो ǒवǾपण कȧ जाँच करɅ:- 

 धंुधलापन या गड़बǑड़याँ:- डȣपफेक या संपाǑदत 

वीǑडयो मɅ गड़बǑड़यां, ǒवकृितयां या धंुधले धÞबे 

हो सकते हɇ, खासकर बालɉ या चæमे जसैे Ǒकनारɉ 

के आसपास। 

 ×वचा कȧ बनावट से संबंिधत समèयाएं:- नकली 

वीǑडयो अÈसर ×वचा के िछġɉ या सêूम Ĥकाश 

िभÛनताओं जसैे सêूम ǒववरणɉ को दोहराने मɅ 

ǒवफल होते हɇ, ǒवशेष Ǿप से कम रोशनी कȧ 

ǔèथित मɅ। 

4. Ĥकाश और छाया: - 

 असंगत चमक:- åयǒƠ के चेहरे या शरȣर पर 

अĤाकृितक चमक कȧ जांच करɅ। यǑद चमक 

वातावरण से मेल नहȣं खाती है या अचानक बदल 

जाती है, तो यह छेड़छाड़ का संकेत हो सकता है। 

 छाया और Ĥितǒबबं:- जाँच करɅ Ǒक छाया और 

Ĥितǒबबं Ĥकाश İोत और åयǒƠ कȧ गित से मेल 

खाते हɇ या नहȣं। 

5. ĥेम दर ĥेम ǒवƲेषणः- 

 गित अिनयिमतताएं: - अिनयिमतताओ ंको पकड़ने 

के िलए वीǑडयो को ĥेम दर ĥेम तोड़Ʌ। नकली 

वीǑडयो मɅ ĥेम के बीच अवाèतǒवक सĐंमण, 

झटकेदार गित या ǒवकृितयां हो सकती हɇ जो 

वाèतǒवक समय Üलेबकै मɅ कम Ǒदखती हɇ। 

6. डȣपफेक ǑडटेÈशन टूल का उपयोग करɅ 

 छेड़छाड़ के संकेतɉ के िलए वीǑडयो का ǒवƲेषण 

करने के िलए ऑनलाइन उपकरण और सॉÝटवेयर 

बनाए गए हɇ। इनमɅ से कुछ उपकरण एआई का 

उपयोग करते हɇ जो गहरे नकली कलाकृितयɉ का 

पता लगाते हɇ जो मानव आखंɉ के िलए अǺæय हो 

सकते हɇ। 

7. मेटाडेटा कȧ जांच करɅ:- 

3. इस माह के Ǒटप 
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 फाईल मेटाडाटाः- संपादन के Ǒकसी भी सकेंत के 

िलए वीǑडयो फ़ाइल के मेटाडेटा का िनरȣ¢ण करɅ। 

मेटाडेटा असामाÛय सपंीड़न ǒविधयɉ या वीǑडयो को 

संपाǑदत करने के िलए उपयोग Ǒकए गए सॉāटवेयर 

जसैी ǒवसंगितयɉ को Ĥकट कर सकता है। 

 सोस[ स×यापनः-हमेशा वीǑडयो के İोत कȧ पुǒƴ 

करɅ। अस×याǒपत या संǑदÊध İोतɉ से आने 

वाले वीǑडयो के नकली होने कȧ संभावना 

अिधक होती है 

8. ǐरवस[ वीǑडयɉ सच[ का उपयोग करेः- 

 ǐरवस[ इमेज सच[ के समान, आप ǐरवस[ वीǑडयो 

सच[ का उपयोग करके देख सकते हɇ Ǒक Èया 

वीǑडयो कहȣं और पोèट Ǒकया गया है, ǒवशेष Ǿप 

से Ǒकसी अलग संदभ[ मɅ या अलग ऑǑडयो के 

साथ। 

9. अपने अंत£ा[न पर भरोसा करɅ:- 

 अगर कोई बात सच होने के िलए बहुत अÍछȤ 

(या बरुȣ) लगती है या अजीब तरह से 

सनसनीखेज लगती है, तो इसकȧ आगे जांच 

करना उिचत है। नकली वीǑडयो अÈसर दश[कɉ 

को Ĥभाǒवत करने के िलए भावना×मक 

ĤितǑĐयाओं का इèतेमाल करते हɇ। 

          इन तकनीकɉ को िमलाकर और 

अस×याǒपत İोतɉ के Ĥित संदेहपूण[ रहकर, आप 

नकली और वाèतǒवक वीǑडयो के बीच बेहतर 

अतंर कर सकते हɇ। 

 

ख) डेटा कȧ सुर¢ा और अनिधकृत पहंुच को 

रोकने के िलए खोए हुए फोन को कैसे दरूèथ 

Ǿप से लॉक Ǒकया जा सकता है।  

 
यह इस बात पर िनभ[र करता है Ǒक आप 

android या iphone का उपयोग कर रहे हɇ। 

एÛĜाइड फोन के िलए। 

1. गूगल कȧ Ýवाइंड माई Ǒडवाइस का उपयोग 

करेः- 

 वेब Ħाउज़र पर Ýवाइंड माई Ǒडवाइस पर 

जाए।ँ 

 अपने खोए हुए फ़ोन से जुड़े गूगल खाते का 

उपयोग करके साइन इन करɅ। 

 साइन इन करने के बाद, आपको अपने खाते 

से सबंƨ उपकरणɉ कȧ एक सूची Ǒदखाई 

देगी। सूची से अपना खोया हुआ फ़ोन चुनɅ। 

2. आपके पास कई ǒवकãप हɇ । 

Üले साउंडः-यǑद आपका फोन नजदȣक है, तो आप उसे 

ढंूढने मɅ मदद के िलए उसे ǐरंग कर सकते हɇ। 

सुरǔ¢त Ǒडवाइस (लॉक) :- अपने फोन को लॉक करने 

के िलए इस ǒवकãप को चुनɅ। आप Ǒडवाइस को लॉक 

करने और दसूरɉ को उस तक पहंुचने से रोकने के 

िलए एक नया पासवड[, ǒपन या पटैन[ सेट कर सकते 

हɇ। आप लॉक èĐȧन पर अपनी संपक[  जानकारȣ (जसेै 

फ़ोन नंबर या ईमेल) के साथ एक संदेश भी Ĥदिश[त 

कर सकते हɇ, यǑद कोई इसे पा लेता है। 

 इरेज Ǒडवाइसः- अिंतम उपाय के Ǿप मɅ, यǑद आप 

सुिनǔƱत हɇ Ǒक आप अपना फ़ोन पनुĤा[Ư नहȣं कर 

सकते हɇ, तो आप इसके सभी डेटा को दरूèथ Ǿप से 

िमटा सकते हɇ। हालाǑँक यह केवल तभी Ǒकया जाना 
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चाǑहए जब Ǒडवाइस को लॉक करना एक ǒवकãप नहȣं 

है और आप अपने डेटा कȧ सुर¢ा करना चाहते हɇ। 

ǒवकãप: समैसंग के फाइंड माई मोबाइल का उपयोग 

करɅ (सैमसंग फोन हेतु) 

 

यǑद आप सेमसगं मोबाइल उपयोग कर रहे है, तो 

फाइंड माय मोबाइल का उपयोग भी कर सकते है। 

  अपने समैसंग अकाउंट के साथ लॉिगन करɅ। 

  अपनी खो गई Ǒडवाइस को सेलेÈट करे और अपने 

फोन को ǐरमोटली सरुǔ¢त करने के िलए ‘लॉक’ ǒवकãप 

का चयन करɅ। 

आईफोन के िलएः- 

1. एÜपल के फाइंड मॉय आईफोन का उपयोगः-वेब 

Ħाउज़र पर icloud.com खोलɅ या Ǒकसी अÛय ऐÜपल 

Ǒडवाइस पर फाइंड माई ऐप का उपयोग करɅ। 

अपनी ऐÜपल आईडȣ से लॉिगन करɅ। 

उपकरणɉ कȧ सूची से अपना खोया हुआ आईफोन चुनɅ। 

खोये हुए के Ǿप मɅ िचǑƹत करɅ। यह आपके फ़ोन को 

आपके मौजदूा पासकोड से लॉक कर देगा और एक 

कèटम संदेश Ĥदिश[त करेगा (यǑद कोई इसे पा लेता है 

तो आप अपनी संपक[  जानकारȣ दज[ कर सकते हɇ)। जब 

आप "खोये हुए के Ǿप मɅ िचǑƹत करɅ" स¢म करते हɇ 

तो ऐÜपल प ेभी अ¢म हो जाएगा। 

Üले साउंड-  यǑद फ़ोन पास मɅ है तो आप उससे Úविन 

बजा सकते हɇ। 

इरेज आईफोनः- अगर आपको लगता है Ǒक आप फोन 

को ǐरकवर नहȣं कर पाएंगे और अपने िनजी डेटा को 

सुरǔ¢त रखना चाहते हɇ, तो आप "इरेज आईफोन" 

ǒवकãप चुन सकते हɇ, जो आपके Ǒडवाइस पर मौजूद 

सभी डेटा को ǐरमोट तरȣके से िमटा देगा। Úयान दɅ Ǒक 

एक बार इसे िमटाने के बाद, आप फोन को Ěैक नहȣं 

कर पाएंगे। 

2.लॉक एǔÈटवेशनः- यǑद आपने "फाइंड माई" स¢म 

Ǒकया है, तो सǑĐयण लॉक Ǒकसी को भी आपके 

आईफोन का उपयोग करने से रोक देगा, भले हȣ वे 

इसे िमटा दɅ। Ǒडवाइस को पनुः सǑĐय करने के िलए 

आपके एÜपल आईडȣ और पासवड[ कȧ आवæयकता 

होगी। 

सामाÛय Ǒटपः- 

 अपने कैǐरयर को ǐरपोट[ करɅ:- आप अपने 

मोबाइल कैǐरयर को खोए हुए फोन के बारे मɅ 

सूिचत कर सकते हɇ। वे आपके मोबाइल नंबर के 

अनिधकृत उपयोग को रोकने के िलए आपके 

िसम काड[ को िनǔçĐय कर सकते हɇ और Ǒडवाइस 

को Ěैक करने मɅ भी मदद कर सकते हɇ। 

 पासवड[ बदलेः- अगर आपको लगता है Ǒक 

आपका फोन हमेशा के िलए खो गया है या उसमɅ 

संवदेनशील डेटा है, तो अपने मह×वपणू[ खातɉ के 

पासवड[ बदलɅ, जसेै Ǒक आपकȧ गूगल, एÜपल 

आईडȣ, ईमेल और बɇǑकंग ऐप। 

 पिुलस मɅ ǐरपोट[ दज[ कराएं:- चोरȣ होने कȧ 

ǔèथित मɅ, फोन चोरȣ होने कȧ ǐरपोट[ पुिलस मɅ 

दज[ कराए,ं खासकर यǑद उसमɅ मूãयवान या 

संवदेनशील जानकारȣ हो। 

इन उपायɉ का पालन करके, आप अपने खोए हुए फ़ोन 

को लॉक कर सकते हɇ और अपनी åयǒƠगत जानकारȣ 

को दरूèथ Ǿप से सुरǔ¢त कर सकते हɇ। 
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