
 

 
 
 

 
 

कɅ ġȣय ǐरजव[ पुिलस बल         
 
 

 
 वãचर एंĜॉइड बɇǑकंग Ěोजन उÛनत ǐरमोट कंĚोल ¢मताओं 

के साथ लौटता है। 
 एआई-कॉिलंगः-धोखेवाज नए Ĥकार के धोख ेके िलए एआई 

वॉयस Èलोिनगं टूल कȧ ओर ǽख करते हɇ। 
 िसèको Ēाहक पासवड[-èĤइंेग हमलɉ के बारे मɅ चतेावनी देता है 

जो िसèको सुरǔ¢त फ़ायरवॉल उपकरणɉ कȧ ǐरमोट एÈसेस  

वीपीएन (आरएवीपीएन) सेवाओ ंको लǔ¢त कर रहे हɇ। 
• एआई वोम[, जो डेटा चुरा सकता है :  यह Èया है, यह कैसा 

काय[ करता है और इससे कैसे सरुǔ¢त रह सकते है। 
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क) वãचर एंĜॉइड बɇǑकंग Ěोजन उÛनत ǐरमोट 
कंĚोल ¢मताओ ंके साथ लौटता है। 
 

 
 

 वãचर के नाम स ेजाना जाने वाला एंĜॉइड बɇǑकंग Ěोजन 
नई सुǒवधाओ ंऔर बेहतर एंटȣ-एनािलिसस और ǑडटेÈशन इवेज़न 
तकनीकɉ के साथ Ǒफर स ेसामने आया है, जो इसके ऑपरेटरɉ को 
मोबाइल Ǒडवाइस के साथ दरूèथ Ǿप से बातचीत करन े और 
संवेदनशील डेटा एकğ करने मɅ स¢म बनाता है। वãचर न ेअपने 
सी-2 संचार को एǔÛĐÜट करके, तुरंत ǑडǑĐÜट Ǒकए गए कई 
एǔÛĐÜटेड पेलोड का उपयोग करके, अपने दभुा[वनापूण[ कायɟ को 
अंजाम देने के िलए वैध अनĤुयोगɉ कȧ आड़ का उपयोग करके 
अपनी अिधक दभुा[वनापूण[ गितǒविधयɉ को िछपाना शǾु कर Ǒदया 
है। 
 मैलवेयर को गूगल Üले èटोर पर ĚोजनाइÏड Ĝॉपर ऐÜस 
के माÚयम से ǒवतǐरत होते देखा गया है, जो Ĥमाणीकरणकता[ और 
उ×पादकता ऐÜस के Ǿप मɅ अनजाने उपयोगकता[ओं को उÛहɅ 
इंèटॉल करने के िलए बरगलाता है। 
        पहला एसएमएस संदेश पीǑड़त को फोन कॉल के िलए 
माग[दश[न करता है। जब पीǑड़त उस नंबर पर कॉल करता है, तो 
जालसाज पीǑड़त को एक दसूरा एसएमएस Ĥदान करता है ǔजसमɅ 
Ĝॉपर का िलंक शािमल होता है: मैक्एफ़ȧ िसÈयोǐरटȣ ऐप [वैध] का 
एक संशोिधत सèंकरण।" इंèटालेशन पर, दभुा[वनापूण[ Ĝॉपर तीन 
संबंिधत पेलोड (दो एपीके और एक डȣईएÈस फ़ाइल) िनçपाǑदत 
करता है जो बॉट को सी-2 सव[र के साथ पंजीकृत करता है, अãफा 
वीएनसी और एनĒोक के माÚयम स े ǐरमोट एÈसेस के िलए 
एÈसेिसǒबिलटȣ सेवाओं कȧ अनुमित ĤाƯ करता है, और सी-2 सव[र 
स े ĤाƯ कमांड चलाता है। वãचर मɅ Ĥमुख सुǒवधाओ ंमɅ स ेएक 
संĐिमत Ǒडवाइस के साथ दरूèथ Ǿप से बातचीत करन ेकȧ ¢मता 
है, ǔजसमɅ एंĜॉइड कȧ एÈसिेसǒबिलटȣ सेवाओं के माÚयम से ǔÈलक, 

èĐॉल और èवाइप करन ेके साथ-साथ डाउनलोड, अपलोड, Ǒडलीट, 

इंèटॉल और फाइलɅ ढंूढना शािमल है। इसके अलावा, मैलवेयर 
पीǑड़तɉ को ऐÜस कȧ पूव[-िनधा[ǐरत सचूी के साथ बातचीत करन ेस े
रोकन,े èटेटस बार मɅ कèटम नोǑटǑफकेशन Ĥदिश[त करन ेऔर यहां 
तक Ǒक लॉक èĐȧन सरु¢ा उपायɉ को बायपास करने के िलए कȧ-
गाड[ को अ¢म करने स ेभी सुसǔÏजत है। 

सुझावः- 

• सॉÝटवेयर अपडेटेड रखɅ। 
• ǒवƳसनीय सरु¢ा सॉÝटवेयर का उपयोग करɅ। 
• केवल आिधकाǐरक İोतɉ स ेहȣ ऐÜस डाउनलोड करɅ। 
• ऐप अनुमितयɉ कȧ समी¢ा करɅ। 
• गूगल Üल ेसरु¢ा स¢म करɅ। 
• Ǒडवाइस लॉǑकंग तğं लाग ूकरɅ। 
• िलंक एवं अटैचमɅटस के साथ सावधानी बरतɅ। 
• èवयं एवं दसूरɉ को िशǔ¢त करɅ। 
• िनयिमत Ǿप से डेटा का बैक-अप रखɅ। 
• खाता गितǒविधयɉ कȧ िनगरानी रखɅ। 
 

ख)  एआई-कॉिलंगः- धोखेबाज नए Ĥकार के 
धोखे के िलए एआई वॉयस Èलोिनंग टूल कȧ 
ओर ǽख करते हɇ। 
 

 
 

 साइबर अपरािधयɉ ने नविनिम[त कृǒğम बुǒƨमƣा (एआई) 
वॉयस Èलोिनंग टूल का सहारा िलया है और धोखे कȧ एक नई 
Ǒकèम तयैार कȧ है। ऑǑडयो के एक छोटे से नमूने के साथ, वे 
लगभग Ǒकसी कȧ भी आवाज़ Èलोन कर सकत ेहɇ और वॉइसमेल 
या वॉइस मैसेǔजंग टेÈèट Ʈारा फजȸ संदेश भेज सकते हɇ। उƧेæय, 

अÈसर, लोगɉ को धोखा देकर सैकड़ɉ, नहȣं तो हज़ारɉ डॉलर ठगना 
होता है। इसमɅ तीन सेकंड का ऑǑडयो हȣ काफȧ है। Ǒकसी åयǒƠ 
कȧ आवाज के एक छोटे स ेनमून ेऔर साइबर अपराधी Ʈारा तैयार 
कȧ गई ǔèĐÜट के साथ, ये आवाज Èलोन संदेश ǒवƳसनीय लगते 
हɇ, ǒवƳåयापी सवȶ¢ण मɅ 70% लोगɉ ने कहा Ǒक उÛहɅ ǒवƳास नहȣं 
था Ǒक वे Èलोन आवाज और असली के बीच अंतर बता सकते हɇ। 
साइबर अपराधी उस Ĥकार के संदेश बनाते हɇ ǔजनकȧ आप अपे¢ा 
कर सकत ेहɇ जो ता×कािलकता और संकट स ेभरे हुए होते है। वे 
Èलोिनंग टूल का उपयोग Ǒकसी पीǑड़त के िमğ या पǐरवार के 
सदèय Ǒक Úविन संदेश के साथ Ĥèतुत करन े के िलए करɅगे, 

ǔजसमɅ कहा जाएगा Ǒक वे एक कार दघु[टना मɅ शािमल हो गए हɇ, 
या हो सकता है Ǒक उÛहɅ लूट िलया गया हो या घायल कर Ǒदया 
गया हो। Ǒकसी भी तरह, फजȸ संदेश अÈसर कहता है Ǒक उÛहɅ 

1.साइबर गीक समाचार  
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तुरंत पैस े कȧ जǾरत है। कुल िमलाकर, यह Ǻǒƴकोण अब तक 
काफȧ Ĥभावी साǒबत हुआ है। सवȶ¢ण मɅ शािमल दस लोगɉ मɅ से 
एक न ेकहा Ǒक उÛहɅ एआई वॉयस Èलोन स ेएक संदेश िमला है, 

और उनमɅ स े77% पीǑड़तɉ न ेकहा Ǒक पǐरणामèवǾप उÛहɅ पैस े
का नुकसान हुआ है। ǒवचार करɅ Ǒक लोग यूÒयूब पर अपने वीǑडयो 
पोèट करते हɇ, सोशल मीǑडया पर रȣल साझा करत ेहɇ और शायद 
पॉडकाèट मɅ भी भाग लेते हɇ। यहां तक Ǒक अपे¢ाकृत साव[जिनक 
İोतɉ तक पहंुच करके भी, साइबर अपराधी अपने शƸागार को 
शǒƠशाली İोत सामĒी से भर सकते हɇ। सवȶ¢ण उƣरदाताओं मɅ 
स ेलगभग आधे (45%) ने कहा Ǒक वे पैस ेकȧ आवæयकता वाले 
Ǒकसी िमğ या ǒĤयजन के Úविन मेल या Úविन संदेश का उƣर 
दɅगे, खासकर अगर उÛहɅ लगता है Ǒक अनुरोध उनके साथी या 
जीवनसाथी से आया है (40%) ), माँ (24%), या बÍचा (20%)। 
 
 इसके अलावा, उÛहɉने बताया Ǒक यǑद संदेश भेजन ेवाला 
कहता है तो वे संभवतः इनमɅ स ेǑकसी एक संदेश का जवाब दɅगे: 
• वे एक कार दघु[टना मɅ रहे हɇ (48%)। 
• उÛहɅ लूट िलया गया है (47%)। 
• उÛहɉने अपना फ़ोन या वॉलेट खो Ǒदया है (43%)। 
• ǒवदेश याğा के दौरान उÛहɅ मदद कȧ ज़Ǿरत थी 
 (41%)। 

         ये संदेश लǔ¢त "èपीयर Ǒफ़िशंग" हमलɉ के नवीनतम 
उदाहरण हɇ, जो ǒविशƴ जानकारȣ वाल े ǒविशƴ लोगɉ को लǔ¢त 
करते हɇ जो उस पर कार[वाई करन े के िलए पया[Ư ǒवƳसनीय 
लगते हɇ। साइबर अपराधी अÈसर यह जानकारȣ साव[जिनक सोशल 
मीǑडया Ĥोफाइल और ऑनलाइन अÛय èथानɉ स े ĤाƯ करत े हɇ, 
जहां लोग अपन े बारे मɅ, अपने पǐरवार के बारे मɅ, अपनी याğा 
आǑद के बारे मɅ पोèट करते हɇ और Ǒफर मौका भनुाने का Ĥयास 
करते हɇ। भुगतान के तरȣके अलग-अलग होत ेहɇ, Ǒफर भी साइबर 
अपराधी अÈसर फॉम[ मांगत े हɇ जैसे Ǒक उपहार काड[, वायर 
Ěांसफ़र, पुनः लोड करने योÊय डेǒबट काड[ और यहां तक Ǒक 
ǑĐÜटोकरɅसी ǔजनका पता लगाना या पुनĤा[Ư करना मुǔæकल है। 
हमेशा कȧ तरह, इस Ĥकार के भुगतान का अनुरोध एक Ĥमुख 
खतरे को दशा[ता हɇ। यह ǒबãकुल एक घोटाला हो सकता है। 

सुझावः- 
• बÍचɉ, पǐरवार के सदèयɉ या ǒवƳसनीय करȣबी दोèतɉ के 
 साथ एक मौǔखक कोडवड[ सेट करɅ। 
• हमेशा İोत पर सवाल उठाएं। 
• ǔÈलक करने और साझा करने स ेपहल ेसोचɅ। 
• अपनी पहचान सरुǔ¢त रखɅ। 
• डेटा Ħोकर साइटɉ स ेअपना नाम हटाकर करɅ। 
 
ग)  िसèको, Ēाहकɉ को पासवड[-èĤेइंग हमलɉ 

के बारे मɅ चतेावनी देता है जो िसèको सुरǔ¢त 
फ़ायरवॉल उपकरणɉ कȧ ǐरमोट एÈसेस वीपीएन 
(आरएवीपीएन) सेवाओं को लǔ¢त कर रहे हɇ। 

 

 कंपनी ने ǐरमोट एÈसेस वीपीएन (आरएवीपीएन) सेवाओं 
के उƧेæय स ेपासवड[ èĤे हमलɉ के ǔखलाफ िसफाǐरशɉ वाला एक 
दèतावेज Ĥकािशत Ǒकया है। आईटȣ ǑदÊगज न ेबताया Ǒक हमल े
तीसरे प¢ के वीपीएन कंसÛĚेटस[ को भी िनशाना बना रहे हɇ। 
 “िसèको को आरएवीपीएन सेवाओ ंपर लǔ¢त पासवड[ èĤे 
अटैक स ेसंबंिधत कई ǐरपोटɟ से अवगत कराया गया था। टैलोस 
Ʈारा यह नोट Ǒकया गया है Ǒक य ेहमले केवल िसèको उ×पादɉ 
तक हȣ सीिमत नहȣं हɇ, बǔãक तीसरे प¢ के वीपीएन कंसĚेंटस[ को 
भी Ĥभाǒवत करता हɇ। ǐरपोट[ के अनुसार "आपके वातावरण के 
आधार पर, हमलɉ के कारण खाते लॉक हो सकते हɇ, ǔजसके 
पǐरणामèवǾप सवेा स ेइनकार (डȣओएस) जैसी ǔèथितयाँ उ×पÛन 
हो सकती हɇ।" 

 पासवड[ èĤेइंग एक Ĥकार का Đूर बल हमला है। इस 
हमल े मɅ, एक हमलावर एǔÜलकेशन पर Ǒडफ़ॉãट पासवड[ वाले 
उपयोगकता[ नामɉ कȧ सूची के आधार पर जबरदèती लॉिगन 
करेगा। उदाहरण के िलए, एक हमलावर खाता लॉकआउट से बचने 
के िलए एǔÜलकेशन पर कई अलग-अलग खातɉ के ǔखलाफ एक 
पासवड[ (जैसे, िसÈयोर@123) का उपयोग करेगा, जो आम तौर पर 
तब होता है जब एक हȣ खात ेको कई पासवड[ के साथ मजबूर 
Ǒकया जाता है। 
सुझावः- 
 
 मजबूत पासवड[ नीितयां लागू करɅ। 
 मãटȣ फैÈटर Ĥमाणीकरण (एमएफए) लागू करɅ। 
 उपकरणɉ को अपडेट और पैच करɅ। 
 लॉग कȧ िनगराना और ǒवƲेषण करɅ। 
 खाता लॉकआउट नीितयां लागू करɅ। 
 घुसपैठ रोकथाम Ĥणािलयɉ (आईपीएस) को स¢म करɅ। 
 ǔजयो-लोकेशन ÞलॉǑकंग लाग ूकरɅ। 
 िनयिमत सरु¢ा संपरȣ¢ा करɅ। 
घ) एआई वोम[, जो िनजी डेटा चुरा सकता है :  
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यह Èया है, यह कैसा काय[ करता है और इससे 
कैसे सुरǔ¢त रह सकते है। 

 

  Ǒडǔजटल दिुनया तेजी से बढ़ रहȣ है और वत[मान मɅ, इस 
ǒवकास का शीष[ राइडर जेनरेǑटव एआई-चैट जीपीटȣ, जेिमनी, 
कोपायलट इ×याǑद है। हम कृǒğम बुǒƨमƣा संचािलत Üलटेफामɟ के 
जाल स ेिघरे हुए हɇ जो हमारȣ अिधकांश समèयाओं का समाधान 
Ĥदान करते हɇ। Èया ĤोटेǔÈटव योजना कȧ आवæयकता है? आपको 
एक अनुकूिलत जवाब िमलता है। कोड िलखने के िलए संघष[ कर 
रहे हɇ? एआई का उपयोग करके पूरा ĜाÝट आपकȧ आंखɉ के सामने 
होगा। हालाँǑक, एआई इकोिसèटम पर बढ़ती िनभ[रता और इसका 
Ĥसार नए खतरɉ को भी जÛम दे रहा है जो संभाǒवत Ǿप से 
आपको काफȧ हद तक नुकसान पहंुचा सकते हɇ। ऐसा हȣ एक 
ख़तरा एआई वàस[ का ǒवकास है, जो आपका गोपनीय डेटा चुरा 
सकता है और जेनरेǑटव एआई िसèटम Ʈारा बनाई गई सुर¢ा 
दȣवारɉ को तोड़ सकता है। 
 

एआई वम[ कैसे काम करता है? 
 

 आप इस मॉǐरस II कȧ कãपना एक सɅध लगाने वाल े
कंÜयूटर वम[ कȧ तरह कर सकत े हɇ। और इसका काम कृǒğम 
बुǒƨमƣा (एआई) का उपयोग करने वाले ईमेल सहायकɉ के साथ 
धोखा करना है। सबसे पहल,े मॉǐरस II "ऐडवेस[ǐरअल सेãफ-
रेÜलीकेसन" नामक एक गुƯ चाल का उपयोग करता है। यह ईमेल 
िसèटम पर संदेशɉ कȧ बौछार कर देता है, ǔजसस ेवह संदेशɉ को 
बार-बार अĒेǒषत करके एक घरेे मɅ ल े जाता है। इससे ईमेल 
सहायक के पीछे के एआई मॉडल ħिमत हो जात ेहɇ। वे डेटा तक 
पहँुचना और उस े बदलना समाƯ कर देते हɇ। इससे या तो 
जानकारȣ चोरȣ हो सकती है या हािनकारक सामĒी (जैसे मैलवेयर) 
फैल सकती है। शोधकता[ओं के अनुसार, मॉǐरस II के पास घुसपैठ 
करन ेके दो तरȣके हɇ: टेÈèट-आधाǐरत: यह ईमेल के अंदर खराब 
संकेतɉ को छुपाता है, सहायक कȧ सुर¢ा को मूख[ बनाता है। छǒव 
आधाǐरत: यह कृिम को और अिधक फैलाने के िलए गƯु संकेतɉ 
वाली छǒवयɉ का उपयोग करता है। सरल शÞदɉ मɅ, मॉǐरस II एक 
सɅध लगान ेवाला कंÜयूटर वम[ है जो पɅचीदा रणनीित का उपयोग 
करके ईमेल िसèटम मɅ गड़बड़ȣ करता है और उनके पीछे कȧ 
एआई को ħिमत करता है 

सुझावः- 
• सॉÝटवेयर अपडेटेड रखɅ। 
• एंटȣवायरस/एंटȣ-मैलवेयर सॉāटवेयर तैनात करɅ I 
• नेटवक[  ǒवभाजन लागू करɅ। 
• घुसपैठ का पता लगाने और रोकथाम Ĥणाली 
 (आईडȣपीएस)  स¢म करɅ। 
• कम से कम ǒवशेषािधकार का उपयोग करɅ। 
• उपयोगकता[ओं को िशǔ¢त करɅ। 
• नेटवक[  ĚेǑफक कȧ िनगरानी रखɅ। 
• िनयिमत डेटा बैक-अप रखɅ। 
• åयवहार ǒवƲेषण लागू करɅ। 
• सरु¢ा ǒवशेष£ɉ के साथ सहयोग करɅ। 
 

 
 
क) महाराƶ के एक 37 वषȸय åयǒƠ ने उÍच 
ǐरटन[ के वादे के लालच मɅ आकर ऑनलाइन 
टाèक घोटाले मɅ 10.13 लाख ǽपय ेखो Ǒदए।  
 महाराƶ के नवी मुंबई के एक 37 वषȸय åयǒƠ ने कुछ 
ऑनलाइन कायɟ के िलए उÍच ǐरटन[ के वादे के लालच मɅ आकर 
किथत तौर पर ₹ 10.13 लाख खो Ǒदए। नवी मुंबई के साइबर 
पुिलस èटेशन ने इस संबंध मɅ चार लोगɉ के ǔखलाफ मामला दज[ 
Ǒकया है। आरोपी न े 16 से 27 जनवरȣ के बीच ओãड पनवेल 
इलाके के िनवासी पीǑड़त से संपक[  Ǒकया और उसे कुछ ऑनलाइन 
Ĥीपेड काय[ करन े कȧ पेशकश कȧ। उÛहɉन े उसे कुछ िलंक भेजे, 

काय[ सɋपे और आकष[क ǐरटन[ का वादा Ǒकया। साइबर पुिलस 
èटेशन के एक अिधकारȣ ने बताया Ǒक इसके बाद, पीǑड़त ने 
िनदȶशानुसार बɇक खातɉ और यपूीआई आईडȣ के माÚयम से कुल 
10,13,005 ǽपय ेका भुगतान Ǒकया। हालाँǑक, काय[ पूरा करने के 
बाद, पीǑड़त को न तो वादा Ǒकया गया ǐरटन[ िमला और न हȣ 
उसका पैसा वापस Ǒकया गया। जब उसने आरोǒपयɉ स ेभुगतान 
मांगा तो उÛहɉन ेगोलमोल जवाब Ǒदया। 
 

ख) वॉइस Èलोिनंग èकैम: कैसे साइबर 
अपराधी, माता-ǒपता को धोखा देने के िलए 
बÍचɉ’ कȧ आवाज का उपयोग कर रहे हɇ। 
 
 मान लीǔजए Ǒक आपको Ǒकसी का फोन आता है और 
धमकȧ दȣ जाती है Ǒक अगर आप उनकȧ मांगɅ पूरȣ नहȣं करɅग ेतो 
आपके बÍच ेको आपरािधक मामल ेमɅ फंसा Ǒदया जाएगा। आप 
यह सोचकर सावधान हो जात ेहɇ Ǒक कहȣं कोई आपको धोखा देने 

2. साइबर ĥॉड 
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कȧ कोिशश तो नहȣं कर रहा है। हालाँǑक, अगले हȣ िमनट, आप 
अपने बÍच ेको फोन पर रोते हुए सुनते हɇ और आपको डर लगता 
है Ǒक यह सच हो सकता है। और इसिलए आप भुगतान करते हɇ 
- बाद मɅ पता चलता है Ǒक यह वाèतव मɅ एक èकैम था। आपका 
बÍचा कभी फ़ोन पर नहȣं था, लेǑकन पǐरçकृत सॉāटवेयर का 
उपयोग करके उनकȧ आवाज़ Èलोन कर ली गई थी। पीǑड़त, नोएडा 
सÈेटर 78 मɅ महागुन मॉडन[ अपाट[मɅट का िनवासी है, जो Ǒदãली 
नगर िनगम मɅ एक अधी¢ण अिभयंता के Ǿप मɅ काम करता है। 
वह अपने 18 वषȸय बेटे को जेईई मॉक टेèट के िलए राजɅġ नगर 
मेĚो के पास एक कɅ ġ पर छोड़न ेगया था। इसके बाद वह कुछ 
काम िनपटाने के िलए गाǔजयाबाद मɅ èटेशन चला गया। एक घंटे 
बाद, उÛहɅ +92 देश कोड वाले नबंर से कॉल आया। पीǑड़ता ने 
कहा, “फोन करन ेवाले धोखेबाज, ǔजसने खुद को पुिलस इंèपेÈटर 
बताया, ने कहा Ǒक मेरा बेटा बला×काǐरयɉ के एक िगरोह के साथ 
पकड़ा गया है…; उसन े मुझस े अपना नाम हटाने के िलए तुरंत 
पेटȣएम के माÚयम स े30,000 ǽपय ेका भुगतान करन ेकȧ मांग 
कȧ। उÛहɉने कहा Ǒक मɇ आपके बेटे से भी करा सकता सकता हंू। 
अगले िमनट, मɇने एक आवाज सनुी, 'पापा कृपया उÛहɅ भुगतान 
करɅ, वे असली पुिलसकमȸ हɇ, कृपया मुझे बचाएं'। मुझे एक ¢ण के 
िलए भी संदेह न हो सका Ǒक वह मेरा लड़का नहȣं है। बोलने का 
अंदाज़, रोना... सब कुछ एक जैसा था।” अभी भी संदेह होन ेपर, 

पीǑड़त न ेफोन करने वाले स ेपूछा Ǒक वह Ǒकस पुिलस èटेशन मɅ 
तैनात है, लेǑकन उस åयǒƠ ने कोई जवाब नहȣं Ǒदया। “मɇने उससे 
कहा Ǒक मɇ ऑनलाइन सेवाओं का उपयोग नहȣं करता, लेǑकन मेरे 
पास 10,000 ǽपये नकद है और मɇ उसे åयǒƠगत Ǿप से दे 
सकता हँू। लेǑकन उÛहɉने लेन ेस ेइनकार कर Ǒदया और जोर देकर 
कहा Ǒक पैस ेĚांसफर करन ेके िलए दकुानदार कȧ मदद लो। मझेु 
डर था Ǒक कहȣं वह अपहरणकता[ न हो. इसिलए मɇने अपन ेĜाइवर 
को दकुानदार बनन ेके िलए कहा और उस े10,000 ǽपये भेजन ेके 
िलए फोन दे Ǒदया। 
 

 
 

  

डेǒबट काड[/ĐेǑडट काड[ सुर¢ा अनुदेशः- 

 

 
अपना काड[ सुरǔ¢त रखɅ :- अपन ेकाड[ को नकदȣ कȧ तरह समझɅ। 
उसे इधर-उधर न छोड़े और न हȣ Ǒकसी को उधार दɅ। 

ǒपन और पासवड[ याद रखɅ :- अपने ǒपन और पासवड[ कहȣ पर 
भी न िलखɅ। इसे बजाय उÛहɅ याद रखɅ। 
अपनी िनजी जानकारȣ कȧ र¢ा करɅ :- अपनी िनजी जानकारȣ 
साझा करने मɅ सावधान रहɅ, ǒवशेषकर फोन या ऑनलाइन होने 
पर। जब आप ऑनलाइन खरȣददारȣ कर रहे हो तो यह सुिनǔƱत 
करɅ Ǒक आप सरुǔ¢त वेबसाइटस पर है। 
अपने खाता ǒववरण कȧ िनयिमत समी¢ा करɅ :-  Ǒकसी भी 
अĤािधकृत लेनदेन को पता लगाने के िलए अपने खाता ǒववरण 
को िनयिमत अंतराल पर चकै करɅ। 
लेनदेन अलट[ स¢म करɅ :- बहुत से बɇक आपके काड[ से Ĥ×येक 
लेनदेन के िलए नॉǑटǑफकेशन ĤाƯ करने का ǒवकãप देते है। अपने 
काड[ के उपयोग से अƭतन रहने के िलए इस फȧचर को स¢म 
करɅ। 
एटȣएम और काड[ रȣडर से सावधान रहɅ :- एटȣएम या काड[ रȣडर 
का उपयोग करन े से पहल ेउनसे जुड़े Ǒकसी भी संǑदÊध उपकरण 
कȧ जाचं कर लɅ। 
सुरǔ¢त एटȣएम का उपयोग करɅ :-  अÍछȤ रोशनी वाले, सरुǔ¢त 
¢ेğɉ मɅ ǔèथत एटȣएम का उपयोग करɅ। सुनसान या कम रोशनी 
वाली जगहɉ के एटȣएम का उपयोग ना करɅ। 
धोखाधड़ȣ सुर¢ा सवेाओं के िलए साइन अप करɅ:- कुछ ǒवƣीय 
संèथान ĥॉड सरु¢ा सेवाएं Ĥदान करते हɇ जो संǑदÊध गितǒविध के 
िलए आपके खाते कȧ िनगरानी करत ेहɇ और संभाǒवत धोखाधड़ȣ के 
Ĥित आपको सचेत करते हɇ। 
खोए या चोरȣ हुए काड[ कȧ तुरंत ǐरपोट[ करɅ:- यǑद आपका काड[ 
खो जाता है या संदेह है Ǒक यह चोरȣ हो गया है, तो काड[ को रƧ 
करन े और बदलन े के िलए तुरंत अपने बɇक या ĐेǑडट काड[ 
उपयोगकता[ से संपक[  करɅ। 
सुरǔ¢त ऑनलाइन भुगतान ǒविधयɉ का उपयोग करɅ:- ऑनलाइन 
खरȣदारȣ करते समय, पेपैल या वचु[अल ĐेǑडट काड[ नंबर जैसी 
सुरǔ¢त भुगतान ǒविधयɉ का उपयोग करने पर ǒवचार करɅ। 
हमलावरɉ ने समझौता Ǒकए गए िसèटम मɅ पेलोड भेजन ेके िलए 
कोबाãट èĚाइक एडवस[रȣ िसमुलेशन टूल का उपयोग करते हɇ।  
 

भारतीय साइबरèपेस पर हािलया साइबर खतरा। 
 
 इंडोनेिशया के हैǑकंग Ēुप जेनोसेक टȣम ने अपने टेलीĒाम 
चैनल पर एक चेतावनी जारȣ कȧ, ǔजसमɅ पीएम नरɅġ मोदȣ कȧ 
मुसलमानɉ को "घुसपैǑठया" बतान े वाली ǑटÜपणी के जवाब मɅ 
हैǔÈटǒवèट इंडोनेिशया Ǒक वापसी Ǒक घोषणा कȧ, वे भारतीय 
साइबरèपेस को िनशाना बनाने के िलए #OPINDIA लॉÛच करन ेजा 
रहे हɇ।  
 
 
 

3. इस माह के Ǒटप 
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