
 
 
 

 

 साइबर ĥॉड अपडेÒस  

 
 

कɅ ġȣय ǐरजव[ पुिलस बल         
 
 

 
     रोमासं èकैम" का उपयोग करके पैचवक[   
     वėèपाई  वेयर के साथ एंĜॉइड Ǒडवाइस को  
     संĐिमत करने का Ĥलोभन देता है। 

 

 नई पायथन-आधाǐरत è नेक जानकारȣ चुरान े
वाला फेसबुक संदेशɉ के माÚयम से फैल रहा 
है। 

 

 AndroxGh0st मैलवेयर Èलाउड ĐेडɅिशयãस 
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ए) "रोमांस èकैम" का उपयोग करके पैचवक[  
वėाèपाई मैलवयेर के साथ एंĜॉइड Ǒडवाइस को 
संĐिमत करने का Ĥलोभन देता है। 
 

 
 

 पैचवक[  नाम का साइबर अपराधी सभंवतः पाǑकèतान और भारत मɅ 
पीǑड़तɉ को लुभान ेऔर फंसाने के िलए ‘’रोमांस èकैम" का इèतेमाल करते थे,  
और उनके एंĜॉइड Ǒडवाइस को वėèपाई नामक ǐरमोट एÈसेस Ěोजन स े

सĐंिमत करते थ।े वėèपाई मɅ जासूसी काय[¢मताओ ंकȧ एक Įृखंला है ǔजसे 
इसके कोड के साथ बंडल Ǒकए गए ऐप को दȣ गई अनुमितयɉ के आधार पर 
ǒवèताǐरत Ǒकया जा सकता है। यह संपक[  फ़ाइलɅ ,कॉल लॉग और एसएमएस 

संदेश चुराता है,  लǑेकन इसके कुछ एÜ लीकेश  åहाÒसएप और िसगनल संदेश 

भी िनकाल सकत ेहɇ ,फोन कॉल ǐरकॉड[ कर सकत ेहɇ और कैमरे से तèवीरɅ ल े

सकत ेहɇ। मिलिशयस  ऐप गूगल Ü ल े और अÛय İोतɉ के माÚयम से मÉुय 

Ǿप से मैसǔेजंग एǔÜलकेशन के Ǿप मɅ ǒवतǐरत Ǒकए जाते हɇ। 
 
 • ǒĤवी टॉक   )com.priv .talk (  

 • मीटमी  )com.meeete.org(  

 • लैÒस  चैट   )com.letsm .chat (  

 • ǔÈवक  चैट   )com.qqc.chat (  

 • रफाकत   )com.rafaqat .news (  

 • िचट चैट   )com.chit .chat (  

 • योहूटॉक   )com.yoho .talk (  

 • Ǒटकटॉक   )com.tik.talk (  

 • हेलो चैट   )com.hello .chat (  

 • िनडस  )com.nidus.no या  com.nionio.org(  

 • Êलोचैट   )com.glow .glow (  

 • वेव चैट   )com.wave .chat (  

एĜंॉइड उपयोगकता[ एक एÈ टॉस[न è कैम के Ǿप मɅ एक नकली लोन ऐप 
(मनीफाइन या "कॉम.मनीफाइन.फाइन") का उपयोग कर रहे हɇ, जो एक 
नÊन इमेज बनान ेके िलए अपन ेनो योर कè टमर (केवाईसी) ĤǑĐया के 
Ǿप मɅ अपलोड कȧ गई सेãफȧ मɅ हेरफेर करता है और पीǑड़तɉ को रािश 
भगुतान करने या Ǒफर उनकȧ छेड़छाड़ वाली तè वीरɉ को उनके सभी 
कॉÛ टेÈ स मɅ भेजन ेकȧ धमकȧ देता है। य ेअ£ात, आिथ[क Ǿप से Ĥेǐरत 
साइबर अपराधी Ûयूनतम औपचाǐरकताओ ं के साथ ×वǐरत ऋण देन े के 
लुभावन ेवादे करत ेहɇ, उनके उपकरणɉ स ेसमझौता करन ेके िलए मलैवेयर 
ǒवतǐरत करते हɇ, और धन उगाहȣ के िलए धमǑकयɉ का इèतमेाल करते 
हɇ। यह उन लोगɉ कȧ åयापक Ĥवǒृƣ के बीच भी आया है जो धोकाधड़ȣ 
करने वाल े ऋण ऐÜस का िशकार हो रहे हɇ, जो सĐंिमत उपकरणɉ स े
संवेदनशील जानकारȣ ĤाƯ करन े के िलए जाने जाते हɇ, और पीǑड़तɉ पर 

भुगतान करन े के िलए दबाव डालन े हेत ु Þलैकमेल और उ×पीड़न कȧ 
रणनीित अपनात ेहɇ। 

बी)  नया पायथन -आधाǐरत  " è नेक  जानकारȣ 
चुराने वाला’’ फेसबुक संदेशɉ के माÚयम स ेफैल 
रहा है। 

 

 फेसबुक संदेशɉ का उपयोग साइबर अपराधी Ʈारा पाइथॉन -आधाǐरत 

सूचना चुरान े वाल े èनेक को ǒवतǐरत करने के िलए Ǒकया जा रहा है ,ǔजसे 

ĐेडɅिशयल और अÛय संवेदनशील डेटा को ĤाÜ त करन ेके िलए Ǒडज़ाइन Ǒकया 
गया है। 
 "असंǑदÊ ध उपयोगकता[ओं स ेĤाƯ ĐेडɅिशयãस को Ǒडèकॉड[ ,िगटहब 

और टेलीĒाम जैसे ǒविभÛन Üलेटफामɟ पर Ĥेǒषत Ǒकया जाता है। "हमलɉ मɅ 
संभाǒवत उपयोगकता[ओ ंको अहािनककर Ĥतीत होने वाली  RAR या  ZIP संĒह 

फ़ाइलɅ भेजना शािमल है  ,ǔजÛहɅ खोलने पर ,सĐंमण अनुĐम सǑĐय हो जाता 
है। 
                एकğ कȧ गई जानकारȣ ,ǔजसमɅ ĐेडɅिशयãस और कुकȧज़ शािमल हɇ ,
को टेलीĒाम बॉट एपीआई के माÚयम स ेएक ǔज़प सĒंह के Ǿप मɅ बाहर िनकाला 
जाता है। चोरȣ करने वाल ेको फेसबुक के िलए ǒविशƴ कुकȧ जानकारȣ को डंप 

करने के िलए भी Ǒडज़ाइन Ǒकया गया है ,जो एक संकेत है Ǒक साइबर अपराधी 
संभवतः अपने èवयं के उƧेæयɉ के िलए खातɉ को हाईजैक करना चाह रहा है। 
 फेसबुक कुकȧज़ को लǔ¢त करते हुए एकािधक चुरान े वाले 
सामने आए हɇ, ǔजनमɅ S1deload Stealer, MrTonyScam, NodeStealer 

और VietCredCare शािमल हɇ। यह एक खोज का भी अनसुरण करता है 
Ǒक साइबर अपराधी "लुआ मैलवेयर चलान े के िलए सभंाǒवत गेम-हैकस[ 
को धोखा देने हेत ुएक Èलोन गमे चीट वेबसाइट, एसईओ पॉजिनगं और 
िगटहब मɅ एक बग का उपयोग कर रहे हɇ।" 

सी) st0AndroxGh मैलवयेर Èलाउड ĐेडɅिशयãस 
चुराने के िलए लारवले ऐÜस को लǔ¢त करता 
है। 

 साइबर सुर¢ा शोधकता[ओं न े AndroxGh0st नामक एक 
उपकरण पर Ĥकाश डाला है ǔजसका उपयोग लारवेल अनĤुयोगɉ को 
लǔ¢त करने और सवेंदनशील डेटा चुरान े के िलए Ǒकया जाता है। "यह 
.env फ़ाइलɉ से मह×वपूण[ जानकारȣ को èकैन करके और उस ेिनकालकर, 
AWS और Twilio स े जुड़े लॉिगन ǒववरणɉ को Ĥकट करके काम करता 
है।" AndroxGh0st  कम से कम 2022 स े अǒववेिचत पाया गया है, 

साइबर अपराधी इसका लाभ उठाकर लारवेल पǐरवेश संबंधी फ़ाइलɉ तक 
पहँुचत ेहɇ और अमेज़ॅन वेब सǒव[सजे (एडÞãयूएस), सɅडिĒड और ǔÒविलयो 
जैसे ǒविभÛन Èलाउड-आधाǐरत अनĤुयोगɉ के िलए ĐेडɅिशयल चुरात ेहɇ। 
 पायथन मलैवेयर से जुड़ȣ आĐमण Įृखंलाए ं (अटैक चैन)  
Ĥारंिभक पहंुच ĤाƯ करने और ǒवशषेािधकार वǒृƨ और Ǻढ़ता के िलए 
अपाच े HTTP सव[र, लारवेल ĥेमवक[  और PHP यूिनट मɅ £ात सुर¢ा 

1.साइबर गीक समाचार  
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खािमयɉ का फायदा उठाने के िलए जानी जाती हɇ। Androxgh0st ने सबस े
पहल े अपाचे मɅ एक ğुǑट के माÚयम स े Ĥवेश ĤाƯ Ǒकया, ǔजस े CVE-

2021-41773 के Ǿप मɅ पहचाना गया, ǔजसस ेयह कमजोर Ĥणािलयɉ तक 
पहंुच ĤाƯ कर सका। इसके बाद, यह अितǐरƠ कमजोǐरयɉ का फायदा 
उठाता है, ǒवशेष Ǿप स ेCVE-2017-9841 और CVE-2018-15133, कोड को 
िनçपाǑदत करन ेऔर लगातार िनयंğण èथाǒपत करन े के िलए, अिनवाय[ 
Ǿप से लǔ¢त िसèटम पर कÞजा कर लेता है। Androxgh0st को .env 

फ़ाइलɉ, डेटाबेस और Èलाउड ĐेडɅिशयãस सǑहत ǒविभÛन İोतɉ स े
संवेदनशील डेटा को बाहर िनकालन ेके िलए Ǒडज़ाइन Ǒकया गया है। यह 
साइबर अपराधी को छेड़छाड़ Ǒकए गए िसèटम मɅ अितǐरƠ पेलोड पहंुचान े
कȧ अनुमित देता है। इसमɅ कहा गया है Ǒक इसके हनीपोट बुिनयादȣ ढांच े
को िनशाना बनान े के अिधकांश हमले अमेǐरका, ǒĦटेन, चीन, नीदरलɇड, 

जम[नी, बुãगाǐरया, कुवैत, Ǿस, एèटोिनया और भारत स ेहुए। 
 चूँǑक Èलाउड वातावरण तजेी स ेसाइबर अपरािधयɉ के िलए एक 
आकष[क लêय बनता जा रहा है, इसिलए सॉāटवेयर को अƭतन रखना 
और सǑंदÊध गितǒविध कȧ िनगरानी करना मह×वपूण[ है। Ġेट इंटेिलजɅस 
फम[ न ेÈलाउडĒैपलर नामक एक टूल भी जारȣ Ǒकया है, जो Èलाउड के 
फाउंडेशन टॉप पर बनाया गया है और जाने-मान ेसाइबर अपरािधयɉ स े
संबंिधत मलेिशयस घटनाओं को िचǑƹत करने के िलए AWS और Azure 

को èकैन करता है। 

सुझाव: 
 अ£ात िलंक स ेसावधान रहɅ। 
 सॉÝटवेयर अपडेट रखɅ। 
 मजबूत पासवड[ का Ĥयोग करɅ। 
 दो -कारक Ĥमाणीकरण स¢म करɅ। 
 è वयं और दसूरɉ को िशǔ¢त करɅ। 
 ĤितǒƵत सुर¢ा सॉāटवेयर का उपयोग करे। 
 संदेशɉ और अनुलÊनकɉ को स×याǒपत करɅ। 
 संǑदÊध गितǒविध कȧ ǐरपोट[ करɅ। 

 

     नवीनतम ‘’Ǒडǔजटल अरेè ट è कैम’’  मɅ नोएडा कȧ 
मǑहला से  7 घंटे कȧ èकाइप कॉल पर  3.7 लाख ǽपए 
कȧ ठगी कȧ गई। 
 नोएडा ǔèथत एक 32 वषȸय मǑहला आईटȣ इंजीिनयर स ेसाइबर 
अपरािधयɉ न ेकिथत तौर पर 3.75 लाख ǽपए कȧ धोखाधड़ȣ कȧ, ǔजÛहɉन े
उस ेलगभग सात घंटे तक èकाइप कॉल पर "बंधक" बनाए रखा, धीरे-धीरे 
योजनाबƨ तरȣके स ेउसके खाते स ेपैस ेिनकाल िलए। पुिलस न ेकहा Ǒक 
जालसाजɉ ने è वय ं को पुिलस कमȸ होन े का दावा Ǒकया और उन पर 
मुंबई स ेताइवान भेजे गए एक किथत पास[ल मɅ ĜÊस कȧ आपूित[ करन े
का आरोप लगाया। पीǑड़ता के पित न े िशकायत दज[ कराई है ǔजसमɅ 
उÛहɉने बताया Ǒक उनकȧ पƤी को एक कूǐरयर कंपनी के नंबर स ेकॉल 
आया था और Ǒफर èकाइप कॉल के माÚ यम से उनके साथ धोखाधड़ȣ कȧ 
गई। एǑडशनल डȣसीपी, नोएडा न ेकहा है Ǒक मामला दज[ करके आवæयक 
कानूनी कार[वाई कȧ जा रहȣ है। उÛहɉने बताया Ǒक एक कूǐरयर मंुबई स े
ताइवान जा रहा था, ǔजस े सीमा शãुक अिधकाǐरयɉ न ेजÞत कर िलया 
और उसमɅ आपǒƣजनक वèतएंु िमलीं। Ǒफर कॉल एक पुिलस अिधकारȣ 

को èथानांतǐरत कर दȣ गई ǔजसने मरेȣ पƤी के खात ेका ǒववरण और 
पǐरवार का ǒववरण मांगा। उÛहɉने उस ेडराया-धमकाया और उस ेपैस ेदेन े
के िलए मजबूर Ǒकया। 

फेसबकु ĥɅ ड ǐरÈवèेट एÈसेÜट करने के बाद गुजराती 
ǒबजनेसमैन से  95 लाख ǽपए कȧ ठगी कȧ गई। 
 साइबर धोखाधड़ȣ अिधक åयापक होती जा रहȣ है, और बड़ȣ 
संÉया मɅ लोग इनका िशकार बन रहे हɇ। एक शÉस न ेदावा Ǒकया Ǒक 
फेसबुक पर एक मǑहला स ेदोèती के बाद उसने लाखɉ ǽपए गंवा Ǒदए। 
किथत तौर पर गुजराती åयवसायी को एक धोखाधड़ȣ मɅ कुल 95 लाख 
ǽपए का नुकसान हुआ। टाइàस ऑफ इंǑडया (टȣओआई) कȧ ǐरपोट[ के 
अनुसार, अलकापुरȣ िनवासी एक पीǑड़त न े धोखाधड़ȣ का िशकार होने के 
बाद साइबर Đाइम पुिलस èटेशन मɅ िशकायत कȧ। उÛहɉने पिुलस को 
बताया Ǒक उÛहɅ ǒपछले साल अÈ तबूर मɅ फेसबुक पर एक मǑहला 
जालसाज स ेĥɅ ड ǐरÈवèेट िमली थी, ǔजस ेउÛहɉन ेèवीकार कर िलया। बाद 
मɅ उÛहɉने अपनी बातचीत åहाÒसएप के माÚ यम स ेशुǾ कर दȣ। आउटलटे 
के अनुसार, पीǑड़त के दोèत न ेसुझाव Ǒदया Ǒक वह भारत स े 1 लाख 
ǽपए मɅ अलग-अलग हब[ल सामान खरȣदकर धोखबेाज फम[ को 2 लाख 
ǽपए मɅ बेच दे। एक बार जब पीǑड़त सहमत हो गया, तो उसने उसस े
सामान ĤाƯ करने के िलए Ǒकसी दोèत स ेसंपक[  करन ेका आĒह Ǒकया। 
िमğ और पीǑड़त को ईमेल Ʈारा सिूचत Ǒकया गया। उÛहɉने 1 लाख ǽपए 
का भगुतान Ǒकया और उनकȧ ऑनलाइन चैट के बाद एक सɇपल पैकेट 
ĤाƯ Ǒकया। बÈसा तय समय पर आ गया, लǑेकन पीǑड़त न े उस े नहȣं 
खोला। 
जैसा Ǒक Ĥकाशन मɅ कहा गया है, उÛहɉने इसके बजाय और अिधक ऑड[र Ǒदए। 
 पीǑड़त न ेकिथत तौर पर उसके बाद भी दोèत को उसके िनदȶशɉ 
के अनुसार कई खातɉ मɅ पैस े देना जारȣ रखा। जब िमğ न ेकाãपिनक 
बहानɉ के तहत अिधक पैस ेका अनुरोध करना जारȣ रखा, तो उस े संदेह 
हुआ। टाईà स ऑफ इंǑडया के अनुसार, जब उस ेवादे के मतुाǒबक रकम 
नहȣं िमली तो पीǑड़त न ेअपन े दोèत स े समझौता रƧ करन ेऔर उस े
उसके पैस ेवापस देन ेका आĒह Ǒकया। लǑेकन तब स ेन तो दोèत और 
न हȣ मǑहला संपक[  मɅ हɇ।  

 

 

 ǒवंडोज़ सुर¢ा संबधंी सुझाव:- 
अपन े िसèटम को अपडेट रखɅ: सुिनǔƱत करɅ Ǒक आपका ǒवंडोज ऑपरेǑटंग 

िसèटम, साथ हȣ सभी इंèटॉल Ǒकए गए सॉāटवेयर और Ĝाइवर, नवीनतम 

सुर¢ा पैच और अपडेट के साथ अƭतन हɇ। £ात भƭेता स े बचान े के िलए 

िनयिमत Ǿप से ǒवंडोज अपडेट कȧ जांच करɅ और इंèटॉल करɅ। 
मजबूत पासवड[ का उपयोग करɅ: अपने उपयोगकता[ खातɉ के िलए मजबूत, 

ǒविशç ट पासवड[ बनाएं, और अपने पासवड[ को सुरǔ¢त Ǿप से सĒंहȣत और 

Ĥबंिधत करन ेके िलए पासवड[ मैनेजर का उपयोग करने पर ǒवचार करɅ। सुर¢ा 

2. साइबर ĥॉड 

3. इस माह के Ǒटप 
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कȧ एक अितǐरƠ परत के िलए जहां भी संभव हो बहु-कारक Ĥमाणीकरण 

(एमएफए) स¢म करɅ। 
ǒवंडोज ǑडफɅ डर एंटȣवायरस स¢म करɅ: ǒवंडोज ǑडफɅ डर एंटȣवायरस ǒवंडोज़ 

इंफो से बना है और वायरस, मैलवेयर एवं अÛय खतरɉ के ǒवǾƨ वाèतǒवक 

समय मɅ सुर¢ा Ĥदान करता है। सुिनǔƱत करɅ Ǒक यह आपके िसèटम को 
सुरǔ¢त रखने मɅ मदद के िलए स¢म और िनयिमत Ǿप स ेअपडेट Ǒकया गया 
है। 
ǒवंडोज फ़ायरवॉल स¢म करɅ: इनकिमगं और आउटगोइंग नेटवक[  ĚैǑफ़क कȧ 
िनगरानी और िनयğंण के िलए ǒवंडोज फ़ायरवॉल चाल ू करɅ या तीसरे प¢ 

फ़ायरवॉल का उपयोग करɅ। अनिधकृत पहंुच को रोकने के िलए फ़ायरवॉल 

सǑेटंÊस कॉǔÛफ़गर करɅ और केवल आवæयक कनेÈशन कȧ अनुमित दɅ। 
ईमेल अटैचमɅट और िलंक से सावधान रहɅ: ईमले अटैचमɅट खोलत ेसमय या 
िलकं पर ǔÈलक करत े समय सावधानी बरतɅ, ǒवशेषकर यǑद वे अ£ात या 
सǑंदÊध İोतɉ स ेहɉ। संवेदनशील जानकारȣ का खलुासा करने के िलए आपको 
धोखा देने के िलए Ǒडज़ाइन Ǒकए गए Ǒफ़िशगं ईमले और धोखाधड़ȣ स ेसावधान 

रहɅ। 
सुरǔ¢त Ħाउǔज़ंग Ĥथाओ ं का उपयोग करɅ: एक सुरǔ¢त वेब Ħाउज़र का 
उपयोग करɅ, जैसे Ǒक Microsoft Edge या Google Chrome, और इस े

नवीनतम सुर¢ा अपडेट के साथ अƭतन रखɅ। अपǐरिचत वेबसाइटɉ पर जात े

समय सतक[  रहɅ और अǒवƳसनीय İोतɉ स ेसॉāटवेयर डाउनलोड करन ेसे बचɅ। 
अपना डेटा एǔÛĐÜट करɅ: अपनी हाड[ Ĝाइव और संवेदनशील डेटा को एǔÛĐÜट 

करने के िलए BitLocker जैसे अंतिन[Ǒहत एǔÛĐÜशन टूल का उपयोग करɅ। यǑद 

आपका उपकरण खो जाता है या चोरȣ हो जाता है, तो आपके डेटा को एǔÛĐÜट 

करने से इसे अनिधकृत पहंुच स ेबचान ेमɅ मदद िमलती है। 
अपने डेटा का िनयिमत Ǿप से बैकअप लɅ: अपनी मह×वपूण[ फ़ाइलɉ और डेटा 
का बाहरȣ हाड[ Ĝाइव, Èलाउड èटोरेज सेवा या नेटवक[  Ĝाइव पर िनयिमत 
बैकअप लɅ। Ǒकसी सुर¢ा घटना या िसèटम ǒवफलता कȧ ǔèथित मɅ, आप 
बहुमãूय जानकारȣ खोए ǒबना बैकअप स े अपना डेटा पुनèथा[ǒपत कर 
सकत ेहɇ। 
एकाउÛ ट टाइप का उिचत उपयोग करɅ: रोजमरा[ के कायɟ के िलए 
åयवèथापक (एडिमिनè Ěेटर) एकाउÛ ट का उपयोग करन े स े बचɅ। इसके 
बजाय, िनयिमत उपयोग के िलए एक मानक उपयोगकता[ एकाउÛ ट का 
उपयोग करɅ, और आवæयक होने पर हȣ åयवèथापक खात ेपर ǔèवच करɅ। 
यह आपके िसèटम मɅ अनिधकृत पǐरवत[नɉ को रोकने मɅ मदद कर सकता है। 
जानकार बनɅ और िशǔ¢त रहɅ: ĤितǒƵत सुर¢ा Þलॉग, समाचार İोतɉ और 
फोरम के माÚ यम से नवीनतम सुर¢ा खतरɉ और सवȾƣम Ĥथाओ ंके बारे 
मɅ जानकारȣ रखɅ। èवय ंको और अपने घर या संगठन मɅ अÛय लोगɉ को 
सामाÛय सुर¢ा जोǔखमɉ और उÛहɅ कम करने के बारे मɅ िशǔ¢त करɅ। 
BitLocker स¢म करɅ: यǑद आप ǒवंडोज 10 या एंटरĤाइज का उपयोग कर 
रहे हɇ, तो अपन े Ǒडवाइस के खो जान ेया चोरȣ हो जाने कȧ ǔèथित मɅ 
अपने डेटा कȧ सुर¢ा के िलए BitLocker के साथ अपन ेिसèटम Ĝाइव को 
एǔÛĐÜट करने पर ǒवचार करɅ। BitLocker पूण[-Ǒडèक एǔÛĐÜशन Ĥदान 
करता है, यह सुिनǔƱत करते हुए Ǒक केवल अिधकृत उपयोगकता[ हȣ 
आपके डेटा तक पहंुच सकत ेहɇ। 
बायोमǑेĚक Ĥमाणीकरण के िलए ǒवंडोज "हैलो" का उपयोग करɅ: यǑद 
आपका Ǒडवाइस इसका समथ[न करता है, तो केवल पासवड[ पर िनभ[र रहे 
ǒबना अपन ेिसèटम मɅ सुरǔ¢त Ǿप से लॉग इन करन ेके िलए चहेरे कȧ 
पहचान या ǑफंगरǒĤंट èकैिनंग जैसे बायोमेǑĚक Ĥमाणीकरण के िलए 
ǒवंडोज हैलो का उपयोग करने पर ǒवचार करɅ। 
कंĚोã ड फ़ोãडर एÈसेस स¢म करɅ: ǒवंडोज िसÈ योǐरटȣ मɅ कंĚोã ड फ़ोãडर 

एÈससे एक सǒुवधा है, जो आपकȧ मह×वपूण[ फ़ाइलɉ और फ़ोãडरɉ को 
मिलिशयस एǔÜलकेशन Ʈारा अनिधकृत पǐरवत[नɉ से बचान ेमɅ मदद करती 
है। अपन ेसंवेदनशील डेटा मɅ सुर¢ा कȧ एक अितǐरƠ परत जोड़ने के िलए 
इस सǒुवधा को स¢म करɅ।  
èमाट[èĐȧन: ǒवंडोज़ मɅ èमाट[èĐȧन एक सǒुवधा है जो Ǒफ़िशगं हमलɉ और 
मिलिशयस सॉāटवेयर डाउनलोड स ेबचान ेमɅ मदद करती है। यह £ात 
खतरɉ कȧ सूची के ǒवǽƨ वेबसाइटɉ और फ़ाइलɉ कȧ जाँच करता है और 
संभाǒवत Ǿप से हािनकारक सामĒी का सामना करने पर उपयोगकता[ओ ं
को चेतावनी देता है।  

Ǒडवाइस गाड[: ǒवंडोज 10 एंटरĤाइज और ǒवंडोज सव[र 2016 मɅ Ǒडवाइस 
गाड[ एक सुर¢ा सुǒवधा है जो केवल ǒवƳसनीय एǔÜलकेशन को िसèटम 
पर चलन ेकȧ अनुमित देकर मलैवेयर स ेबचान ेमɅ मदद करता है। यह 
सुिनǔƱत करने के िलए हाड[वेयर-आधाǐरत सुर¢ा सǒुवधाओ ंका उपयोग 
करता है Ǒक केवल हèता¢ǐरत और ǒवƳसनीय कोड िनçपाǑदत Ǒकया 
जाता है।  

ĐेडɅिशयल गाड[: ĐेडɅिशयल गाड[ ǒवंडोज 10 एंटरĤाइज और ǒवंडोज सव[र 
2016 मɅ एक सुर¢ा सǒुवधा है जो वचु[अलाइÏड वातावरण मɅ उपयोगकता[ 
ĐेडɅिशयल को सुरǔ¢त Ǿप स ेसĒंहȣत करके पास-द-हैश    ( पीटȣएच ) 
हमलɉ स ेबचान ेमɅ मदद करता है। 
ǒवंडोज ǑडफɅ डर एǔÜलकेशन गाड[: ǒवंडोज 10 एंटरĤाइज मɅ यह सǒुवधा 
माइĐोसॉÝट एज Ħाउज़र सशेन के िलए हाड[वेयर-आधाǐरत पथृÈ करण 
Ĥदान करती है, बाकȧ िसèटम को संभाǒवत मैलवेयर और इंटरनेट स े
उ×पÛन होन ेवाले जीरो-डे के हमलɉ स ेबचाती है। 
िसÈ युǐरटȣ बेसलाइन: माइĐोसॉÝट िसÈ युǐरटȣ बेसलाइन Ĥदान करता है जो 
संगठनɉ को उनकȧ सुर¢ा ǔèथित मɅ सुधार करन ेमɅ मदद करने के िलए 
ǒवंडोज िसèटम हेत ु अनुशिंसत सुर¢ा सǑेटंÊस का एक सेट है। उभरते 
खतरɉ और कमजोǐरयɉ को दरू करन ेके िलए इन बसेलाइनɉ को िनयिमत 
Ǿप स ेअपडेट Ǒकया जाता है। 
माइĐोसॉÝट िसÈ यǐुरटȣ Þलॉग: माइĐोसॉÝट िनयिमत Ǿप स े अपन े
आिधकाǐरक िसÈ यǐुरटȣ Þलॉग पर ǒवंडोज सुर¢ा स ेसंबंिधत अपडेट और 
अनाउंसमɅÒस Ĥकािशत करता है। आप माइĐोसॉÝट कȧ नवीनतम सुर¢ा 
सुǒवधाओं, सवȾƣम Ĥथाओ ंऔर खतरे कȧ खǑुफया जानकारȣ स े अƭतन 
रहने के िलए Þलॉग पर जा सकत ेहɇ। 
ǒवंडोज़ िसÈ युǐरटȣ कɅ ġ: सुर¢ा स ेसंबंिधत Ǒकसी भी अलट[, अिधसूचना या 
अनुशंसाओ ं के िलए अपने िसèटम पर ǒवंडोज़ िसÈ यǐुरटȣ कɅ ġ कȧ जाँच 
करɅ। ǒवंडोज़ सुर¢ा आपके िसèटम कȧ समĒ सुर¢ा ǔèथित के बारे मɅ 
जानकारȣ Ĥदान करती है और सुर¢ा बढ़ान े के िलए अनुशंसाए ँ Ĥदान 
करती है। 
माइĐोसॉÝट सुर¢ा ĤितǑĐया कɅ ġ (एमएसआरसी): एमएसआरसी सुर¢ा 
शोधकता[ओ,ं पेशेवरɉ और Ēाहकɉ के िलए माइĐोसॉÝट का Ĥाथिमक सुर¢ा 
सूचना पोट[ल है। यह ǒवंडोज सुर¢ा सǑहत माइĐोसॉÝट उ×पादɉ स े
संबंिधत सुर¢ा कमजोǐरयɉ, पचै और एडवायजरȣ के बारे मɅ जानकारȣ 
Ĥदान करता है। 
सुर¢ा सàमेलन और काय[Đम: सरु¢ा सàमेलनɉ, वेǒबनार और आयोजनɉ पर 
नजर रखɅ जहां माइĐोसॉÝट के Ĥितिनिध या सुर¢ा ǒवशेष£ नवीनतम सुर¢ा 
ǽझानɉ, खतरɉ और ǒवंडोज सुर¢ा स े संबंिधत सवȾƣम Ĥथाओ ं पर चचा[ कर 
सकत ेहɇ। 
सुर¢ा समदुाय और फ़ोरम: सुर¢ा समदुायɉ, फ़ोरम और चचा[ समहूɉ स ेजुड़Ʌ, 
जहाँ पेशेवर और उ×साहȣ लोग ǒवंडोज सुर¢ा और संबंिधत ǒवषयɉ के बारे मɅ 
अंतǺ[ǒƴ, युǒƠयाँ और समाचार साझा करत ेहɇ।  
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