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1.साइबर गीक समाचार  
          
ए) स्टील िंग म ैवेयर  
(i)   रेड ाइन    (ii) रैकून    iii)ववडार   
 

 
i)  रेड ाइनः- एक अपेक्षाकृत नये प्रकार का मै वेयर रेड ाइन 
स्टी र ने सुरक्षा उत्साहियों को सतकक  कर हिया िै। यि कपटपूर्क 
िै और ववलिन्न सुरक्षा उपकरर्ों से पता  गाना कहिन िै। 
रेड ाइन स्टी र एक ििुाकवनापूर्क जानकारी चुराने वा ा एक 
सॉफ्टवेयर िै जो वेब ब्राउजर, एप्प् केशन, ई-मेल िंग और 
मैलसप्जिंग ऐप्स और हिप्टोकरेंसी वै ेट स े  स े पीह़ित का डेटा 
एकत्र करने के ल ए अनुकू न योग्य  फाइ  ग्रेबर  का उपयोग 
करता िै। यि मै वेयर सिंिलमत हडवाइस के बारे में  ववस्ततृ 
जानकारी इकट्िा कर सकता िै, जैसे हक उसका प्रोग्राम, 
एिंटीवायरस उत्पाि और रलनिंग प्रोसेस और रैंसोमवेयर अटैक को 
सुपररष्कृत कर आगे बढाता िै। 

 सिंक्षेप में रेड ाइन स्टी र एक ररमोट एक्सेस ट्रोजन के 
रूप में काम करता िै जो डेटा को बािर लनका ता िै और यूजसक 
की सिंवेिनशी  जारकारी को िैकसक को ट्रािंसफर करता िै जो इसे 
बाि में डाकक वेब पट  पर बेचते िै। थे्रट एक्टसक रेड ाइन स्टी र 
का आसानी से उपयोग कर सकते िै क्योंहक यि मै वेयर मैस ए 
सववकस (एमएएएस) मॉड  पर कायक करता िै। 
रेड ाइन स्टी र कम्पप्यटूर को कैसे सिंिलमत करता िै? 

रेड ाइन स्टी र पीह़ित के हडवाइस को कई प्रकार से 
सिंिलमत कर सकता िै। रेड ाइन स्टी र को ववतररत करने के 
ल ए थे्रट एक्टर द्वारा उपयोग की जाने वा ी सबसे आम ववलियािं, 
प्जसमें शालम  िैः- 
हफलशिंग ई-मे ः- िैकसक द्वारा सोश  इिंजीलनयररिंग स्कीम के द्वारा 
हडवाइस को सिंिलमत करना एक पिंसिीिा तकनीक िै और 
रेड ाइन स्टी र कोई अपवाि निीिं िै। साइबर अपरािी हफलशिंग 
ई-मे  का उपयोग कर एक बार में ििुाकवनापूर्क अटैचमेंट या 
ल िंक को बिुत ज्यािा प्राप्तकताकओिं को िेज सकते िै। 
कोम्पप्रोमाइज्ड वेबसाइटसः- वेब यूजर को समझौता हकए गए 
वेबसाइट पर ििुाकवनापूर्क ववज्ञापन के माध्यम से िेजा जा सकता 
िै या जब िैकसक प्रलसद्ध वेबसाइटों के जानबूझकर ग त वतकनी 
वा े नामों के साथ डोमेन का प्रयोग करते िै। एक आलिकाररक 

वेबसाइट से वैि हिखने वा े साफ्टवेयर को डाउन ोड करने के 
बजाय रेड ाइन स्टी र प्राप्त िोता िै इसके ल ए लसफक  एक 
सिंिलमत वेबसाइट पर जाने की आवश्यकता िोती िै।  
विै हिखने वा ी ऐप्प् केशनः- ट्रोजन िोने के नाते, रेड ाइन 
स्टी र मै वेयर खुि को सॉफ्टवेयर प्रोग्राम के वैि हिखने वा े 
ऐप के रूप में लिपा सकता िै जो वास्तव में िेक िो गया िै और 
मै वेयर को िुपाता िै।  सबसे ववलचत्र माम ों में, पीह़ित यि 
सोचकर मै वेयर डाउन ोड कर सकते िै हक वे अपने हडवाइस के 
ल ए नया एिंटीवायरस सॉफ्टवयेर डाउन ोड कर रिे िै या अपने 
ऑपरेहटिंग लसस्टम को अपडेट कर रिे िै। 
ii) रैकूनः- रैकून मे वेयर बुलनयािी जानकारी चुराने वा ा िै जो 
रेड ाइन की तरि कायक करता िै और यि स्वयिं में हकसी िी 
प्रकार की एिंटीवायर सुरक्षा से रहित िोता िै। ऐसे कोई िी फिं क्शन 
निीिं िै जो मै वेयर के ववश्लेषर् को जहट  बना िे। िा ािंहक रैकून 
डव पसक तीसरे पक्ष के हिप्टर (एक प्रकार का मै वेयर) का 
उपयोग करने का सुझाव िेता िै।  
 जब मुख्य कायकक्षमता की बात आती िै तो यि िम ाव  
द्वार सक्षम हकए गए कॉप्न्फगरेशन के आिार पर लसस्टम सेहटिंग्स 
की जािंच कर सकता िै, स्िीनशॉट कैप्चर कर सकता िै, सामान्य 
जानकारी जैसे ओएस सिंस्करर्, आईपी और उपयोगकताक नाम को 
सिंग्रि कर सकता िै, पासवडक और  ॉलगन को ववलिन्न ब्राउजरों से 
चुरा सकते िै। इसके अ ावा चोरी करने वा ा (ट्रोजन) 
माइिोसॉफ्ट आउट ुक स ेजानकारी पुनः प्राप्त कर सकता िै और 
साथ िी हिप्टोकरेंसी वॉ ेट िी चुरा सकता िै। डेटा सिंग्रि प्रहिया 
समाप्त िोने पर  डेटा को प्जप सिंग्रि में पैक हकया जाता िै और 
हफर इसे अटैकर के सवकर पर िेजा जाता िै। 

iii) ववडारः-  ववडार एक प्रकार का जानकारी चुराने वा ा 
मै वेयर िै जो ववशेषत व्यविगत और ववत्तीय सिंवेिनशी  
जानकारी सिंिलमत लसस्टम से चुराने के ल ए हडजाइन हकया गया 
िै। ववडार मै वेयर आमतौर पर ई-मे  के माध्यम से ववतररत 
हकया जाता िै, िा  िी में आईएसओ फाइ  के रूप में, कई 
अलियानों में जो एक हडस्क िवव फाइ  प्रारूप िै, प्जसका उपयोग 
आमतौर पर मै वेयर बनाने वा ों द्वारा मै वेयर को पैकेज करने 
के ल ए उपयोग हकया जाता िै। ववडार के माम े में ििुाकवनापूर्क 
आईएसओ को एडोब फोटोशॉप और माइिोसॉफ्ट टीम्पस जैसे वैि 
साफ्टवेयर के ल ए नक ी इिंस्टॉ रों में एम्पबेड हकया गया िै जो 
फॉ आउट एक्सप ोइट हिट के माध्यम से हिया गया िै और 
हफलशिंग ई-मे  के अनु ग्नक के रूप में िेजा गया िै। 

 ववडार एक जानकारी चुराने वा ा िै और अपने कमािंड 
और किं ट्रो  (सी2) बुलनयािी ढाचे के हिस्से के रूप में अक्सर 
सोश  मीहडया का उपयोग करता िै। सी2 इन्रास्ट्रक्चर का 
आई.पी. एडे्रस पता मास्टोडन या प्ट्वटर प् ेटफामक पर उपयोगकताक 
प्रोफाइ  में एम्पबेड हकया जाएगा। मै वेयर इस प्रोफाइ  तक पिुिंच 
सकता िै, सिंकेलतत आईपी पते से सिंपकक  कर सकता िै और 
कॉप्न्फगरेशन फाइ ें, लनिेश और अलतररि मै वेयर डाउन ोड कर 
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सकता िै। 
 थे्रट ववडार मुख्य रूप से एक जानकारी चुराने वा ा िै 

प्जसका अथक िै हक इसे एक सिंिलमत किं प्यूटर से बडी मात्रा में 
जानकारी एकत्र करने और इसे डेटा को एक िम ावार तक 
पिुिंचाने के ल ए हडजाइन हकया गया िै। जानकारी के कुि 
उिािरर् जो ववडार सिंिलमत कम्पप्यूटर ब्राउजर और हडप्जट  
वॉ ेट स ेएकत्र करता िै इसमें लनम्पनल प्खत शालम  िैः- ओएस 
डेटा, खाता िेडेंलशय , िेहडट काडक डाटा, ब्राउजर इलतिास। 

सझुावः- 
• सॉफ्टवेयर को अपडेट रखें :- सिंिाववत खतरों से 

बचने के ल ए लनयलमत रूप से अपने ऑपरेहटिंग लसस्टम, 
एिंटीवायरस सॉफ्टवेयर और सिी ऐप्प् केशन को अपडेट 
करें। 

• प्रलतवित सरुक्षा सॉफ्टवेयर का उपयोग करें :- 
सिंिाववत खतरों का पता  गाने और रोकने के ल ए 
प्रलतवित एिंटीवायरस और एिंटीमै वेयर साफ्टवेयर इिंस्टा  
करें।   

• ई-मे  के साथ साविानी बरतें :- अज्ञात और 
सिंहिग्ि स्त्रोतों से प्राप्त ई-मे  अटैचमेंट को खो ने और 
प्क् क करने से बचें। हफलशिंग प्रयासों से सतकक  रिें। 

• मजबतू पासवडक और मल्टी फैक्टर प्रमार्ीकरर् 
(एमएफए) :- जहट  पासवडक का उपयोग करें और जिािं 
तक सिंिव िो अकाउिं ट की सुरक्षा बढाने के ल ए 
एमएफए सक्षम करें। 

• लनयलमत बकैअपः- अपने मित्वपूर्क डेटा का लनयलमत 
बैकअप रखें और यि सुलनप्ित करें हक वि सुरप्क्षत रूप 
से ििंडाररत कर ल या गया िै। यि रैंसमवेयर जैसे 
सिंिाववत िम ों से बचने में सिायता करेगा। 

• नेटवकक  सरुक्षा उपायः- अपने नेटवकक  को सुरप्क्षत रखने 
में सिायता के ल ए फायरवॉ  और घुसपैि का पता 
 गाने/रोकथाम सिंबिंिी प्रर्ा ी को कॉप्न्फगर करें। 

• नेटवकक  वविाजनः- अपने नेटवकक  में म ैवेयर के 
सिंिाववत प्रसार को सीलमत करने के ल ए नेटवकक  
वविाजन  ागू करें। 

• लसस्टम गलतववलि की लनगरानी करें:-हकसी िी 
असामान्य या सिंहिग्ि गलतववलियों को रोकने के ल ए 
लसस्टम  ॉग और नेटवकक  टै्रहफक की लनयलमत लनगरानी 
करें। 

• जानकाररयों से अद्यतन रिें :- सिंिाववत खतरों और 
जोप्खमों से सूलचत रिने के ल ए नवीनतम साइबर सुरक्षा 
समाचार और स ाि से अपडेट रिें। 

बी) एसओजीय ूया प् गएक्स म ैवेयर श्ररे्ीः- 
 

 
  एसओजीयू या प् गएक्स एक प्रकार का मै वेयर िै जो 
उन्नत और पररष्कृत क्षमताओिं के ल ए जाना जाता िै। प् गएक्स 
मू  नाम िै जबहक एसओजीयू इस मै वेयर के उपनाम के ल ए 
प्रायः प्रयोग हकया जाता िै। यिािं एसओजीयू/प् गएक्स से सिंबिंद्ध 
मुख्य ववशेषताएिं िी गई िैः- 
ररमोट एक्सेस ट्रोजन (आरएटी) :- एसओजीयू/प् गएक्स एक 
ररमोट एक्सेस ट्रोजन या आरएटी िै प्जसका तात्पयक िै हक यि 
िम ावरों को सिंिलमत लसस्टम का अनालिकृत ररमोट एक्सेस 
प्रिान करने के ल ए हडजाइन हकया गया िै। 
जाससूी और  प्क्षत िम े :- एसओजीयू/प् गएक्स अक्सर 
 प्क्षत साइबर जासूसी अलियानों स ेजु़िा िोता िै। इसका उपयोग 
उन्नत  गातार खतरे (एपीटी) समूिों द्वारा सरकारी सिंगिनों, सैन्य 
सिंस्थानों और नाजुक आिारिूत सिंरचना सहित ववलशष्ट  क्ष्यों स े
जोप्खम में डा ने के ल ए हकया गया िै।  
मॉडय ूर हडजाइनः- एसओजीयू/प् गएक्स एक मॉडयू र 
आहकक टेक्चर िै जो िम ावरों को उनके उदे्दश्य के आिार पर इसकी 
कायकक्षमता को अनुकूल त करने की अनुमलत िेता िै। यि मॉडयू र 
हडजाइन इसे अनुकू नीय बनाता िै और बि त ेसुरक्षा उपायों के 
जवाब में मै वेयर को ववकलसत करने में सक्षम बनाता िै। 
कमािंड और किं ट्रो  (सी2) सवकर – मै वेयर िम ावरों द्वारा 
सिंचाल त कमािंड और किं ट्रो  सवकर के साथ सिंचार स्थावपत करता 
िै। इस सिंचार चैन  का उपयोग सिंिलमत लसस्टम में लनिेश िेजने 
और सिंवेिनशी  डेटा की चोरी करने के ल ए हकया जाता िै। 
लनयिंत्रर्:-  एसओजीयू/प् गएक्स अक्सर सिंिलमत लसस्टमों पर 
लनयिंत्रर् बनाए रखने के ल ए ववलिन्न तकनीकों का उपयोग करता 
िै। इसमें एिंटररज, शेडयू  हकए गए कायक या अन्य तिंत्र बनाना 
शालम  िो सकता िै जो लसस्टम रीबूट के बाि िी मै वेयर सहिय 
रिता िै। 
अिंतरववश्लेषर् तकनीकः- सरुक्षा शोिकताकओिं द्वारा पता  गाने 
और ववश्लेषर् से बचने के ल ए एसओजीयू/प् गएक्स में 
अिंतरववश्लेषर् तकनीकें  शालम  की गई िै। इसमें कोड अस्पष्टता, 
एप्न्िप्शन और बिुरूपी तत्व शालम  िो सकते िै प्जससे इसके 
व्यविार को पिचानना और समझना अलिक कहिन िो जाता िै।  
हड ीवरी के तरीके:- म ैवेयर आम तौर पर ििुाकवनापूर्क 
अनु ग्नकों या ल िंक वा े स्पीयर हफलशिंग ई-मे  के माध्यम से 
ववतररत हकया जाता िै। एक बार जब उपयोगकताक ििुाकवनापूर्क 
सामग्री के साथ इिंटरैक्ट करता िै तो मै वेयर  क्ष्य हकए गए 
लसस्टम पर लनष्पाहित िोता िै।  
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सचूना चोरी:- सओजीयू/प् गएक्स सिंिलमत लसस्टम से 
सिंवेिनशी  जानकारी चुराने में सक्षम िै। इसमें  ॉग-इन 
जानकारी, आिंतररक ववशेषताएिं और अन्य गोपनीय डेटा शालम  िो 
सकते िै। 

सझुावः- 
• लसस्टम, ऐप्प् केश और सॉफ्टवेयर के नवीनतम सिंस्करर् 

में अपडेट करें और नवीनतम सुरक्षा पैच डाउन ोड करें। 
• एिंटीवायरस/एिंटी मै वेयर सॉफ्टवेयर इिंस्टा  करे और 

सॉफ्टवेयर (और इसकी डेहफनेशन फाइ ों) को अपडेट 
करें। 

• लसस्टम और नेटवकक  का लनयलमत रूप से स्कैन करें और 
सिी प्राप्त फाइ ों को स्कैन करें। 

• जहट  पासवडक और प्रमार्ीकरर् के मजबूत तरीकों का 
उपयोग करें। 

• अववश्वसनीय स्रोतों के ल िंक पर प्क् क करते समय 
साविान रिें। 

• उन पाप-अप वविंडो पर िरोसा न करें जो आपस ेसॉफ्टवेयर 
डाउन ोड करने के ल ए किते िै। 

• सिी उपयोगकताक खातों की लनयलमत लनगरानी करें और 
लनप्ष्िय खातों को अक्षम करें। 

• सिी उपयोगकताक खातों के पासवडक अपडेट करें प्जनसे 
जानकारी  ीक िो सकती िै। 

 

2. साइबर िोखाि़िी :-  
ऑन ाइन टे्रहडिंग स्कैम :- गुरुग्राम का डॉक्टर बना 
लशकार, गिंवाएँ 2.5 करो़ि रूपये। 
 ऑन ाइन टे्रहडिंग स्कैम िेशिर में बढती लचिंता का ववषय 
बनते जा रिे िै। वपि े कुि िफ्तों में िसों  ोग इसका लशकार 
िुए और  ाखों गिंवाएँ। अिी िा  िी में गुरुग्राम का एक डॉक्टर 
साइबर स्कैम का लशकार िो गया, प्जसमें उसने अज्ञात साइबर 
अपरालियों से 2.5 करो़ि रूपये गिंवाएँ। हि हट्रब्युन में िप े एक 
माम े के अनुसार, केन्रीय वविार सोशायटी, सेक्टर-56 के 
लनवासी पीह़ित ने 4 जनवरी 2024 को इिंटरनेट पर एक आकषकक 
ववज्ञापन िेखा।  ववज्ञापन में एक स्टॉक माकेहटिंग लनवेश योजना 
की पेशकश की गई थी प्जसमें ऑन ाइन स्टॉक  और आरिंलिक  
सावजकलनक पेशकश (आईपीओ) के माध्यम से मित्वपूर्क  ाि का 
वायिा हकया गया था। आसान  ाि के स्त्रोत स ेआकवषकत िोकर 
पीह़ित ने ववज्ञापन में हिए गए निंबर पर सिंपकक  हकया। पूिताि 
के बाि कॉ  करने वा े द्वारा उसे व्िाट्सएप के माध्यम से एक 
ल िंक िेजा गया प्जसके माध्यम से उसे एक शेयर खरीिने वा ा 
ऐप डाउन ोड करने को किा गया जो पीह़ित को वैि  गा। ऐप 
की कायाकत्मकता पर िरोसा करते िुए पीह़ित ने लनवेश करना शुरू 

कर हिया, शुरूआत में शेयर खरीिने के ल ए रूपये 50000/- का 
लनवेश हकया गया। जब शुरूआती लनवेश में उसे  ाि लम ता 
हिखाई हिया तो पीह़ित को जल्ि िी आईपीओ में िाग  ेने के 
ल ए राजी कर ल या गया। ऐप ने िोखे से उनके खाते का बै ेंस 
बढा हिया  प्जसमें 3.19 करो़ि रूपये का पयाकप्त  ाि हिखाया 
गया। िाँ ािंहक जब उसने अपना मुनाफा वापस  ेने का प्रयास 
हकया तो उसे लनकासी के ल ए मना कर हिया गया। अपने फिं ड 
तक पिुिंचने में असमथक पीह़ित ने स्कैमसक से सिंपकक  हकया तो 
उसके साथ और िोखाि़िी की गई। उन्िोंने उसे लनकासी प्रहिया 
को सुवविाजनक बनाने के ल ए सुरक्षा जमा की आ़ि में अलतररि 
पैसा जमा करने के ल ए मना ल या। उनकी ववस्ततृ योजना का 
लशकार िोकर पीह़ित ने कई  ेन-िेन में कु  1.36 करो़ि रूपये 
स्थानािंतररत हकए। ििुाकग्यवश, डॉक्टर स ेबडी रकम सफ तापूवकक 
िगने के बाि स्कैमसक गायब िो गए। पीह़ित ने सिी उप ब्ि 
प्रर्ा ी के माध्यम से उनसे सिंपकक  करने की कोलशश की। सिी 
उप ब्ि प्रर्ा ी के माध्यम से उसने प्रयास हकया परिंतु िन 
पुनपाकलप्त के सिी प्रयास असफ  रिने के पिात पीह़ित ने 
आप्खरकार पुल स से सिंपकक  हकया और औपचाररक लशकायत िजक 
की। 
 

3. मिीने की हटप 
एिंड्रायड सुरक्षा। 
 

 
 

हडवाइस सुरक्षाः-  
सॉफ़्टवेयर अपडेट रखें:- सरुक्षा सिंबिंिी कहिनाईयों से बचने के 
ल ए अपने एिंड्रायड ऑपरेहटिंग लसस्टम और ऐप्स को लनयलमत रूप 
से अपडेट करें। 
मजबतू  ॉक स्िीन का उपयोग करें :- अनालिकृत  एक्सेस 
के ववरूद्ध सुरक्षा के ल ए सुरप्क्षत  ॉक स्िीन पद्धलत जैसे हक 
वपन, पासवडक या पैटनक का उपयोग करें। 
फाइिंड मॉय हडवाइस सक्षम करें :- फाइिंड मॉय हडवाइस फीचर 
सक्षम करें ताहक आवश्यकता प़िने पर अपनी हडवाइस को िरू स े
ढूिंढ सके,  ॉक या वाइप कर सकें । 
हडवाइस का कोडीकरर्ः – अपने डेटा को सुरप्क्षत रखने के ल ए 
हडवाइस कोडीकरर् सक्षम करें यहि हकसी प्स्थलत में आपका 
उपकरर् हकसी ग त िाथों में पड जाता िै। 
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बायोमहैट्रक प्रमार्ीकरर् :- यहि उप ब्ि िै तो, एक अलतररि 
सुरक्षा परत के ल ए हफिं गरवप्रिंट या चेिरे की पिचान वा े फीचर 
सक्षम करें। 
ऐप सुरक्षाः- 
ववश्वसनीय स्रोतों से ऐप्स डाउन ोड करें :-  मै वयेर से 
बचने के ल ए गूग  प् े स्टोर जैसे प्रलतवित ऐप से िी ऐप्स 
इिंस्टा  करें। 
ऐप्स ऑटो अपडेट की समीक्षा करें :- ऐप्स को इिंस्टा  करने 
से पि े ऐप्स द्वारा अनुरोि की अनुमलतयों को चैक करें और 
समझें। 
ऐप स्वअद्यतनः- स्वचल त ऐप्स अपडेट को सक्षम करें तथा 
सुलनप्ित करें हक आपके पास नवीनतम सुरक्षा पैच िै।  
सरुक्षा ऐप्स का उपयोग करें :- मै वेयर के ववरूद्ध सुरक्षा एविं 
स्कैन िेतु ववश्वसनीय एिंटीवायरस या सुरक्षा ऐप इिंस्टा  करें। 
ऐप अनमुलत ऑहडटः- लनजता को बढाने के ल ए पाप्क्षक 
समीक्षा करें और अनावश्यक ऐप्स अनुमलतयों को िटाये। 
नेटवकक  और कनेप्क्टववटीः-  
सरुप्क्षत वाई-फाई का उपयोग करें :- खु  े या असरुरप्क्षत 
वाई-फाई नेटवकक  से कनेक्ट करने से बचें, अलतररि सुरक्षा के 
ल ए वीपीएन का उपयोग करें। 
ब् टूूथ सरुक्षाः- अप्रालिकृत एक्सेस से रोकथाम के ल ए ब् ूटूथ 
को अक्षम करें जब वि प्रयोग में न िो। 
गगू  खाता सरुक्षाः- िो फैक्टर प्रमार्ीकरर् सक्षम करें। िो 
फैक्टर प्रमार्ीकरर् के साथ अपने गूग  खाता में सुरक्षा की एक 
अलतररि परत जोडें। 
पासवडक लनयलमत रूप से अपडेट करें :- सुरक्षा में बढोत्तरी िेतु 
अपने गूग  खाता पासवडक को लनयलमत रूप से बि ें। 
गगू  खाता गलतववलियों की समीक्षा करें :- हकसी िी 
अप्रालिकृत एक्सेस से बचाव के ल ए अपने खाता गलतववलियों की  
पाप्क्षक जािंच करें। 
डाटा सुरक्षाः- 
हडवाइस बकैअपः- मित्वपूर्क डेटा को सुरप्क्षत रखने के ल ए 
लनयलमत रूप से अपने हडवाइस का बैकअप रखें। 
सरुप्क्षत क् ाउड स्टोरेजः- यहि क् ाउड सेवाओिं का उपयोग कर 
रिे िै तो िो फेक्टर प्रमार्ीकरर् सक्षम करें और सिंविेशी  
फाइ ों का कोडीकरर् करें। 

सुरप्क्षत ब्राउप्जिंगः –  
सरुप्क्षत ब्राउजर का उपयोग करें :-  एक ववश्वसनीय ब्राउजर 
चुनें और नवीनतम सुरक्षा हफचर के ल ए इसे अद्यतन रखें। 
ल िंक से सजग रिें :-  हफलशिंग से रोकथाम के ल ए ई-मे  या 
सिंिेश में सिंहिग्ि ल िंक पर प्क् क न करें। 

 

सामान्य सुरक्षा अभ्यासः- 
स्वयिं को लशप्क्षत करें :-  नवीनतम सुरक्षा खतरों और सवोत्तम 
प्रथाओिं के बारे में सूलचत रिें। 
अपनी हडवाइस को रूट करने से बचें :-  अपने हडवाइस को 
रूट करने से यि सुरक्षा जोप्खम में प़ि सकता िै, जब तक 
आवश्यक न िो तक इससे बचें। 
म ैवेयर के ल ए लनयलमत जािंच करें :- मै वेयर को लनयलमत 
रूप से स्कैन करने के ल ए  सुरक्षा ऐप्स का उपयोग करें। 
अज्ञात स्रोतों को अक्षम करें :- अपने हडवाइस सेहटिंग्स में 
अज्ञात स्रोतों से ऐप्स इिंस्टा  करने को बिंि करें। 
लनजता लनयिंत्रर्ः-  
 ोकेशन सेहटिंग्स का प्रबिंिनः- लनजता में ववृद्ध करने के ल ए 
अपनी  ोकेशन को ऐप्स में सीलमत करें। 
व्यविगत डेटा साझा करने पर लनयिंत्रर्ः- सोश  मीहडया और 
अन्य प् ेटफामक पर जो जानकारी आप साझा करते िै, से साविान 
रिें। 
सिंचार सुरक्षाः- 
कोडीकृत मसैेप्जिंग ऐप्स को उपयोग करें :- उन मैसेप्जिंग ऐप्स 
का चुनाव करें जो सुरप्क्षत सिंचार के ल ए एिंड टू एिंड कोडीकरर् 
उप ब्ि कराते िै। 
सरुप्क्षत ई-मे  खातःे-  ई-मे  खातों के ल ए मजबूत पासवडक 
का उपयोग करें और िो फैक्टर प्रमार्ीकरर् को सक्षम करने पर 
ववचार करें। 

िौलतक सुरक्षाः- 
सावकजलनक स्थानों में सचेत रिें :- अनालिकृत उपयोग की 
रोकथाम के ल ए सावकजलनक स्थानों पर सिंवेिनशी  जानकारी 
प्रिलशकत करने से बचें। 
स्िीन सरुक्षा का उपयोग करें :- िीड-िाड वा े स्थानों पर 
अपनी स्िीन को िसूरों की ताक झािंक से बचाएिं। 
अनमुलत सिंबिंिी बि ाव पर नजर रखें :- ऐप्स अनमुलत में 
हकसी िी प्रकार के अवािंलित बि ाव से सतकक  रिें और यहि 
आवश्यक िो तो इसकी जािंच करें। 
केस का अध्ययनः- 
माम े का वववरर्ः-  PE  filevarbaytsa.exe और 
ragihaca.exe का म ैवेयर ववश्लेषर्। 
1. filevarbayrsa.exe का सारािंश  
CRIMSON आरएटी फैलम ी का varbaytsa.exe (4MB) 
(vdhrh madtvin.exe) म ैवेयर के ववश्लेषर् से पता च ता िै 
हक हिया गया मै वेयर एक की ॉगर िै और हिमसोन आरएटी 
फैलम ी का एक सिंस्करर् िै। हिया गया मै वेयर हिनािंक 14-06-
2023 (12:57:19 ) को बनाया गया उच्च पररष्कृत मै वेयर िै 
जो मेटाडेटा (rebook vkolge.exe) के साथ माइिोसॉफ्ट.नेट में 
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बनाया गया िै। मै वेयर ववलिन्न हिस्सों और बािरी ड्राइव से 
नेटवकक  जानकारी, फाइ , डायरेक्टरी ल प्स्टिंग को पढता िै। यि 
मै वेयर की-स्ट्रोक और प्क् पबोडक डेटा को वेरबेसटा फाइ  में 
सिेजता िै। मै वेयर पॉवरशे  प्स्िप्टस का उपयोग करके 
लनष्पिान करता िै। 
          इसमें एिंटी हडबग कोड, एिंटी वीएम कोड और 
एिंटीवायरस इवेशन कोड जैसे अलिक स् ीप टाइम तक खुि को 
सुरक्षा उपायों स ेिुप सकने वा े शालम  िै। यि 5.189.132.99 
(कॉन्टेबे जीएमएसएच, जमकनी), 82.146.34137 (रूस) स ेसिंचार 
कर रिा िै। िम ावर कोबाल्ट स्ट्राइक एडवसकरी लसमु ेशन टू  
का उपयोग समझौता हकए लसस्टम को पै ोड िेजने में कर रिा 
िै। 
 

2. ragihaca.exe का सारािंश 
ragihaca.exe  मै वेयर के ववश्लेषर् से पता च ता िै हक हिए 
गए मै वेयर में उपयोगकताक को गुमराि करने के ल ए एक 
नक ी व्िाट्सएप आइकन िै। हिया गया मै वेयर एक 
ट्रोजन/बैकडोर िै जो हिनािंक 14-06-2023 (12:57:19 ) को 
बनाया गया उच्च पररष्कृत मै वेयर िै जो मेटाडेटा (rebook 
vkolge.exe) के साथ माइिोसॉफ्ट.नेट में बनाया गया िै। 
मै वेयर ववलिन्न हिस्सों और बािरी ड्राइव से नेटवकक  जानकारी, 
फाइ , डायरेक्टरी ल प्स्टिंग को पढता िै। यि प्रतीत िोता िै हक 
सीएनसी सिंचार के बाि मै वयेर नक ी पीडीएफ, पीपीटी फाइ  
(ब् ॉस्टॉम इिंक फाइ  में ल स्ट की गई) डाउन ोड करता िै। 
मै वेयर पॉवरशे  प्स्िप्टस का उपयोग करके लनष्पिान करता 
िै। 
    
 हिया गया मै वेयर एिंटी हडबग कोड, एिंटी वीएम कोड और एिंटीवायरस 
इवेशन कोड जसेै अलिक स् ीप टाइम तक खुि को सुरक्षा उपायों से िुप 
सकने वा े शालम  िै। यि 5.189.132.99 (कॉन्टेबे जीएमएसएच, 
जमकनी), 82.146.34137 (रूस) से सिंचार कर रिा िै। िम ावर 
कोबाल्ट स्ट्राइक एडवसकरी लसमु ेशन टू  का उपयोग समझौता 
हकए लसस्टम को पै ोड िेजने में कर रिा िै।वबिंि ु िै प्जनका 
उपयोग स्कैमर ववश्वास बनाने के ल ए करते िै। 
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