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1.साइबर गीक समाचार  
          
क) एनपीएम Ěोजन यूएसी को बायपास करता 
है, ओसकàपैǑटबल पैकेज के साथ एनीडèेक 
इंèटाल करता है।  

   
 

एनपीएम (नोड पैकेज मनेैजर) रिजèĚȣ पर अपलोड ͩकया 
गया एक दभुा[वनापूण[ पैकेज कोàĤोमाइÏड ͪवडंो मशीन पर एक 
पǐरçकृत ǐरमोट एÈसेस Ěोजन को तैनात करता पाया गया है। 
पैकेज को “ओसकàपैǑटबल” नाम Ǒदया गया है। 

सॉÝटवेयर आपूǓत[ Įृखंला सरु¢ा फाइलम के अनुसार 
ओसकàपैǑटबल मɅ कुछ अजीब बायनेǐरज शाͧमल है, िजसमɅ 
एक Ǔनçपादन योÊय फाइल, एक डायनͧमक ͧलकं लाइĦेरȣ 
(डीएलएल) और एक जावािèĐÜट फाइल के साथ एक एिÛĐÜटेड 
डीएटȣ फाइल शाͧमल है। 

यह जावािèĐÜट फाइल (“index.js”) एक “autorun.bat” 
बैच िèĐÜट ǓनçपाǑदत करती है, लेͩकन यह Ǔनधा[ǐरत करने के 
ͧलए संगतता जांच चलाने बाद हȣ ͩक लêय मशीन माइĐोसाÝट 
ͪवडंोज पर चलती है या नहȣं। 

यǑद Üलेटफॉम[ ͪवडंोज नहȣं है तो यह यूजर को एक ğुǑट 
संदेश Ĥदͧश[त करता है िजसमɅ बताया गया है ͩक िèĐÜट 
ͧलनÈस या एक गैर-माÛयता ĤाÜत ऑपरेǑटगं ͧसèटम पर चल 
रहȣ है और उनसे इसे “ͪवडंोज सव[र ओएस” पर चलाने का 
आĒह ͩकया जाता है। बैच िèĐÜट अपनी तरफ से स×याͪपत 
करता है ͩक यह Ĥशासक से ͪवशषेाͬधकार रखता है या नहȣं तो 
यह ¸ॉवरशेल कमांड के माÚयम से एक वैध माइĐोसोÝट ऐज 
घटक िजसे "cookie_exporter.exe" कहा जाता है, को रन 
करता है। 

बाइनरȣ कोड को चलाने का Ĥयास एक यूजर एकाउंट 
कंĚोल (यूएसी) को ǑĚगर करेगा जो लêय को Ĥशासक के साथ 
इसे ǓनçपाǑदत करने के ͧलए कहेगा। 

ऐसा करने पर Ġेट एÈटर डीएलएल सच[ आड[र हाईजैͩकंग 
नामक तकनीक का लाभ उठाकर डीएलएल (“msedge.dll”) 
चलाकर हमले के अगले चरण को अंजाम देता है। 

लाइĦेरȣ का Ěोजन जेड सèंकरण डेट फाइल 
(“msedge.dat”) को ͫडͩĐÜट करने और “msedgedat.dll”, 

नामक एक और डीएलएल लांच करने के ͧलए ͫडजाइन ͩकया गया 
है, जो बदले मɅ एक Ǔनयंǒğत डोमेन एÈटर नामक 
“kdark1(.)com” से िजप एͬच[व पुनĤा[िÜत के ͧलए कनेÈशन 
èथाͪपत करता है।  

िजप फाइल ऐनीडèेक ǐरमोट डेèकटाप सॉÝटवेयर के साथ-
साथ एक ǐरमोट एÈसेस Ěोजन (“verify.dll”) से सुसिÏजत है जो 
वेबसॉकेट के माÚयम से कमांड-इन-कंĚोल (सी2) सव[र से Ǔनदȶश 
ĤाÜत करने और होèट से सवेंदनशील जानकारȣ एकğ करने मɅ 
स¢म है। 

यह सुरͯ¢त Ĥाथͧमकताओं के ͧलए Đोम एÈसटɅशन भी 
इंèटॉल करता है, ऐनीडèेक को कॉिÛफगर करता है, èĐȧन को 
छुपाता है और ͪवडंोज को बंद करना अ¢म करता है, कȧबोड[ और 
माउस इवɅट को कैÜचर करता है। 

सुझावः- 
 èवचाͧलत सेǑटंग अ¢म रखɅ। 
 इंटरनेट कनÈेशन को सुरͯ¢त रखने के ͧलए फ़ॉयरवॉल 

को सेट-अप करɅ और उसका उपयोग करɅ। 
 जब भी संभव हो एक गैर-Ĥशासक खाते का उपयोग करɅ। 
 अͪवæवसनीय प¢ से कुछ भी डाउनलोड के ͧलकं पर 

िÈलक करने से पहले दो बार सोचɅ। 
 अपनी फाइल साझाकरण को सीͧमत रखɅ। 
 अपने कंÜयूटर और सॉÝटवेयर को अपडेट रखɅ। 
 थड[-पाटȹ सॉÝटवेयर डाउनलोड से बचɅ। 
 हाड[वेयर आधाǐरत फॉयरवाल का उपयोग करɅ और 

डीएनएस तैनात करɅ। 
  

ख)  यूɪयूब चैनल का उपयोग कर लàुमा 
èटȣलर को ͪवतǐरत करने वाला Ġेट Ēुप। 
 

 
 

  एक Ġेट Ēुप लàुमा èटȣलर वैǐरएंट को ͪवतǐरत करने के 
ͧलए यूɪयूब चैनलɉ का उपयोग कर रहा है। अटैकस[ यूɪयूब 
खातɉ से छेडछाड करत ेहै, Đैक ͩकए गए सॉÝटवेयर वाले वीͫडयो 
अपलोड करते है, और ͪवͫडयो ͪववरण मɅ दभुा[वनापूण[ यूआरएल 
एàबेड करते है। ये यूआरएल यूजस[ को एक िजप फाइल 
डाउनलोड करने के ͧलए Ĥेǐरत करता है िजसमे एक Ǔनजी .नेट 
लोडर होता है जो लàुमा èटȣलर मैलवेयर लाने के ͧलए 
िजàमेदार होता है।  
लुàमा èटȣलर वैǐरएंट ͪवͧभÛन चोरȣ कȧ तकनीकɉ को Ǔनयोिजत 
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करता है जैसे “बायगोलाचȶन” पɮधǓत का उपयोग करके िèĚंÊस 
को ͫडकोड करना और ͫडटेÈशन से बचने के ͧलए åयापक 
िèथǓत जांच करना। अंǓतम पैलोड को “सèपɅड Ġेड” फंÈशन का 
उपयोग करके इंजेÈट ͩकया जाता है। लुàमा èटȣलर एक कमांड 
और कंĚोल (सी2) सव[र के साथ सचंार èथाͪपत करता है, 
Ǔनदȶशɉ का आदान-Ĥदान करता है और चुराए गए डेटा को 
Ĥसाǐरत करता है।  

 

सुझावः- 
 

 ͧसèटम, एिÜलकेशन और सॉÝटवेयर को नवीनतम 
संèकरण मɅ अपडेट करɅ और नवीनतम सुर¢ा पैच 
डाउनलोड करɅ। 

 एंटȣ-वायरस/एंटȣ-मलैवेयर सॉÝटवेयर èथाͪपत करɅ और 
सॉÝटवेयर (और सकȧ पǐरभाषा फाइलɅ) को अɮयतन 
रखɅ। 

 ͧसèटम और नेटवक[  का Ǔनयͧमत Ǿप से èकैन करɅ और 
सभी ĤाÜत फाइलɉ को èकैन करɅ। 

 जǑटल पासवड[ और Ĥमाणीकरण के मजबूत तरȣकɉ का 
उपयोग करɅ। 

 अͪवæवसनीय İोतɉ के ͧलकं पर िÈलक करते समय 
सावधान रहɅ। 

 उन पॉप-अप ͪवडंो पर भरोसा न करɅ जो आपसे 
सॉÝटवेयर डाउनलोड करने के ͧलए कहती है। 

 सभी यूजस[ खातɉ कȧ Ǔनयͧमत Ǿप से Ǔनगरानी करɅ और 
ǓनिçĐय खातɉ को अ¢म करɅ। 

 उन खाता èवाͧमयɉ के ͧलए पासवड[ अपडेट लागू करɅ 
िजनके ĐेडɅͧशयल लȣक हो सकते है। 

 
2. साइबर धोखाधड़ी :-  

 

क) गूगल सच[ :- झारखंड गूगल सच[ मɅ दो 
ͬगरÝतार।  

èकैमर डीपफेक कॉल और ͪवͫडयो के साथ गूगल ͪव£ापनɉ का 
उपयोग उनसे मीलɉ दरू बैठे लोगɉ से पैसे चरुाने मɅ कर रहे हɇ। 
ताजा मामले मɅ Ǒदãलȣ कȧ एक मǑहला ने गूगल पर पंजाब 
नेशनल बɇक का कèटमर केयर नंबर खोजा और वेबसाइट पर 
Ǒदखे मोबाइल नंबर पर कॉल कȧ। लाइन के दसूरȣ तरफ मौजूद 
åयिÈत ने उसे एक ऐप डाउनलोड करने के ͧलए कहा, िजससे 
उसे उसके खाते से 5 लाख Ǿपये से अͬधक चुराने मɅ मदद 
ͧमलȣ।  

 पुͧलस उपायÈुत के एक आͬधकाǐरक बयान के अनुसार 
कͬथत åयिÈत ने उसे रèट डेèक ऐप डाउनलोड करने कȧ सलाह 

दȣ और उसके फोन और खाते से सबंंͬधत जानकारȣ तक पहंुच 
ĤाÜत कȧ। बाद मɅ, उसके केनरा बɇक खाते से कुल Ǿपये 
5,45,000/- डǒेबट कर ͧलए गए।  
 

ख) एक 45 वषȸय डॉÈटर ने Ǿपये 1.8 करोड़ 
गवाँए। 
 धारवाड़ के एक 45 वषȸय डॉÈटर साइबर अपराͬधयɉ का 
ͧशकार बन गए और उÛहɉने 1.79 करोड Ǿपये गवाँए। साइबर 
Đाइम पुͧलस उस धोखाधड़ी कȧ जांच कर रहȣ है जो तब हुई जब 
डॉÈटर को दो महȣने पहले एक अ£ात åयिÈत का फोन आया। 
जालसाज ने खुद को ͪवƣीय सलाहकार बताकर शेयर बाजार मɅ 
Ǔनवेश पर आकष[क ǐरटन[ का वादा करके डॉÈटर को धोखा Ǒदया।  
कॉल करने वाले ने अÍछे मुनाफे के ͧलए Üलैनेट इमेज इंटरनेशनल 
कंपनी के आईपीओ मɅ Ǔनवेश करने का सुझाव Ǒदया। कॉल करने 
वाले के कहने पर डॉÈटर èवेÍछा से एक सोशल ͧमͫडया साइट से 
जुड़ गया। 
 बातचीत ने एक भयानक मोड ले ͧलया Èयɉͩक साइबर 
अपराͬधयɉ नɅ डॉÈटर के बɇक खाते से संबंͬधत सवेंदनशील डेटा को 
सफलतापूव[क ĤाÜत कर ͧलया। त×पæचात पीͫड़त के ͪवͧभÛन बɇक 
खातɉ से Ǿपये 1.79 करोड़ कȧ धनराͧश èथानांतǐरत कर लȣ गई। 
िजस तरȣके से अपराͬधयɉ ने वह जानकारȣ ĤाÜत कȧ अभी तक 
अèपçट बनी हुई है जो पुͧलस को आगे कȧ जांच करने के ͧलए 
Ĥेǐरत कर रहȣ है। कॉल करने वाले के ͪवǾɮध पुͧलस मɅ मामला 
दज[ कर ͧलया गया है। 
 

3. महȣने कȧ Ǒटप 
 

सुरͯ¢त सोशल मीͫडया अकाउंटस । 
 

 
 
1. मजबूत पासवड[ नीǓतयाँ :- मजबूत पासवड[ नीǓतयɉ को 
काया[िÛवत करɅ और लागू करɅ िजसमɅ Ǔनयͧमत पǐरवत[न और 
ͪवͧभÛन Üलेटफामɟ पर पासवड[ के पुनः उपयोग से बचना शाͧमल 
है। 
2. मãटȣ-फैÈटर ऑथɅǑटकेशन (एमएफए) :- जहां भी संभव 
हो सभी सोशल मीͫडया खातɉ के ͧलए एमएफए इनेबल करɅ। 
 
3. एÈसेस कंĚोलः- आͬधकाǐरक सोशल मीͫडया खातɉ तक 
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एÈसेस को नाͧमत अͬधकाǐरयɉ और Ĥणाͧलयɉ तक सीͧमत 
करɅ। 
4. समͪप[त सरुͯ¢त उपकरणः- ͪवशषे Ǿप से आͬधकाǐरक 
सोशल मीͫडया खातɉ के Ĥबंधन के ͧलए समͪप[त और सरुͯ¢त 
उपकरण आवंǑटत करɅ। इन उपकरणɉ मɅ उÛनत सरु¢ा सुͪवधाएं 
होनी चाǑहए और समझौते के जोͨखम को कम करने के आशय 
से इसका उपयोग करना चाǑहए। 
 
5. डेͫडकेǑटड ई-मेल खातेः- आͬधकाǐरक सोशल मीͫडया 
खातɉ के संचालन के ͧलए एक समͪप[त और अलग ई-मेल खाते 
का उपयोग करɅ। सुǓनिæचत करɅ ͩक इस ई-मेल और सोशल 
मीͫडया खातɉ के ĐेडɅͧशयल अलग-अलग है और संगठन कȧ 
पासवड[ नीǓत का अनपुालन करते है। 
 
6. सरकारȣ खातɉ के संचालन के ͧलए åयिÈतगत ई-मेल से 
बचɅ :- संभाͪवत सुर¢ा को रोकने के ͧलए सरकारȣ सोशल 
मीͫडया खातɉ के Ĥबंधन के ͧलए åयिÈतगत ई-मेल खातɉ के 
उपयोग करने से बचɅ। 
 
7. एकल सͩĐय सğ :- सुǓनिæचत करɅ ͩक ͩकसी भी समय 
केवल एक हȣ सğ सͩĐय हो। अनͬधकृत पहंुच को रोकने के 
ͧलए खाता सेǑटÊंस के तहत सͩĐय ͩकसी भी अÛय सğ कȧ 
Ǔनयͧमत Ǿप से जांच करɅ और समाÜत करɅ।  
 
8. कंटɅट अĤूवल :-  सुǓनिæचत करɅ ͩक सरकारȣ सोशल 
मीͫडया हɇडल पर पोèट कȧ गई सामĒी संगठन के भीतर 
उपयÈुत Ĥाͬधकारȣ ɮवारा पूव[ अनुमोǑदत हो। 
 
9. सोशल मीͫडया Ĥबंधन टूल तक Ǔनयंǒğत पहंुच :- यǑद 
सोशल मीͫडया Ĥबंधन टूल का उपयोग कर रहे हɇ तो इन टूल 
कȧ Ǔनयंǒğत और सुरͯ¢त पहंुच सुǓनिæचत करɅ साथ हȣ 
Ǔनयͧमत समी¢ा करɅ ͩक ͩकसके पास एÈसेस है। 
 
10. साव[जǓनक उपकरणɉ से बचɅ :- सरकारȣ सोशल मीͫडया 
खातɉ तक पहंुच के ͧलए साव[जǓनक या अनͬधकृत उपकरणɉ के 
उपयोग से बचɅ। 
 
11. िजयोलोकेशन अ¢म करɅ :- लोकेशन Ěेͩकंग को रोकने 
के ͧलए आͬधकाǐरक सोशल मीͫडया Üलेटफाम[ के ͧलए जीपीएस 
एÈसेस बंद करɅ। 
 
12. सॉÝटवेयर अपडेट :- नवीनतम सुर¢ा पैच के साथ 
सोशल मीͫडया एिÜलकेशन और उपकरणɉ को Ǔनयͧमत Ǿप से 
अपडेट करɅ। 

  13. एÈसेस ǐरवोकेशन :- यǑद ͩकसी कम[चारȣ कȧ भूͧमका 

बदलती है या वे संगठन को छोड देते हɇ तो  सोशल मीͫडया खातɉ 
तक उनकȧ एÈसेस को तुरंत Ǔनरèत करɅ। 
14. सबंंɮध ई-मेल खातɉ कȧ Ǔनगरानी करɅ :- ͩकसी भी 
असामाÛय गǓतͪवͬध अलट[ के ͧलए सोशल मीͫडया खातɉ से जुड़े 
ई-मेल खाते कȧ Ǔनयͧमत जांच करɅ। 
 
15. लॉगइन अलट[ :- सोशल मीͫडया Üलेटफॉम[ कȧ सरु¢ा 
सेǑटÊंस मɅ अपǐरͬचत लॉͬगन Ĥयासɉ के ͧलए अलट[ सͩĐय करɅ। 
 
16. थड[ पाटȹ ऐÜस से सावधानी :- सोशल मीͫडया Ĥबंधन के 
ͧलए थड[-पाटȹ एिÜलकेशन का उपयोग करते समय सावधानी बरतɅ। 
 
17. सचूनावान रहɅ :- सरु¢ा और गोपनीयता सेǑटÊंस के सबंंध 
मɅ सोशल मीͫडया कंपǓनयɉ के अपडेट से अवगत रहɅ और उÛहɅ 
उͬचत Ǿप से लागू करɅ। 
 
18. ͩफͧशगं और मैलवेयर से सावधान रहɅ :-  ͩफͧशगं ͧलकं 
पर िÈलक और ĐेडɅͧशयल सबͧमट न करɅ और ͩकसी भी मैलवेयर 
कȧ उपिèथǓत के ͧलए अपने ͧसèटम को Ǔनयͧमत Ǿप से 
एंटȣवायरस से èकैन करɅ। 
 
19. ͩकसी ͧलकं पर िÈलक करते समय सावधान रहɅ :- कोई 
आपके ͩकसी कनेÈशन के खाते पर कÞजा कर सकता है और 
आपको िÈलक करने के ͧलए Ĥेǐरत करने का Ĥयास कर सकता 
है। इसकȧ शǾुआत एक मासूम लगने वाले सवाल से हो सकती है 
जैसे आप Èया सोचते है जो आपको िÈलक करने के ͧलए Ĥेǐरत 
करता है और आपको ͩकसी भी चीज पर सदेंह करने के ͧलए 
पया[Üत संदभ[ नहȣं देता है। ͧलकं आपको एक ऐसे पेज पर भेज 
सकता है जो आपके ͫडवाइस को संĐͧमत कर देगा, या वह 
ǒबãकुल एक वैध वेबसाइट (जैसे Üलेटफॉम[ का लॉͬगन पेज) जैसा 
Ǒदख सकता है लेͩकन ऐसा नहȣं है। 
 
20. अपनी åयिÈतगत जानकारȣ साझा न करɅ :-  एक ͧमğ 
या फेक अकाउंट आपको आपकȧ åयिÈतगत जानकारȣ साझा करने 
के ͧलए बरगलाने का Ĥयास कर सकता है। पैसा कमाने, रोमांǑटक 
ǐरæता शǾु करने या ͩकसी åयिÈत को उसके खाते से मदद करने 
से सबंंͬधत संदेशɉ से सावधान रहɅ Èयɉͩक ये सामाÛय शुǾआती 
ǒबदं ुहै िजनका उपयोग èकैमर ͪवæवास बनाने के ͧलए करते है। 
 

21. ͩकसी भी ͩकसी को अपना पासवड[ या Ĥमाणीकरण कोड 
न बताएं :-  इसे साझा न करɅ , भले हȣ आपका कोई पǐरͬचत 
आपसे आपके फोन पर भेजा गया कोड साझा करने के ͧलए कह 
रहा हो। यǑद उनके खातɉ से छेडछाड़ कȧ गई है, तो èकैमस[ 
संभवतः आपके ͩकसी खाते मɅ Ĥवेश करने का Ĥयास कर रहा है 
और आपसे एमएफए कोड साझा करने के ͧलए कह रहा है जो 
उÛहɅ एÈसेस Ĥदान करेगा। 



 

    संचार एवं सूचना Ůौधिगकी िनदेशालय , सीआरपीएफ   

 


