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1.साइबर गीक समाचार: -                       
 
 

क) रॉग वड[Ĥेस Üलगइन ई-कॉमस[ साइटɉ कȧ Đेͫडट 
काड[ चोरȣ को उजागर करता है। 

          Ġेट हंटस[ ने एक रॉग वड[Ĥेस Üलगइन कȧ खोज कȧ है जो फजȸ 
एडͧमǓनèĚेटर उपयोगकता[ बनाने और दभुा[वनापूण[ जावािèĐÜट कोड 

इंजेÈट करने मɅ स¢म है। 

      िèकͧमगं गǓतͪवͬध कई अÛय दभुा[वनापूण[ या फेक वड[Ĥेस 

ÜलगइÛस कȧ तरह ई-कामस[ वेबसाइटɉ को लͯ¢त करने वाले मैजकाट[ 
अͧभयान का Ǒहèसा है, इसमɅ इस मामले मɅ वैɮयता का Ǒदखावा करने के 

ͧलए फाइल के शीष[ पर कुछ ħामक जानकारȣ शाͧमल है। कामेÛटस कोड 

का वड[Ĥेस कॉच े(Cache) एडओÛस होना का दावा करती है। 
 दभुा[वनापूण[ ÜलगइÛस आमतौर पर ͩकसी समझौता ͩकए गए 

एडͧमन यूजर या साइट पर पहले से इंèटाल ͩकए गए ͩकसी अÛय 

Üलगइन मɅ सरु¢ा खाͧमयɉ का फायदा उठाकर वड[Ĥेस साइटɉ तक 

अपना राèता खोज लेते है। 
 इंèटॉलेशन के बाद, Üलगइन èवयं को àयू-ÜलगइÛस (या 
आवæयक उपयोग होने वाले ÜलगइÛस) Ǔनदȶͧशका मɅ ĤǓतकृǓत बनाता 
है ताͩक यह èवचाͧलत Ǿप से स¢म हो और एडͧमन पैनल से अपनी 
उपिèथǓत छुपा सके। ͩकसी भी एमय-ूÜलगइन को हटाने का एकमाğ    

तरȣका फाइल को मÛैयुअल Ǿप से हटाना है, इसे रोकने के ͧलए 

मैलवेयर अपने राèत ेसे हट जाता है। मैलवेयर हुक के ͧलए कॉलबैक 

Ĥणालȣ को अपंजीकृत करके इसे पूरा करता है जो सामाÛय Ǿप से इस 

तरह के ÜलगइÛस का उपयोग करत ेहै। 
  धोखाधड़ी वाला Üलगइन खतरे के संकेत से बचने और लबें 

समय तक लêय तक पहंुच बनाए रखने के ͧलए वैध वेबसाइट 

एडͧमनèĚेटर यूजर खाता बनाने और Ǔछपान के ͪवकãप के साथ आता 
है। कɇ पेन का अंǓतम उɮदेæय चेकआउट पेजɉ मɅ Đेͫडट काड[ चोरȣ करने 
वाले मैलवेयर को इंजेÈट करना और जानकारȣ को एÈटर-Ǔनयंǒğत 

डोमेन तक पहंुचाना है। 
चूंͩक कई वड[Ĥेस इÛफेÈशन समझौता ͩकए गए डÞलयू.पी-

एडͧमन Ĥशाͧसत यूजर से होते है, इसका केवल यहȣ कारण है ͩक उÛहɅ 
इसके भीतर पहंुच èतर कȧ बाधाओं के साथ काम करने कȧ आवæयकता 
है और ÜलगइÛस इंèटाल करना Ǔनिæचत Ǿप से उन Ĥमुख ¢मताओं मɅ 
से एक है जो वड[Ĥेस एडͧमन के पास है। वड[Ĥेस सुर¢ा समुदाय ने एक 

ͩफͧशगं अͧभयान के बारे मɅ चेतावनी दȣ है जो यूजर को वेब सामĒी 
Ĥबंधन Ĥणालȣ मɅ एक असंबंͬधत सरु¢ा दोष के बारे मɅ सचेत करता है 

और उÛहɅ पैच (patch) कȧ आड़ मɅ एक Üलगइन èथाͪपत करने के ͧलए 

Ĥेǐरत करता है। Üलगइन, अपनी ओर से, एक एडͧमन यूजर बनाता है 

और लगातार ǐरमोट एÈसेस के ͧलए एक वेब सेल को तैनात करता है।  
कɇ पेन के पीछे Ġेट एÈटर सीवीई पहचानकता[ से जुड़ी आरͯ¢त 

िèथǓत का लाभ उठा रहे हɇ, जो तब होता है जब इसे सीवीई नंबǐरग 

आथॉǐरटȣ (सीएनए) या सरु¢ा शोधकता[ ɮवारा उपयोग के ͧलए आरͯ¢त 

ͩकया गया है, लेͩकन ͪववरण को अभी भरा जाना है। 
यह तब भी आता है, जब वेबसाइट सरु¢ा फम[ ने एक और मेज 

काट[ कɇ पेन कȧ खोज कȧ है जो ऑनलाइन èटोरĥंट पर िèकमर कोड 

डालने के ͧलए वेबसॉकेट संचार Ĥोटोकॉल का उपयोग करता है। मैलवेयर 

वैध चैकआउट बटन के शीष[ पर मौजूद नकलȣ कंÜलȣट आड[र बटन पर 

िÈलक करने पर ǑĚगर हो जाता है। 
ऑनलाइन धोखाधड़ी पर इस सÜताह जारȣ यूरोपोल कȧ 

èपॉटलाइट ǐरपोट[ मɅ ͫडिजटल िèकͧमगं को एक लगातार खतरा बताया 
गया है िजसके पǐरणामèवǾप Đेͫडट काड[ डेटा कȧ चोरȣ, पुनः ǒबĐȧ और 

दǽुपयोग होता है। ͫडिजटल िèकͧमगं मɅ एक Ĥमखु फैलाव ĥंट-एंड  

मैलवेयर के उपयोग से बैक-एंड मैलवेयर कȧ ओर बदलाव है, िजससे 

इसका पता लगाना और अͬधक कǑठन हो जाता है। 
 

सझुावः- 

 अͪवæवसनीय ÜलगइÛस इंèटॉल न करɅ। 
 ͪवडंोज पैच को Ǔनयͧमत Ǿप से अपडेट करɅ। 
 एंटȣवायरस इंèटॉल और अपडेट ͩकया जाना चाǑहए। 

ख)  जालसाज यूजस[ को धोखा देने के ͧलए कृǒğम 
बɮुͬधमƣा (ए.आई.) और चैटजीपीटȣ का उपयोग कर 
सकते है 

  ओपन ए.आई. के नए चैटजीपीटȣ उ×पाद के ͪवमोचन ने 
इंटरनेट पर कई लोगɉ का Úयान आकͪष[त ͩकया है। कंटɅट 
ͩĐएटस[ से लेकर कलाकारɉ तक, ठगी करने वालɉ से लेकर 
इंजीनीयर और अÛय तक, हर कोई इस बारे मɅ सोच रहा है ͩक 
वे अपनी भूͧ मका मɅ अͬधक उ×पादक बनने के ͧलए नवीनतम 
तकनीक का लाभ कैसे उठा सकते हɇ। आæचय[जनक Ǿप से 
ए.आई. ने इंटरनेट धोखेबाजɉ को जैसे मधमुÈखी के ͧलए शहद 
कȧ तरह आकͪष[त ͩकया है। चैटजीपीटȣ और इमेज Ǔनमा[ण 
सॉÝटवेयर का लाभ उठाने के कई नये तरȣकɉ के साथ, धोखेबाजɉ 
को ठगी करने के ͧलए अब और नए रचना×मक आउटलेट है। 
आइए उन तरȣकɉ पर एक नजर डाले िजनसे ठग अपने घोटालɉ 
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का अंजाम देन ेके ͧलए कृǒğम बुɮͬधमƣा (ए.आई.) का उपयोग 
कर सकते 

फजȸ संदेशɉ के माÚयम से वाèतͪवक यूजर को  बरगलाना 
 एक तरȣका, िजसमɅ चैटजीपीटȣ का उपयोग ठगɉ ɮवारा नेचरुल 

लɇगुएज टेÈसट जनरेसन के माÚयम से ͩकया जा सकता है।  
उदाहरणèवǾप चैटजीपीटȣ का उपयोग ͩफͧशगं ई-मेल या संदेश बनाने 

के ͧलए ͩकया जा सकता है जो बɇक या अÛय ͪवƣीय सèंथानɉ जैसे वैध 

İोतɉ से आए हुए Ĥतीत होत े है। इन संदेशɉ का उपयोग åयिÈतयɉ को 
åयिÈतगत जानकारȣ Ĥदान करन ेया धन हèतांतǐरत करने के ͧलए 

बरगलाने के ͧलए ͩकया जा सकता है। इसके अǓतǐरÈत,  चैटजीपीटȣ 
का उपयोग फोन िèĐÜट तैयार करने के ͧलए भी ͩकया जा सकता है, 

िजसका उपयोग धोखेबाज Ēाहक सेवा ĤǓतǓनͬधयɉ का Ǿप धारण करने 
और सवेंदनशील जानकारȣ Ĥदान करने के ͧलए åयिÈतयɉ को बरगलाने 

के ͧलए कर सकता है। ये नकलȣ संदेश बहुत यथाथ[वादȣ हो सकते है। 
 
 जैसे ठग कम[चाǐरयɉ को मैलवेयर डाउनलोड करने के ͧलए 

धोखा देने वाला एक वाèतͪवक Ǒदखने वाला ͩफͧशगं ई-मेल उ×पÛन 

करने के ͧलए चैटजीपीटȣ का उपयोग कर सकत ेहै। 
 

 
 
नकलȣ ͬचğ और ͪवͫडयो 

जालसाजɉ ɮवारा नकलȣ इमेज और वीͫडयो बनाने के ͧलए 

जेनरेǑटव ए.आई. (कृǒğम बुɮͬधमƣा) का उपयोग भी ͩकया जा सकता 
है। इसका उपयोग सेवाओं के ͧलए साइन अप करने और संǑदÊध 

गǓतͪवͬधयɉ को सचंाͧलत करन े के ͧलए नकलȣ खातɉ और पहचान 

बनाने के ͧलए ͩकया जा सकता है। वािèतवक Ǒदखने वालȣ तèवीरɅ 
पीͫड़तɉ को यह सोचने पर मजबूर कर सकती है ͩक वे एक ǐरयल इंसान 

से वèतुएं एवं सेवा हेत ुबातचीत कर रहे है, ͩकंत ुअसल मɅ तèवीर के 

पीछे एक ठग होता है। 
 कृǒğम बुɮͬधमƣा (ए.आई.) का उपयोग बड़ी माğा मɅ 
वाèतͪवक Ĥतीत होने वाल ेनकलȣ डेटा को तुरÛत जेनरेट कर सकत ेहै। 
उदाहरण के ͧलए एक ठग वाèतͪवक Ǒदखने वाले नाम, ई-मेल, फोन नं 
और पते के साथ नकलȣ यूजस[ कȧ एक सूची  बना सकता है।  ͩफर 

यूजस[ कȧ उस सचूी को लाभ के ͧलए बेचा जा सकता है या संदेहरǑहत 

Üलेटफाम[ पर नकलȣ और दभुा[वनापूण[ खातɉ के एक समूह को साइन-

अप करने के ͧलए उपयोग ͩकया जा सकता है।  
उदाहरणः- नीचे दȣ गई तèवीर कृǒğम बुɮͬधमƣा (ए.आई.) ɮवारा तैयार 

कȧ गई है, यह कोई वाèतͪवक åयिÈत नहȣं है।  
 
 
 

 
 
 
 
एक जालसाज जेनरेǑटव ए.आई. का उपयोग करके एक सीईओ 

या सीएफओ का नकलȣ वीͫडयो बना सकता है और ͩफर उस ͪवͫडयो का 
उपयोग कम[चाǐरयɉ या Ǔनवेशकɉ को मूãयवान जानकारȣ या पैसा 
èथानांतǐरत करने के ͧलए मना सकते है। जालसाज ͩकसी के भाषण या 
Ǔनदȶश देने का नकलȣ ͪवͫडयो बना सकते है। 
 
 एक लोकͪĤय उदाहरण एक यूटयबू ͪवͫडयो है िजसमɅ राçĚपǓत 

ओबामा को को फजȸ भाषण देते हुए Ǒदखाया गया है। इसके अǓतǐरÈत 

जेनरेǑटव ए.आई. का उपयोग कर उन उ×पादɉ या सेवाओं कȧ फोटो बनाने 

के ͧलए ͩकया जा सकता है जो ͩक ͪवɮयमान हȣ नहȣं है, िजसका उपयोग 

åयिÈतयɉ को अͪवɮयमान वèतुओं या सेवाओं को खरȣदने के ͧलए धोखा 
देने के ͧलए ͩकया जा सकता है। 
असमͧमǓतक (Asymmetrical) डेटा इंटेͧलजɅस 
 संभाͪवत पीͫडतɉ कȧ पहचान करने के ͧलए बड़ी माğा मɅ डेटा 
का ͪवæलेषण करने के ͧलए ठगो ɮवारा मशीन लǓनɍग और डीप लǓनɍग 

सǑहत कृǒğम बुɮͬधमƣा का भी उपयोग ͩकया जा सकता है। 
उदाहरणèवǾप ए.आई. पावड[ ͧसèटम का उपयोग उन åयिÈतयɉ कȧ 
पहचान करने के ͧलए जो घोटालɉ के ĤǓत अͬधक संवेदनशील हो सकत े

है के, सोशल मीͫडया और अÛय ऑनलाइन Üलेटफाम[ पर नजर रखने के 

ͧलए ͩकया जा सकता है। इसके अǓतǐरÈत, ए.आई. पावड[ ͧसèटम का 
उपयोग वाèतͪवक समय मɅ ͪवƣीय लेन-देन का ͪवæलेषण करने और 

उन पैटन[ कȧ पहचान करना िजनका उपयोग धोखाधड़ी वाले 

गǓतͪवͬधयɉ के ͧलए ͩकया जा सकता है। 
 
ए.आई के साथ ए.आई का मुकाबला 
 धोखाधड़ी का पता लगाने और उसे रोकने के ͧलए संगठन 

एआई आधाǐरत टूल का उपयोग कर सकत ेहै। उदाहरण के ͧलए मशीन 

लǓनɍग एलगोǐरदम को ͪवƣीय लेनदेन मɅ धोखाधड़ी के पैटन[ का पता 
लगाने के ͧलए Ĥͧशͯ¢त ͩकया जा सकता है और आगे कȧ जांच के ͧलए 

संǑदÊध गǓतͪवͬधयɉ को ͬचिéनत करने के ͧलए इसका उपयोग ͩकया 
जा सकता है। इसके अǓतǐरÈत संगठन ए.आई. आधाǐरत  टूल का 
उपयोग सोशल मीͫडया का ͪवæलेषण करने और अÛय Üलेटफाम[ को 
संभाͪवत पीͫड़तɉ और घोटालɉ के अपराͬधयɉ कȧ पहचान करने के ͧलए 

ͩकया जा सकता है। 
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कैसे आप खुद कȧ र¢ा कर सकते हɇ ? 
 ठगɉ को ठगी करने के ͧलए कृǒğम बुɮͬधमƣा एक 

शिÈतशालȣ टूल हो सकती है। ये तकनीक ठगɉ को अ×यͬधक ठोस और 

वाèतͪवक घोटाले करने कȧ छूट दे सकती है िजसे पहचान करना 
मुिæकल हो सकता है। åयिÈतयɉ और संगठनɉ का सतक[  रहना और 

èवयं को संभाͪवत खतरɉ जैसे ͩक ͩफͧशगं ई-मेल और संदेश, नकलȣ 
इमेज और ͪवͫडयो और एआई पावड[ ठगी से सरुͯ¢त करना मह×वपूण[ 
है। 
 
सझुाव 
 
 सटȣकता और गुणवƣा के ͧलए हमेशा मेल मɅ पाठय सामĒी कȧ 

समी¢ा करɅ। 
 जेनरेǑटव ए.आई को तैयार उ×पाद के बजाय शǽुआती ǒबदं ुमानɅ। 
 इसका उपयोग दोहराव वाले या अͬधक समय लेने वाले कायɟ के 

ͧलए करɅ िजसके ͧलए रचना×मकता और मौͧलकता कȧ 
आवæयकता नहȣं है। 

 ͩकसी भी सवेंदनशील या Ǔनजी जानकारȣ का उपयोग इनपुट डाटा 
के Ǿप मɅ न करɅ। 

 अÛय उपकरणɉ और तकनीकɉ के साथ ͧमलकर इसका लाभ 

उठाए िजनमɅ आपकȧ अपनी रचना×मकता, भावना×मक 

बुɮͬधमƣा और  रणनीǓतक सोच कौशल शाͧमल हो। 
 आपको नवीनतम धोखाधड़ी Ĥवृͪ ƣयɉ और घोटालɉ के बारे मɅ 

अपडेट रहना चाǑहए। 
 
 

2. साइबर धोखाधड़ी :-  
 

क) सेवाǓनवƣृ ͪवƣ ĤबÛधक ने साइबर घोटाले को 
ͪवफल ͩकया, ऑनलाइन के.वाई.सी. धोखे का ͧशकार 
होने के बाद Ǿपये 50,000/- बचाए। 

एक 57 वषȸय सेवाǓनवƣृ åयिÈत ने ऑनलाइन के.वाई.सी. 
èकैम मɅ गवाएँ Ǿपये 2 लाख मɅ से Ǿपये 50,000/- बचाए।  पीͫड़त, जो 
एक ͪवƣ ĤबÛधक के Ǿप मɅ काम करते थ,े  अब सेवाǓनवƣृ हो चुके है 

जो पूवȸ मुबंई के मानखुद[ इलाके मɅ रहते है। Ǒदनांक 22 नवंबर को 
उÛहɉने अपने एक बɇक से चɅबूर शाखा के दसूरे बɇक मɅ Ǿपये 5000/- कȧ 
राͧश èथानांतǐरत कȧ। उÛहɉने बताया ͩक उÛहɉने एक ऑनलाइन 

लेनदेन ͩकया था। पीͫड़त ने लेनदेन के बाद वन टाइम पासवड[ (ओटȣपी) 
साझा ͩकया था। लगभग छह घंटे बाद उनके पास एक कॉल आई जो 
खुद को बɇक का पदाͬधकारȣ बता रहा था। उस åयिÈत ने कहा ͩक जो 
लेनदेन पीͫड़त ने उस सबुह ͩकया था वो असफल रहा। जब उनसे पूछा 
गया ͩक ऐसा Èयɉ है, तो उसने कहा ͩक ऐसा इसͧलए था Èयɉͩक पीͫड़त 

अपना के.वाई.सी अपडेट नहȣं ͩकया था। मɇ अपना के.वाई.सी. को अपडेट 

करना चाहता था इसͧलए मɇने उससे पूछा ͩक हम इसे कैसे करɅगे और 

उसने सुझाव Ǒदया ͩक वह उÛहɅ एक ओ.टȣ.पी. भेजɅगे जो मेरे फोन पर 

ĤाÜत होगा। पीͫड़त ने कहा ͩक उसने मुझ ेकॉल चालू रखने के ͧलए भी 
कहा और कहा ͩक वह मेरा आधार काड[ और पैन काड[ ͪववरण साझा 
करेगा और मुझे उसे यह बताना होगा ͩक यह सहȣ है या नहȣं। जालसाज 

ने पीͫड़त को आæवासन Ǒदया ͩक उसका के.वाई.सी. जãद हȣ अपडटे कर 

Ǒदया जाएगा। जालसाज ने पीͫड़त के सभी ĐेडɅͧशयãस को सहȣ बताया 
और  पीͫड़त ने उसके साथ एक और ओटȣपी साझा ͩकया, Èयɉͩक उसे 

लगा ͩक यह वाèतव मɅ उसके बɇक से था। कॉल करने वाले ने यह कहकर 

फोन बंद कर Ǒदया ͩक पीͫड़त का केवाईसी जãद हȣ अपडेट हो जाएगा। 
फोन कॉल के बाद पीͫड़त ने अपने बɇक का मोबाइल एिÜलकेशन खोला 
तो उसे पता चला ͩक उसके खाते से 2 लाख Ǿपये Ǔनकाल ͧलए गए है। 
 उÛहɉने कॉल करने वाले को ǐरडायल ͩकया और उससे पूछा ͩक 

पैसा Èयɉ डेǒबट ͩकया गया है िजसपर धोखाधड़ी करने वाले ने कहा ͩक 

इसे जãद हȣ वापस भेज Ǒदया जाएगा। पीͫड़त उसे लगातार फोन करता 
रहा और कुछ समय बाद  उसे अपने बɇक से एक संदेश आया ͩक Ǿपये 
50 हजार उसके बɇक खाते मɅ जमा कर Ǒदया गया है।  ħͧमत होकर 

पीͫड़त ने अपने बɇक से सपंक[  ͩकया और घटना के बारे मɅ बताया, िजसने 

उसे ͩकसी के साथ ओटȣपी साझा न करने के ͧलए कहा और बताया ͩक  

उसे साइबर ठगɉ ɮवारा धोखा Ǒदया गया है | 

ख) साइबर ठग ने एक åयिÈत को ए.आई. वॉयस 
ÈलोǓनगं तकनीक का इèतेमाल कर ठगा। 
 Ǒदãलȣ मɅ अपनी तरह का पहला मामला सामने आया 
िजसमɅ साइबर Đाइम ठग ने एक 62 वषȸय åयिÈत को ठगने के 
ͧलए वॉयस ÈलोǓनगं तकनीक (ए.आई) का इèतेमाल ͩकया। मीͫडया 
ǐरपोट[ के अनुसार पीͫड़त को एक कॉल आई िजसमɅ उसने अपने भतीजे 

को मदद के ͧलए रोते हुए सुना। 
 पुͧलस के ǐरपोट[ मɅ दज[ संदभ[ ͧलकं  के अनुसार, पुͧलस ने कहा 
ͩक पीͫड़त को साइबर अपराͬधयɉ के एक समूह ɮवारा कͬथत  तौर पर 

50,000/- Ǿपये कȧ ठगी कȧ थी, िजÛहɉने उसे यह कहकर ठगी कȧ थी 
ͩक उसके एक ǐरæतेदार का अपहरण कर ͧलया गया है और अगर उसने 

पैसे नहȣं Ǒदये तो उसे नुकसान पहंुचाई जा सकती है।  कॉल के दौरान 

ͧशकायतकता[ को बैकĒाउंड मɅ एक आदमी के रोने कȧ आवाज सुनाई दȣ। 
पुͧलस अͬधकारȣ ने कहा ͩक हमɅ Ǒदनांक 24 अÈटूबर को  उƣर पूवȸ 
Ǒदãलȣ के यमनुा ͪवहार के Ǔनवासी लêमी चंद चावला से एक ͧशकायत 

ͧमलȣ थी। उÛहɉने पुͧलस को बताया ͩक उÛहɅ åहाɪसएप पर एक कॉल 

आई थी। पुͧलस उप आयÈुत (पूवȾƣर) जॉय ǑटकȽ ने कहा ͩक आरोपी ने 

उसे डराया ͩक उसके चचरेे भाई के बेटे का अपहरण कर ͧलया गया है 

और अगर उÛहोनɅ पैसे नहȣं Ǒदये तो उसे नुकसान पहंुचाया जाएगा।  
पुͧलस न बताया ͩक आरोपी ने उसे एक अलग नंबर Ǒदया गया िजसपर 

उसे भुगतान करने के ͧलए कहा गया। पीͫड़त ने अपनी ͧशकायत मɅ 
पुͧलस को बताया ͩक वह डर गया और उसने Ǿपये 50,000/- राͧश 

èथानांतǐरत कर दȣ। पुͧलस ने कहा ͩक बाद मɅ उसे ठगी के बारे मɅ पता 
चला जब उसने अपने चचेरे भाई से बात कȧ और पाया ͩक उसका बेटा 
घर पर सरुͯ¢त है। 
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3. महȣने कȧ Ǒटप 
 
यूपीआई सुर¢ा Ǒटप 

 
ͪवæवसनीय यूपीआई एप का उपयोग करɅ। 
 कई अलग-अलग  यूपीआई ऐÜस उपलÞध है, इसͧलए यह 

मह×वपूण[ है ͩक उसका चुनाव करɅ  जो ͪवæवसनीय और सुरͯ¢त हो। 
कुछ सबसे लोकͪĤय यूपीआई ऐÜस मɅ गूगल पे, फोन पे और पेटȣएम 

शाͧमल है। ये सभी ऐÜस Ĥमुख बɇकɉ और ͪवƣीय संèथानɉ ɮवारा 
समͬथ[त है, इसͧलए आप आæवèत रह सकते है ͩक आपका पैसा 
सरुͯ¢त है। 
 
अपना यूपीआई ͪपन सुरͯ¢त रखेः- 
             आपका यूपीआई ͪपन आपके पैसे कȧ कंुजी है, इसͧलए इसे 

सरुͯ¢त रखना मह×वपूण[ है। अपना ͪपन ͩकसी के साथ साझा न करɅ  
और इसे कभी भी ͩकसी ऐसी वेबसाइट या ऐप पर दज[ न करɅ िजस पर 

आपको भरोसा न हो। आपको अपना ͪपन भी Ǔनयͧमत Ǿप से बदलना 
चाǑहए। 
 
भुगतान करने से पहले ĤाÜतकता[ का ͪववरण स×याͪपत करɅ। 
 भुगतान करने से पहले सुǓनिæचत करɅ  ͩक आप ĤाÜतकता[ के 

ͪववरण को सावधानीपूव[क स×याͪपत कर ͧलया है। इसमɅ ĤाÜतकता[ का 
नाम, यूपीआई आईडी और मोबाइल नंबर शाͧमल है। आप अपने 

यूपीआई ऐप पर “भुगतान पता स×याͪपत करɅ” सुͪवधा का उपयोग का 
करके ĤाÜतकता[ कȧ पहचान भी स×याͪपत कर सकते है। 
 
ͩफͧशगं èकैम से सावधान रहɅ। 
 ͩफͧशगं èकैम एक Ĥकार कȧ धोखाधड़ी है िजसमɅ ठग आपकȧ 
åयिÈतगत जानकारȣ, जैसे ͩक आपका यूपीआई ͪपन या बɇक खाता 
नंबर उजागर करने के ͧलए आपको बरगलाने कȧ कोͧशश करते है। 
ͩफͧशगं ई-मेल और टेÈसट संदेश अÈसर ऐसे Ǒदखते है जैसे वे ͩकसी 
वैध İोत से आए हɉ, जैसे आपका बɇक या भुगतान ऐप। हालांͩक, वे 

वाèतव मɅ èकैमस[ से होत े है। यǑद आपको कोई संǑदÊध ईमेल या 
टेÈसट संदेश ĤाÜत होता है, तो ͩकसी ͧलकं पर िÈलक न करɅ या कोई 

अटैचमɅट न खोलɅ। इसके बजाय, संदेश को स×याͪपत करन े के ͧलए 

सीधे कंपनी से सपंक[  करɅ। 
 
अपने ͫडवाइस को सरुͯ¢त रखेः- 

 आपकȧ ͫडवाइस भी हैकस[ के Ǔनशाने पर है। सुǓनिæचत करɅ  

ͩक आप एक सरु¢ा ऐप इंèटाल करके और ऑपरेǑटगं  ͧसèटम और 

ऐÜस को अपडेट करके अपने ͫडवाइस को सरुͯ¢त रखɅ। आपको अपने 

ͫडवाइस को लॉक करने के ͧलए एक मजबूत पासवड[ या ͪपन का भी 
उपयोग करना चाǑहए। 
 
यूपीआई ऐÜस को अपडेट रखɅ :- 
 एक अपडेटेड यूपीआई पेमɅट ऐप यह सुǓनिæचत करता है ͩक 

ǒबना ͩकसी तकनीकȧ समèया के पैसा èथानांǓतरत ͩकया जा सके। 
 
èकैमस[ के झांसे मɅ न आएं :- 

  èकैमस[ एक ͧलकं भेजत ेहै और आपसे ǐरवाड[स ĤाÜत करन ेके 

ͧलए यूआरएल ͧलकं पर िÈलक करन ेका अनुरोध करते है। वे आपसे 

अपना यूपीआई ͪपन उपलÞध कराने का भी अनुरोध करत ेहै। िजस ¢ण 

आप अपना ͪपन दज[ करते है पैसा डेǒबट हो जाता है और यह èकैमस[ के 

खाते मɅ èथानांतǐरत हो जाता है।  आपको ͩकसी भी संǑदÊध ͧलकं पर 

िÈलक करने से बचना चाǑहए।  
 
अपनी èकȧन लॉक रखɅ :- 
 यह सलाह दȣ जाती है ͩक जब आप दरू हो तो अपने èमाट[फोन 

को लॉक रखɅ। यहां तक ͩक जब आप यूपीआई ऐप का उपयोग कर लɅ तो 
सुǓनिæचत करɅ ͩक आपने ठगी कȧ संभावना को कम करने के ͧलए फोन 

कȧ èĐȧन को लॉक कर Ǒदया है। 
 
इसके अǓतǐरÈत यहा कुछ अÛय चीजɅ है िजÛहɅ आपको अपने यूपीआई 

सरु¢ा के ͧलए Úयान मɅ रखना चाǑहएः- 
 

 अपने यूपीआई ऐप मɅ लॉग इन करन े के ͧलए बायोमेǑĚक 

Ĥमाणीकरण ͪवͬध जैसे ͩफंगरͪĤटं या चेहरे कȧ पहचान का 
उपयोग करɅ। 

 

 अपने यूपीआई ऐप के ͧलए दो-कारक Ĥमाणीकरण (2एफए) 

स¢म करɅ। इससे भुगतान करते समय आपको अपने यूपीआई 

ͪपन के अलावा अपने फोन से एक कोड दज[ करने कȧ 
आवæयकता होगी िजससे सुर¢ा कȧ एक अǓतǐरÈत परत जुड़ 

जाएगी। 
 

 आप ऑनलाइन कौन सी जानकारȣ साझा करते है इसके बारे मɅ 
सावधान रहɅ। अपनी यूपीआई आईडी या बɇक खाता संÉया 
सोशल मीͫडया या अÛय साव[जǓनक मंचɉ पर साझा न करɅ। 

 
 आपकȧ åयिÈतगत जानकारȣ के ͩकसी भी अनचाहे अनुरोध पर 

संदेह करɅ। यǑद आपको ͩकसी åयिÈत से आपका यूपीआई ͪपन 

या बɇक खाता सÉंया मांगने वाला कॉल या ई-मेल ĤाÜत 
होता है तो फोन काट दɅ या संदेश ͫडलȣट कर दɅ। 
 

 
 

 



 

    संचार एवं सूचना Ůौधिगकी िनदेशालय , सीआरपीएफ   

 
 

 
 


